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Bienvenida del Comité Organizador

Las V Jornadas Nacionales de Investigacion en Ciberseguridad (JNIC) se celebran en Céceres, del 5 al 7 de junio
de 2019, organizadas por la Universidad de Extremadura (UEx), la Universidad Complutense de Madrid (UCM) y
la fundacion COMPUTAEX. Por primera vez estas jornadas estan organizadas por mas de una institucién. Un buen
espejo donde comprobar que la simbiosis entre grupos de diferentes universidades converge en puntos en comun,
aspecto fundamental en la filosofia de las propias JNIC desde su primera edicion. La colaboracion del Instituto
Nacional de Ciberseguridad (INCIBE) en la realizacion de estas Jornadas se presenta también como fundamental
para garantizar su éxito.

La V edicion de estas Jornadas suponen su consolidacion en el panorama nacional, después de la ilusién despertada
en la edicién inicial, ubicada en Ledn (2015), las etapas de asentamiento vividas en Granada (2016) y Madrid
(2017), y el fortalecimiento de la edicién anterior en San Sebastian (2018).

Durante estos tres dias, el programa previsto incluye trabajos de investigacion en ciberseguridad relacionados
con la deteccién de intrusiones, la monitorizaciéon de eventos de seguridad, la prevencién, las politicas de
seguridad, ataques, vulnerabilidades, andlisis forense, cifrado... En segundo lugar, también se presentan trabajos
de formacion e innovacién educativa. Por dltimo, como en afios anteriores, se continua con la linea de transferencia
tecnoldgica, donde empresas e instituciones presentan retos cientificos a los diferentes grupos de investigacion.
Todo ello combinado con actividades sociales para dar a conocer la gastronomia, naturaleza y cultura de
Extremadura en general, y Cdceres en particular.

En esta edicién de las JNIC, se han recibido 83 trabajos, de los cuales finalmente se han admitido 62 para su
presentacion en las jornadas (33 en formato de comunicacion oral y 29 en formato de pdster), ademds de dos
trabajos de estudiantes, premiados como mejor Tesis y Trabajo Fin de Master relacionados con la ciberseguridad.
Como novedad en esta edicién, se cuenta con Special Issues de revistas indexadas en el JCR en posiciones
relevantes, donde los mejores articulos serdn invitados a enviar versiones extendidas. Esta edicion también presenta
un reto CTF (Capture The Flag) dirigido a estudiantes universitarios y pre-universitarios, orientado a la deteccién
de talento joven y, sobre todo, a fomentar la cultura de la ciberseguridad entre nuestros jovenes.

Desde el comité organizador queremos agradecer a todos los que han hecho posible esta edicién, desde los
autores, asistentes, conferenciantes, revisores de los trabajos, miembros de los distintos comités, presidentes de los
diferentes programas (Jesus Esteban Diaz Verdejo en el programa de investigacion; Ana Isabel Gonzélez Tablas
en el programa de formacién e innovacién educativa; Juan Diez en el programa de transferencia), patrocinadores,
voluntarios de la organizacién. .. Nuestro mds sincero agradecimiento a todos ellos. Para finalizar, esperamos que
todos los esfuerzos realizados para presentar la edicién 2019 de las jornadas ayuden a consolidar a las JNIC como

el mejor punto de encuentro en ciberseguridad.

Andrés Caro, Luis Javier Garcia Villalba, José Luis Gonzalez
General Chairs de las INIC 2019
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Sesion I: Deteccion de Intrusiones

Presidente de Sesion:
Victor Villagra (Universidad Politécnica de Madrid)

Miércoles 5, 10:30-11:30 h

DeepConfusables: mejorando la deteccion de ataques basados en codificacion Unicode

Alfonso Murioz Murioz, José Ignacio Escribano Pablos, Miguel Herndndez Boza o)

En los ultimos 5 afios ha habido un interés creciente en el uso de la inteligencia artificial en el mundo de la
ciberseguridad, especialmente en el ambito defensivo y de deteccién de patrones, aunque, mds sorprendente, es su
intento de aplicacion a seguridad ofensiva: pentesting, exploiting, etc. Nuestro trabajo se engloba en esta tltima
tendencia revisando la utilidad del deep learning y transfer learning en la mejora de ataques basados en caracteres
Unicode. Como resultado se publica el mejor diccionario de confusables existente a dia de hoy, utilizable a través
de nuestra herramienta DeepConfusables, y se revisan casos de uso, servicios importantes en Internet (Telegram,
Whatsapp, Signal, Skype o Turnitin), donde las contramedidas a este tipo de ataques no estan suficientemente bien

resueltas, por ejemplo, phishing o productos de deteccién de autoria.

Evaluacion de algoritmos de clasificacion para la deteccion de ataques en red sobre
conjuntos de datos reales: UGR’16 dataset como caso de estudio

Ignacio Diaz Cano, Roberto Magdn Carrion L

La evaluacién y rendimiento de sistemas de deteccidn de intrusiones normalmente se realiza mediante el empleo de
conjuntos de datos previamente obtenidos dentro del mismo contexto, entorno y aplicacién en donde se implantard
el sistema final. En concreto, para NIDS, existe un gran niimero de soluciones al respecto que, sin embargo, basan
su rendimiento en conjuntos de datos no adecuados, bien por que estdn obsoletos, o por su representatividad,
o realismo, entre otros. En el presente trabajo se introduce la problemadtica anterior y se presenta un estudio y
evaluacion de sistemas NIDS basados en algoritmos tradicionales de clasificacién supervisada utilizando, ahora si,

conjuntos de datos adecuados como el recientemente creado conjunto de datos de red UGR’16.
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HIDS by signature for embedded devices in IoT networks

Bruno Vieira Dutra, Jodo F. de Alencastro, Francisco Lopes de Caldas Filho, Lucas Mauricio Castro E Martins,

Rafael Timoteo de Sousa Jiinior, Robson de Oliveira Albuquerque =3

Cybersecurity in the Internet of Things (IoT) has become a major concern due to the huge number of vulnerable
devices and the difficulty for the IoT middleware to completely block the interactions of these devices with other
entities outside the [oT realm. Hence, one possible way to protect 10T is to enhance smart devices with intrusion
detection capabilities considering their limited resources. With such assumptions in mind, this paper describes a
host-based intrusion detection system (HIDS) by signature for [oT smart devices. In this HIDS the attack signatures
remain in a central controller on the cloud, which is periodically consulted by the hosts/devices. The proposed
system takes actions defined by the administrator to prevent vulnerable IoT devices to be compromised and thus
to join botnets. In addition, the proposed system is also able to notify the IoT middleware about potential failure
indicators.

Metodologia para la deteccion de Botnets en la nube mediante técnicas de optimizacion
por medio Grid-Search

David Gonzdlez-Cuautle, Gabriel Sdnchez-Pérez, Aldo Herndndez-Sudrez, Ana Lucila Sandoval Orozco eor )

En los recientes afios las botnets se han convertido en una de las amenazas mds serias para todo aquello que se
encuentra en la nube debido a la gran implementacién de servicios desplegados e informacién que circula en la
misma. La dependencia de las infraestructuras y redes virtualizadas en la nube introduce una gran cantidad de
riesgos y vulnerabilidades tales como la denegacién de Servicio (DoS), correo no deseado, phishing, filtracion
de informacién y la deteccion apropiada de anomalias. Una solucidn para la deteccién rdpida y eficaz de botnets
es el andlisis del flujo red por medio de aprendizaje automadtico para diferenciar entre trafico de red benigno y
malicioso. En este trabajo, se propone una metodologia para comparar diferentes conjuntos de datos y mostrar
a su vez el rendimiento de los algoritmos de aprendizaje supervisado mds utilizados en el estado del arte y su

optimizacion mediante hiper-pardmetros con Grid-Search.
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Sesion II: Monitorizacion de eventos de
seguridad
Presidente de Sesion:

Eduardo Fernandez-Medina (Universidad de Castilla - La Mancha)

Miércoles 5, 12:15 — 14:00 h

Detectando anomalias de integridad y veracidad en fuentes de datos IloT

Iriaki Garitano, Mikel Iturbe, Enaitz Ezpeleta, Urko Zurutuza e

El panorama de la seguridad en entornos industriales ha cambiado completamente en las tltimas décadas. Desde
las configuraciones primitivas iniciales, las redes industriales han evolucionado hacia entornos masivamente
interconectados, desarrollando asi el paradigma de Internet Industrial de las Cosas (IIoT). En IloT, multiples
dispositivos heterogéneos colaboran mediante la recopilacion, el envio y el procesamiento de datos. Estos entornos
controlados han hecho posible el desarrollo de servicios de valor agregado basdndose en los datos, los cuales
mejoran la operacion de los procesos industriales. Asf, la verificacién de los datos entrantes resulta indispensable,
debido a que las decisiones tomadas serdn erréneas si los datos en los que se basan no son correctos. En este
capitulo, presentamos un sistema de deteccion de anomalias IIoT (ADS), que audita la integridad y la veracidad de
los datos recibidos de las conexiones entrantes. Para este fin, el ADS incluye datos de campo (magnitudes fisicas
basadas en datos) y metadatos de conexion (intervalo entre las conexiones entrantes y el tamafio del paquete) en el
mismo modelo de deteccién de anomalias. El enfoque se basa en el control estadistico multivariante de procesos y

se ha validado utilizando datos reales de una planta de distribucién de agua.

Metodologia supervisada para la obtencion de trazas limpias del servicio HTTP

Jesiis Diaz Verdejo, Rafael Estepa Alonso, Antonio Estepa Alonso, Germdn Madinabeita o)

Disponer de datos adecuados para el entrenamiento, evaluacion y validacién de sistemas de deteccion de intrusos
basados en anomalias representa un problema de indole practica relevante. Las caracteristicas requeridas para los
datos plantean una serie de retos contrapuestos entre los que destaca la necesidad de disponer de un volumen
significativo de datos reales que no contenga instancias de ataques. Esto implica un proceso de limpieza y
supervision que puede resultar muy costoso si se realiza manualmente. En este trabajo planteamos una metodologia
para automatizar en lo posible la adquisicién y acondicionamiento de trazas del servicio HTTP para la deteccidn
de ataques basada en URI. Esta metodologia se aplica con buenos resultados sobre una traza real como caso de

estudio.
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Extraccion de conocimiento a partir de fuentes de datos reales procedentes de la
monitorizacion de eventos de seguridad

Alberto Bravo Gomez, José Carlos Sancho Niriez, Andrés Caro Lindo =]

La monitorizacién de eventos de seguridad es una préctica cada vez mads utilizada por las organizaciones, para
detectar amenazas, vulnerabilidades y estimaciones de riesgos de seguridad. La gestion de eventos e informacién
relacionada con la seguridad se realiza mediante sistemas comerciales que facilitan toda la informacién, procesando
diferentes fuentes de datos. La posibilidad de desarrollar modelos alternativos que, en base a las mismas fuentes
de datos, proporcionen informacién complementaria a los sistemas comerciales se plantea como un reto novedoso
e interesante, no solo para las organizaciones, sino también para la comunidad cientifica. Este articulo presenta
un novedoso sistema de extraccién de conocimiento basado en la monitorizacién de eventos de seguridad que
permite complementar la informacién de los sistemas comerciales y también predecir conductas futuras de riesgo

que permitan anticiparse a situaciones de posibles riesgos.

Categorizacion automatica de la severidad de un ciberincidente. Un caso de estudio
mediante aprendizaje automatico supervisado

Noemi DeCastro-Garcia, Mario Ferndndez-Rodriguez, Angel Luis Muiioz Castaiieda Lo

En este trabajo se presenta un caso de estudio en el que se construye un modelo que permite categorizar
automadticamente la severidad de un incidente de ciberseguridad.Se ha aplicado la categorizacién a tres tipos de
eventos diferentes. La metodologia utilizada sigue las fases de la ciencia de datos. El modelo se ha realizado
mediante técnicas de aprendizaje automatico supervisado sobre una base real de registros de ciberincidentes. Los
resultados muestran que los algoritmos ensamblados y aquellos basados en diagramas de construccién 16gicos
aportan los mejores modelos predictivos de clasificacidn, obteniendo un ajuste para cada evento con una tasa de

acierto superior al 99

OSINT is the next Internet goldmine: Spain as an unexplored territory

Javier Pastor Galindo, Pantaleone Nespoli, Félix Gomez Mdrmol, Gregorio Martinez Pérez Lo

Phenomenons like Social Networks, Cloud Computing or Internet of Thing are unknowingly generating
unimaginable quantities of data. In this context, Open Source Intelligence (OSINT) exploits such information to
extract knowledge that is not easily appreciable beforehand by the human eye. Apart from the political, economic or
social applications OSINT may bring, there are also serious global concerns that could be covered by this paradigm
such as cyber crime and cyber threats. The paper at hand presents the current state of OSINT, the opportunities
and limitations it poses, and the challenges to be faced in the future. Furthermore, we particularly study Spain as a

potential beneficiary of this powerful methodology.
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Evaluacion de caracteristicas de fuentes de datos en ciberseguridad para su aplicabilidad
a algoritmos de aprendizaje basados en redes neuronales

Xavier Larriva Novo, Mario Vega Barbas, Victor Villagrd, Mario Sanz =

Los algoritmos de inteligencia artificial ya tienen un papel protagonista en el &mbito de la ciberseguridad y la
deteccion de ataques, pudiendo presentar mejores resultados en algunos escenarios que sistemas de deteccion
de intrusiones cldsicos como Snort o Suricata. Dentro de los algoritmos de aprendizaje automatico, este articulo
se centra en la evaluacién de la aplicabilidad de uno de los mas populares: las redes neuronales. Para ello, se
plantea en primer lugar una categorizacion para datasets de ciberseguridad que divide sus caracteristicas en varios
grupos. Haciendo uso de dicha division, este trabajo busca determinar qué modelo de red neuronal (multicapa o
recurrente), funcién de activacién y algoritmo de aprendizaje arroja valores mds elevados de precision en funcién
del grupo de caracteristicas del que se disponga. Asimismo, y con estos resultados, se pretende deducir qué tipo
de caracteristicas presentes en un dataset son mas relevantes y representativas para la deteccidn y asi, hacer mas

ligera la carga computacional de la red.
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Sesion III: Formacion e innovacion

educativa

Presidente de Sesion:
Ana Lucila Sandoval Orozco (Universidad Complutense de Madrid)

Miércoles 5, 15:30 - 17:00 h

Investigacion en Ciberseguridad: Una propuesta de innovacion docente basada en el role
playing

Noemi DeCastro-Garcia, Angel Luis Mufioz Castafieda, Miguel Carriegos =7

El rdpido crecimiento de las amenazas digitales, asf como la aparicién constante de retos tecnolégicos, ponen de
manifiesto la necesidad de incluir el desarrollo de competencias investigativas en los programas de formacioén en
Ciberseguridad. De esta manera, el alumnado podrd adquirir habilidades que son fundamentales para mantener
a la sociedad en la vanguardia del conocimiento. En este articulo se presenta una experiencia innovadora para la
formacién en investigacion cientifica en el campo de Ciberseguridad. La metodologia docente se basa en la creacién
de un entorno integral de investigacion simulado y se ha disefiado en base a diferentes estandares internacionales
potenciando la colaboracién entre el sector académico y profesional. Ademads, la propuesta se ha implementado
durante tres cursos escolares en el Master de Investigacién en Ciberseguridad de la Universidad de Le6n, tanto en

modalidad online como presencial, presentando buenos resultados, asi como posibilidades de mejora.

Disefio de actividad lidica orientada a la ensefianza de métodos y técnicas de OSINT

Miguel Pdramo, Victor Villagrd L

En este documento se expone el diseflo de una actividad docente aplicada a la formacién en ciberseguridad que
incorpora de manera innovadora componentes narrativos (storytelling) y aspectos lidicos (gamification) en una
modalidad de ejercicio de “captura la bandera” orientado al aprendizaje de técnicas y métodos transversales propios
del campo de Inteligencia de Fuentes Abiertas (OSINT). La actividad propuso un caso de estudio criminalistico
ficticio con el objetivo de que, de manera exploratoria y aplicada, el alumno entrene y adquiera dichas habilidades
transversales bajo el marco de la asignatura “Gestion de Riesgos y Operaciones de Ciberseguridad” del Méster
en Ciberseguridad de la Universidad Politécnica de Madrid. La actividad se desarrollé en el curso académico
2018-2019 con motivo del estudio de operaciones preventivas en el campo de la ciberseguridad; en concreto la

ciber-inteligencia y la vigilancia digital.
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MOOC “Investigacion en Informatica Forense y Ciberderecho”, experiencia y resultados

Andrés Caro Lindo, José Carlos Sancho Niifiez, Mar Avila Vegas, Miguel Sdnchez Cabrera L

Las universidades utilizan los MOOC como escaparate para atraer alumnos a su oferta de titulos académicos. Sin
embargo, su alto indice de abandono y la gran cantidad de recursos necesarios para su puesta en marcha, ponen en
duda el beneficio de este tipo de cursos masivos. Esta contribucién pretende acercar la motivacion, experiencia
y resultados del MOOC “Investigacién en Informética Forense y Ciberderecho” celebrado por la Universidad de
Extremadura en la plataforma Mirfada X, entre los meses de octubre y diciembre del afio 2018. Se exponen las

claves que han llevado a este MOOC a tener una tasa de finalizacién del 25,65
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Sesion IV: Prevencion y politicas de

seguridad

Presidente de Sesion:
Pedro Garcia-Teodoro (Universidad de Granada)

Jueves 6, 10:00 —11:30 h

Design and Development of a Translation and Enforcement Module for Cybersecurity
Policies
Fernando Monje Real, Victor Villagrd &3

Nowadays, cyber attacks constitute a bigger threat to organizations than before, given the higher sophistication of
those attacks, their growing propagation velocity and the increase of their destructive capabilities. This problem
requires solutions capable of answering in real time and automatically. The proposed solution is the development
of a system capable of translating a high-level security policy designed by an organization into another low level
policy, so that it can be interpreted by the elements of the network in charge of the security. In such a manner, it
is possible to design the security policy independently of the network elements. The policy is implemented in real
time accordingly to the dynamic risk of the organization. This risk calculation will be carried out using the data
obtained by an Intrusion Detection System (IDS) monitoring the organization’s network. System efficiency will be

validated with two virtualized scenarios using different network topologies.

CyberSPL: Plataforma para la verificacion del cumplimiento de politicas de
ciberseguridad en configuraciones de sistemas usando modelos de caracteristicas

Angel Jesiis Varela Vaca, Rafael Gasca, Rafael Ceballos, Pedro Berndldez Torres ==

Los ataques de ciberseguridad se han convertido en un factor muy relevante que pueden contravenir el
cumplimiento de las politicas de ciberseguridad de las empresas y organizaciones. Dichos ataques pueden estar
provocados en gran medida por una ausencia de configuraciones de seguridad o de valores por defecto en
la configuracién de productos y sistemas. La complejidad en la configuraciéon de productos y sistemas es un
reto en la industria del software. En este articulo proponemos una plataforma, Cybersecurity Software Product
Line (CyberSPL), basado en la metodologia de disefio de lineas de productos de tal manera que a través de la
definicién de modelos de caracteristicas podamos agrupar patrones de configuraciones de aplicaciones y sistemas
relacionados con la ciberseguridad. Mediante el andlisis automatizado de estos modelos permitirfamos la diagnosis
de los posibles problemas en las configuraciones de seguridad y por tanto evitarlos. Como soporte para dicha
plataforma se ha implementado una solucién multiusario y multiplataforma que permite definir un catdlogo
de modelos de caracteristicas publico o privado. Ademds se han integrado mecanismos para determinar todas
las configuraciones de un modelo, detectar si una configuracién es correcta o no, ademds de diagnosticar las
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causas de fallos dada una configuracién determinada. Para validar la propuesta se usara un escenario real donde
se plantea la configuracién de un canal seguro de transmisién mediante el protocolo SSL/TLS, aplicado a un
servidor de aplicaciones. En dicho escenario se analizaran dos modelos de caracteristicas, se validaran diferentes

configuraciones, y se diagnosticardn varias configuraciones con problemas.

Modelo Emergente Preventivo para producir software seguro

José Carlos Sancho Niifiez, Andrés Caro Lindo, Pablo Garcia Rodriguez, José Andrés Félix de Sande [Ecal

La previsiéon del incremento de ciberataques y de su sofisticacion podrian poner en jaque a sistemas e
infraestructuras criticas de consumo humano. Por este motivo, se considera necesario introducir nuevos modelos
emergentes que desarrollen software de forma segura por defecto. Esta contribucién realiza un experimento
comercial llevado a cabo en una empresa de desarrollo. Acerca de forma novedosa una comparativa de resultados
entre dos escenarios de desarrollo, uno cldsico cuyo enfoque de la seguridad es reactivo y otro, emergente y
preventivo que aplica la seguridad por defecto durante todas las fases del ciclo de vida del software. La reduccién
de un 66 % de vulnerabilidades y la minimizacién del impacto temporal en la resolucién de los fallos de seguridad
encontrados, son las claves que evidencian que la propuesta presentada construye un software mas seguro por

defecto que el realizado utilizando modelos clésicos.

Mejora de la seguridad de esquemas de gestion de identidades federados mediante
técnicas de User Behaviour Analytics

Alejandro Garcia Martin, Marta Beltrdn Lo

Los esquemas federados para la gestion de identidades y accesos se han extendido espectacularmente en los tltimos
afios en entornos web, cloud y méviles. Este tipo de especificacién permite que un recurso, servicio o aplicacién
delegue en un proveedor de identidades externo los procesos de identificacién, autenticacién, autorizacién y
auditoria (IAAA). A pesar de la madurez que estdn adquiriendo estas especificaciones todavia suponen amenazas
para la seguridad de las infraestructuras en las que se incorporan. Este trabajo propone cinco estrategias diferentes
para incorporar técnicas de User Behaviour Analytics (UBA) a los flujos IAAA federados, de manera que se puedan
emplear tanto en prevenciéon como en deteccién de incidentes de seguridad. Ademds, estas cinco estrategias se

validan y evaltan en un caso de uso real.
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Sesion V: Ataques y vulnerabilidades

Presidente de Sesion:
Jesus Esteban Diaz-Verdejo (Universidad de Granada)

Jueves 5, 12:30 — 14:00 h

Seguridad de redes y sistemas de informacion: de la Directiva 2016/1148 al Real
Decreto-Ley 12/2018

Margarita Robles Carrillo d

La seguridad de redes y sistemas de informacién ha sido objeto de regulacién en la Directiva (UE) 2016/1148.
Esta norma establece una serie de obligaciones que, en el caso de Espafia, se han traducido en la adopcién del
Real Decreto-Ley 12/2018, de seguridad de redes y sistemas de informacién, y de la Estrategia Nacional de
Ciberseguridad de 2019. El andlisis de estas medidas y su comparacién con los preceptos de la Directiva no arroja
un balance completamente positivo. El incumplimiento de la misma tiene consecuencias mayores y mds graves de

lo que, generalmente, implica la falta de respeto de las normas internas o de otro tipo de normas internacionales.

Intelligence-Led Cyber Attack Taxonomy (C@T)

Francisco Luis de Andrés Pérez, Mildrey Carbonell Castro o

Se presenta CAT (Cyber Attack Taxonomy) nuevo modelo para analizar y representar ciberataques en su fase
estratégica de alto nivel que permitird organizar las ticticas y técnicas utilizadas por los atacantes de modo
estructurado. [1]. Permite la representaciéon de ataques generados por cualquier tipo de actor o escenario,
incluyendo, por ejemplo, los ataques internos originados por Insiders (persona que materializa la ciber amenaza
desde el interior de las infraestructuras del objetivo) no contemplados en modelos anteriores. Asimismo, CAT
podra ser utilizado para el modelado de ejercicios de ataque; desarrollo de frameworks especificos para sectores
de especial riesgo como las infraestructuras criticas con impacto sobre la poblacién o los repositorios de datos
personales entre otros. Esta taxonomia podra ser utilizada para la representacion de cualquier tipo de ciberataque,
tanto los presentes como los futuros, permitiendo el modelado desde los mas simples a los ataques dirigidos,
pasando incluso por los desarrollados para comprometer entornos industriales o internet de las cosas (IoT). Del
mismo modo, podrd ser utilizado para definir las infraestructuras de defensa ante ciberataques mediante el anélisis
de contramedidas organizadas para cada fase de la estrategia CAT, incluso contra ticticas o técnicas concretas de
cara a facilitar la deteccién, engafio o destruccidn del ataque entre otras medidas.
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Sistema de Calculo de Riesgo Dindmico en Dominios Administrativos Basado en
Ontologias

Fernando Monje Real, Cristina Galvdn, Raiil Riesco, Victor Villagrd &3

Con la creciente complejidad de las ciberamenazas, se hace necesario disponer de herramientas para conocer
el contexto cambiante en tiempo real. En este documento se va a presentar una arquitectura y un prototipo
disefiados para modelar el riesgo de dominios administrativos, ejemplarizdndolo al caso de un pais en tiempo
real, concretamente el de Espafia. Para llevar a cabo esta tarea se ha realizado un modelado de los activos y de las
amenazas detectadas por diversas fuentes de informacién. Toda esta informacion se almacena como conocimiento
haciendo uso de ontologias, que permita aplicar motores de razonamiento para asi poder inferir nuevo conocimiento
utilizable posteriormente en los siguientes razonamientos. Este modelado y razonamiento se ha enriquecido con un
sistema dindmico de gestion de confianza de las distintas fuentes de informacion, y de capacidades de incremento
de fiabilidad con la inclusién de informacién de inteligencia de amenazas adicional.

Mirror Saturation in Amplified Reflection DDoS
Jodo J. C. Gondim, Robson de Oliveira Albuquerque =

Over the last six years, there has been two major game changers in DDoS attacks: amplified reflection and IoT.
Together, they motivated well-founded security concerns relating to IoT’s offered attack surface, and how it could
potentialize DDoS. In order to assess those concerns, the feasibility of IoT device abuse as reflectors was evaluated.
Attacks abusing two protocols were tested showing a pattern: reflector saturates without sustaining maximum
amplification rates, for very low injection rates (between 10 and 100 probe/sec). Hence, if on the one hand IoT
devices, in general, would not be good reflectors, they would be good injectors. An attacker could thus use more
injectors while maintaining low injection rates. This would certainly require greater coordination from the attacker
but tends to hamper detection. It is expected higher sophistication in DDoS attack execution, as in carpet bombing
and pulse attacks, with evolution of C2 incorporating orchestration and attack coordination.

SVCPA4C: A tool to collect vulnerable source code from open-source repositories linked to
SonarCloud

Razvan Raducu, Gonzalo Esteban, Francisco Javier Rodriguez Lera, Camino Ferndndez e

There is a significant body of work to detect Buffer Overflow in the literature. From manual audition of the
code to dynamic analyzers, many techniques have been proposed to find vulnerabilities. Particularly one of these
techniques is Machine Learning, which has gained ground in this research field lately. By teaching a Machine
Learning algorithm what a vulnerability looks like, the result can predict security threats without requiring human
intervention. However, fulfilling such task requires the establishment of a proper dataset. The purpose of this paper
is to present SVCP4C (SonarCloud Vulnerable Code Prospector for C), a bot written in Python for collecting
vulnerable source code. The bot extracts files from open-source repositories linked to SonarCloud—an online tool
that performs static analysis—, and tags in such all the lines that are vulnerable. This set of tagged files may later

be used to extract features and to create training datasets for Machine Learning algorithms.
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Cybersecurity on Brain-Computer Interfaces: attacks and countermeasures

Sergio Lopez Bernal, Alberto Huertas Celdrdn, Gregorio Martinez Pérez L

In recent years, Brain-Computer Interfaces (BCI) have increased their presence in the medical field as well as
in other sectors of the industry such as entertaining or authentication. This expansion has improved not only the
subjects quality of life but also their quality of experience when using entertainment systems. Despite the benefits,
new paradigms such as Brain-to-Internet or Brain-to-Brain, together with novel technologies and techniques
missing security and privacy by design principles are influencing the emergence of cybersecurity challenges
affecting subjects’ safety and data privacy. In this context, this line of work aims to review the attacks on BCI
disrupting physical safety, data availability, confidentiality and integrity, as well as propose proactive and reactive

countermeasures to enable their protection.
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Sesion VI: Analisis forense

Presidente de Sesion:
Andrés Caro Lindo (Universidad de Extremadura)

Viernes 7, 10:00 — 11:30 h

Algoritmo de Interpolacion Cromatica para la Deteccion de Zonas Manipuladas de
Imagenes Digitales
Esteban Alejandro Armas Vega, Luis Alberto Martinez Herndndez, Sandra Pérez Arteaga, Ana Lucila Sandoval

Orozco, Luis Javier Garcia Villalba [E2El

Aunque histéricamente ha habido confianza en la integridad de las imdgenes, el avance de la tecnologia ha
comenzado a erosionar esta confianza. Este documento propone un metodo de autenticacién de imagen digital
basado en el error cuadratico medio del patrén de interpolacion CFA estimado a partir de la imagen analizada. Los
resultados de los experimentos demuestran la eficiencia del metodo propuesto. Cada uno de estos experimentos se

ejecuto utilizando diferentes conjuntos de datos publicos desarrollados con fines de investigacion.

Forensic Analysis Overview in the IoT Environment. A Windows 10 IoT Core Approach

Juan Manuel Castelo Gomez, José Luis Martinez Martinez eor )

The huge development of the Internet of Things (IoT) and the sudden incursion of this network into our everyday
world have drastically changed the application of technology in our lives. One of the main concerns arising from
the IoT is security; the way the devices have been conceived has turned out to include a massive underestimation
of the security requirements, which has led to a large-scale problem. In this article, a review of the state of security
on the IoT is carried out, focusing on the forensics aspect. In addition, a case study is presented on how to perform

a forensic analysis in an IoT-based operating system, namely Windows 10 IoT Core.

Analisis de la Estructura de los Contenedores Multimedia de Videos de Dispositivos
Moviles

Carlos Quinto Huamdn, Daniel Povedano Alvarez, Ana Lucila Sandoval Orozco, Luis Javier Garcia Villalba &3

En la actualidad, los dispositivos méviles se han convertido en el sustituto natural de la cdmara digital, ya que
capturan situaciones cotidianas de forma facil y rapida, promoviendo que los usuarios se expresen a través de
imdgenes y videos. Estos videos pueden ser compartidos a través de diferentes plataformas quedando expuestos
a cualquier tipo de manipulacion, lo que compromete su autenticidad e integridad. Es comun que los fabricantes

no cumplan al 100 % con las especificaciones del estandar, dejando caracteristicas intrinsecas del dispositivo que
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genero el video. Las investigaciones de los dltimos afios se centran en el andlisis de contenedores AV, siendo muy
limitado, la literatura en el caso de contenedores MP4, MOV y 3GP. En este trabajo se realiza una técnica de analisis
de la estructura de los contenedores de videos generados por dispositivos méviles y su comportamiento al ser
compartido por las redes sociales 6 manipulados por programas de edicién. Como resultado del anilisis se tienen
los siguientes resultados: verificacion de la integridad de los videos, identificacién de la fuente de adquisicién y

diferenciacion entre videos originales y manipulados.

Improving Speed-Accuracy Trade-off in Face Detectors for Forensic Tools by Image
Resizing

Deisy Chaves, Eduardo Fidalgo Ferndndez, Enrique Alegre, Pablo Blanco L]

During forensic material analysis, accurate and fast face detection is required prior to facial recognition of fugitives
or children in sexual abuse scenes. However, this is not easy due to common limitations in the image quality or face
pose. Moreover, real-time performance is expected in some applications as the forensic ones. There are several
methods to address the face detection problem, but most of them are not suitable for real-time applications due
to its computational complexity. In this work, we propose a strategy based on image resizing especially valid
for Child Sexual Abuse crimes, oriented to improve the trade-off between the speed and the performance of
three deep-learning-based face detectors. The results showed that the proposed approach is able to speed up face
detection with a small reduction in accuracy. The best speed-accuracy trade-off is achieved using images resized

to 50 % of the original image size.

Localizacion de Manipulaciones en Imagenes Analizando Artefactos de Interpolacion

Edgar Gonzdlez Ferndndez, Esteban Alejandro Armas Vega, Ana Lucila Sandoval Orozco, Luis Javier Garcia

Villalba =)

Diversos trabajos han abordado el problema de deteccién de manipulaciones en imdgenes adquiridas desde
dispositivos que emplean matrices de filtro de color, comunes en el mercado debido a los bajos costes de
produccion. Estos dispositivos emplean algoritmos de interpolacién cromética durante el proceso de formacién de
la imagen, lo que permite realizar un andlisis estadistico en los elementos generados a partir de este proceso. La
mayoria de los trabajos centran sus esfuerzos en analizar la banda verde del filtro de Bayer, ya que contiene mas
informacidon. La falta de métodos para analizar eficazmente las demds bandas o distintos filtros de color reduce
la capacidad de deteccion de las herramientas conocidas. La finalidad principal de este trabajo es proveer una
metodologia general para la deteccién de manipulaciones en este tipo de dispositivos, ademas de proporcionar

nuevas técnicas que permiten generalizar el andlisis en una gran diversidad de sensores.
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Sesion VII: Cifrado

Presidente de Sesion:
Rafael Estepa Alonso (Universidad de Sevilla)

Miércoles 5, 12:15 - 14:00 h

Herramienta Automatica de Adquisicion de Informaciéon de Ransomware
Antonio Lopez Vivar, Esteban Alejandro Armas Vega, Ana Lucila Sandoval Orozco, Luis Javier Garcia Villalba
=

Los ataques de ransomware reportados a las autoridades enfrentan la dificultad técnica de las dependencias de
policia local para recopilar la informacién y ejecutar un andlisis forense adecuado. En este trabajo se propone una
herramienta de andlisis forense que permite adquirir suficiente informacién para facilitar la posterior clasificacion
del ransomware. La herramienta propuesta combina la captura de ventana emergente que muestra el ransomware
y a través de técnicas de reconocimiento optico de caracteres, la obtencién el mensaje de rescate junto con la
direccién de pago y el valor. Ademds, extrae los ficheros generados por el ransomware y realiza un volcado
de la memoria virtual del sistema para el andlisis por parte del técnico forense. Para evaluar la precisién de
la herramienta, se realizaron experimentos con distintas muestras de ransomware en un ordenador real, bajo un

entorno controlado.

Guidelines Towards Secure SSL Pinning in Mobile Applications

Francisco José Ramirez Lopez, Angel Jesus Varela Vaca, Jorge Ropero, Alejandro Carrasco (=71

Security is a major concern in web applications for so long, but it is only recently that the use of mobile applications
has reached the level of web services. This way, we are taking OWASP Top 10 Mobile as our starting point to
secure mobile applications. Insecure communication is one of the most important topics to be considered. In fact,
many mobile applications do not even implement SSL/TLS validations or may have SSL/TLS vulnerabilities. This
paper explains how an application can be fortified using secure SSL pinning, and offers a three-step process as
an improvement of OWASP Mobile recommendations to avoid SSL pinning bypassing. Therefore, following the

process described in this paper, mobile application developers may establish a secure SSL/TLS communication.

A Review of Key Enumeration Algorithms for Cold Boot Attacks

Ricardo Villanueva Polanco =)

In this paper, we study the cold boot attack setting. In this setting, the attacker with physical access to a machine

may recover cryptographic key information of a cryptographic scheme via this data remanence attack. We first
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describe the attack setting and then pose the problem of key recovery in a general way and establish a connection
between the key recovery problem and the key enumeration problem. The latter problem arises in the side-channel
attack literature, where, for example, the attacker might procure scoring information for each byte of an AES key
from a side-channel attack and then want to efficiently enumerate and test a large number of complete 16-byte
candidates until the correct key is found. Therefore, we study several algorithms to solve the key enumeration
problem, such as the optimal key enumeration algorithm (OKEA) and several other non-optimal key enumeration
algorithms. Additionally, we proposed variants of some of them and make a comparison of all of them, highlighting

their strengths and weaknesses.

Protocolos de clave piiblica en anillos de grupo torcidos

Maria Dolores Gomez Olvera, Juan Antonio Lopez Ramos, Blas Torrecillas Jover E=F

La Criptografia es la ciencia que estudia la seguridad en las comunicaciones. Actualmente, los protocolos que
protegen nuestra privacidad se encuentran en un proceso de renovacion, y se estidn proponiendo nuevos algoritmos
que puedan preservar nuestra seguridad, ante la aparicién de nuevas amenazas. En el dmbito del dlgebra no
conmutativa se esta investigando en este sentido, y en esta linea proponemos un intercambio de clave en un anillo
de grupo torcido mediante un cociclo, con la intencién de probar que es una buena estructura en la cual basar

nuestros protocolos, y posteriormente implementarlos en ella.

Comunicaciones VoIP cifradas usando Intel SGX
Raiil Ocaria, Isaac Agudo =

Cada dia es mas frecuente encontrar servicios en internet gestionados desde plataformas online y con la expansion
de la tecnologia IoT, los smartphones, las smartTV y otros tantos dispositivos: la autenticacion, la distribucién y al
fin y al cabo, la comunicacidn entre extremos puede verse seriamente comprometida si dicha plataforma es atacada.
La inclusién de nuevas medidas de seguridad en este tipo de ecosistemas requiere de un cambios sustancial de la
arquitectura subyacente en muchos casos, por lo que su avance es lento. En este trabajo se trata de forma concreta el
desarrollo de una alternativa OpenSource a uno de estos servicios, la telefonia IP (VoIP), que esta expandiéndose
cada dia mas, empezando por redes locales y privadas y llegando a grandes centralitas de conmutacion de tele
operadoras, consiguiendo asi una transmisién de voz segura extremo a extremo transparente para los servidores

VoIP, que no requiera modificar la infraestructura subyacente.

JNIC 2019 23



Poster I: Deteccion y monitorizacion

Miércoles 5, 11:30 - 12:15h

DarkNER: A Platform for Named Entity Recognition in Tor Darknet
Muhammad Wesam Al-Nabki, Eduardo Fidalgo Ferndndez, Javier Velasco Mata =3

In this paper, we introduce DarkNER, an application of Named Entity Recognition (NER) based on neural networks
to identify six categories of named entities: Location, Person, Products, Corporation, Group, and Creative-work,
in onion domains on the Tor network. The presented NER model is trained on the W-NUT-2017 dataset and tested
on manually tagged samples of Tor hidden services. The experiments show the adaptability and effectiveness of
neural networks models in detecting new textual entities, such as drugs names and weapons brands. The proposed
application could help the authorities in filtering and monitoring the contents of the Tor domains.

Evaluacion de mejoras en la monitorizacion estadistica multivariante para la deteccion de
anomalias en trafico ciclo-estacionario

Noemi Marta Fuentes Garcia, José Camacho, Gabriel Macid Ferndndez [z

El trafico de red tiene un claro caracter ciclo-estacionario (por ejemplo, ciclos dia/noche o laborables/fines de
semana). Esto hace que se puedan identificar patrones de comportamiento distintos dentro de ciertos intervalos
temporales: el comportamiento de la red puede variar segin las horas dentro de un mismo dia. Por otra parte, estos
mismos patrones se repiten de forma periddica: por ejemplo, el trifico de red es similar todas las mafanas los
dias laborables. Esta particularidad hace mas compleja la creaciéon de modelos de normalidad adecuados para la
deteccion de anomalias, asi como la aplicacion de técnicas que capturen estas dindmicas de manera adecuada sin
generar una alta tasa de falsos positivos. Nuestro trabajo actual estd centrado en evaluar la aplicacién de distintas
alternativas de deteccion de anomalias dentro del enfoque de monitorizacion de redes estadistica multivariante
(MSNM). En concreto, nuestro objetivo es mejorar el drea bajo la curva (AUC) y garantizar asi un elevado nimero

de verdaderos positivos a la par que se reducen los falsos positivos.

MSNM-S: An Applied Network Monitoring Tool for Anomaly Detection in Complex
Network Environments

Roberto Magdn Carrion, José Camacho, Gabriel Macid Ferndndez, Ismael Jerez Ibdiiez 3

Recent forecasts predict a huge number of devices inter-connected by 2021. In this scenario, new applications and
services are devised mainly focused on improving people’s daily life. Monitoring devices, applications and the
involved information to detect security events is a great challenge in such a complex environment. Because of that,
new methods, algorithms and tools must be developed. In this work, we introduce the recently released MSNM-S

tool which is able to carried out the monitoring and detection of security events in this kind of scenario.
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Visualizacion y Analisis de Trafico Movil para la Securizacion de Redes y Sistemas

José Antonio Gomez Herndndez, José Camacho, Pedro Garcia Teodoro, Gabriel Macia Ferndndez, Margarita

Robles Carrillo, Antonio Murioz Ropa, Juan Holgado Terriza &z

Dado el creciente uso de dispositivos de usuario mdviles en entornos de red corporativos, junto con la también
creciente existencia de vulnerabilidades en estos dispositivos, se hace precisa la adecuada proteccién de este tipo
de entornos y sistemas. A este fin, los autores estan desarrollando un proyecto de investigacion fundamentado en la
monitorizacién de dispositivos y usuarios finales para provisionar un control de acceso dindmico que reduzca los
riesgos del entorno. El disefio y despliegue de la propuesta cientifico-técnica requiere un marco de experimentacion
que permita validar los desarrollos realizados. El presente trabajo recoge una base de datos de trafico mdvil
adquirida en el entorno de red de la Universidad de Granada, sobre la cual se lleva a cabo un andlisis preliminar
del comportamiento de este tipo de usuarios como paso previo para alcanzar los objetivos del proyecto. Para una

mejor comprension, dicho andlisis se apoya en la herramienta de visualizacién Gephi.

Analisis de las Técnicas de Deteccion Automatica de Pornografia en Videos

Jenny Alexandra Cifuentes, Esteban Alejandro Armas Vega, Ana Lucila Sandoval Orozco, Luis Javier Garcia

Villalba [z

El andlisis forense digital ha surgido como una disciplina para enfrentar diversos tipos de delitos informaticos y
cibernéticos. En particular, teniendo en cuenta el aumento del contenido pornografico no restringido en Internet y la
difusion de casos de distribucidon de material de abuso sexual infantil, hay una creciente necesidad de herramientas
informéticas eficientes para la deteccion y/o el bloqueo automdtico de contenido pornografico. El objetivo de
este estudio es revisar las diferentes estrategias disponibles en la literatura para la deteccién de pornografia,
especificamente en videos, e identificar brechas de investigacion. Este trabajo muestra que las técnicas basadas
en aprendizaje profundo detectan videos pornograficos con mayor precision que otras estrategias de deteccién
convencionales. La precision de las estrategias reportadas en este trabajo depende de las técnicas de extraccion
de caracteristicas, la arquitectura y los algoritmos finales de clasificacién. Finalmente, se detallan algunas areas

complementarias de investigacion en la deteccidn de videos pornograficos.

Aplicacion de técnicas de transfer learning a problemas de ciberseguridad

David Escudero Garcia, /(ngel Luis Muiioz Castaiieda o

Cada vez es mds comiin encontrarse con diferentes aplicaciones de machine learning a diferentes problemas,
incluido el 4mbito de la ciberseguridad, debido a que permite automatizar procesos importantes como determinar
la maliciosidad de aplicaciones software, la deteccion de ataques de red, etc. No obstante, para construir una
solucidn eficaz es necesario disponer de una cantidad abundante de datos ya clasificados (etiquetados), lo cual
puede ser costoso en cuanto a tiempo y recursos. El uso de técnicas de transfer learning, que permite reutilizar el
conocimiento derivado de un conjunto de datos para mejorar un modelo de machine learning para un un problema
con un conjunto de datos distinto, puede ser una buena solucion para paliar el problema de la escasez de datos. En
este trabajo se pretende realizar una evaluacion del rendimiento predictivo y computacional de técnicas de transfer
learning en problemas de ciberseguridad para determinar su eficacia.
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Poster I1: Investigacion ya publicada I

A Review of Anomaly-based Exploratory Analysis and Detection of Exploits in Android

Guillermo Sudrez-Tangil, Santanu Kumar Dash, Pedro Garcia-Teodoro, José Camacho, Lorenzo Cavallaro &3

Smartphone platforms are becoming increasingly complex, which gives way to software vulnerabilities that are
difficult to identify. In this work we present CoME, an anomaly-based methodology aiming at detecting software
exploitation in Android systems. CoOME models the normal behavior of a given software component or service and
it is capable of identifying any unanticipated behavior. To this end, we first monitor the normal operation of a given
exploitable component through lightweight virtual introspection. Then, we use a multivariate analysis approach
to estimate the normality model and detect anomalies. We evaluate our system against one of the most critical
vulnerable and widely exploited services in Android, i.e., the mediaserver. Results show that our approach can not
only provide a meaningful explanatory of discriminant features for illegitimate activities, but it can also be used to

accurately detect malicious software exploitations at runtime.

Un resumen de “Aplicacion de técnicas de compresion de informacion a la identificacion
de anomalias en fuentes de datos heterogéneas: analisis y limitaciones”

Gonzalo de La Torre Abaitua, Luis Lago Ferndndez, David Arroyo &7

La interconexién y heterogeneidad de los diferentes sistemas de informacién de la actualidad hacen que la
ciberseguridad haya evolucionado desde la cldsica clasificacion basada en logs y listas, hacia enfoques de cardcter
integral que consideran otros factores como las redes sociales, foros de discusién o mensajes de correo. Esto hace
necesario disponer de un mecanismo que pueda analizar de forma agnéstica esta amplia variedad de registros de
actividad y de eventos de seguridad. Partiendo de la base de que todos estos registros contienen informacion textual,
hemos explorado el uso de la distancia de compresion normalizada (NCD) para establecer una metodologia capaz
de trabajar con fuentes heterogéneas de informacién. En este sentido, hemos partido de una contribucién propia
en el campo de la detecciéon de anomalias en HTTP y la hemos extendido a la deteccién de dominios generados
mediante DGAs (Domain Generation Algorithms) y de spam en SMS. Los diversos experimentos confirman que
la metodologia tiene un rendimiento aceptable de acuerdo con el estado del arte. En este punto, cabe subrayar
la ventaja de nuestra propuesta en términos de simplicidad y de capacidad de ser aplicada de modo general, al
margen del formato de codificacién de los datos. Asimismo, también se ha observado que se alcanzan resultados
positivos utilizando menos datos de entrenamiento que los usados en otras aproximaciones a los tres problemas

considerados.

A Review of “What did Really Change in the new App Release?”’

Paolo Calciati, Konstantin Kuznetsov, Xue Bai, Alessandra Gorla o

As the mobile app market is evolving at a very fast pace, users and market managers might have a hard time
understanding what really changed in a new release and whether updating the app is recommendable or could pose

a security and privacy threat. We propose a ready-to-use framework to analyze the evolution of Android apps. Our
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framework extracts and visualizes various information —such as how an app uses sensitive data, which third-party
libraries it relies on, etc.— and combines it to create a comprehensive report on how apps evolve. We perform
an empirical study on 235 applications using our framework. Our analysis reveals that Android apps tend to have
more leaks of sensitive data over time, and that API calls tend to have the corresponding dangerous permission

already granted when added to the code.

A Review of Scalable Detection of Botnets Based on DGA
Mattia Zago, Manuel Gil Pérez, Gregorio Martinez Pérez eor)

This conference article is a review of a work previously published by the authors and contains a summary of the
identified challenges and proposed solution. The research navigates the state-of-the-art concerning the Machine
Learning (ML) approaches to the detection of botnets based on Domain Generation Algorithms (DGAs), with a
critical review of the existing frameworks in terms of algorithms and features used. The research aims to polish
the data exploration process with a comparative analysis of those ML features presented in the state-of-the-art.
The main results are several, starting with the creation of a common ground that enables future researches to focus
on the study and design of new detection solutions instead of centre on the feature discovery process; following
with the experimental demonstration that detection frameworks can be effective without harming user privacy; and,

finally, by presenting multiple research challenges that can be exploited by future researches.

A Review of Improving the Security and QoE in Mobile Devices through an Intelligent
and Adaptive Continuous Authentication System

José Marta Jorquera Valero, Pedro Miguel Sdnchez Sdnchez, Lorenzo Ferndndez Maimd, Alberto Huertas Celdrdn,

Marcos Arjona Ferndndez, Gregorio Martinez Pérez Lo

Continuous authentication systems for mobile devices focus on identifying users according to their behaviour
patterns when they interact with mobile devices. Despite the benefits of these systems, they also have open
challenges such as the authentication accuracy and the adaptability to new users’ behaviours. With the goal
of improving these challenges, the main contribution of this paper is an intelligent and adaptive continuous
authentication system for mobile devices. The proposed system enables the real-time users’ authentication by
considering statistical information from applications, sensors and Machine Learning techniques based on anomaly
detection. Several experiments demonstrated the accuracy, adaptability, resilience, and resources consumption of

our solution.
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Poster III: Prevencion y politicas de

seguridad

Técnica de Autenticacion de Imagenes Digitales Basada en la Extraccion de
Caracteristicas

Esteban Alejandro Armas Vega, Carlos Quinto Huamdn, Ana Lucila Sandoval Orozco, Luis Javier Garcia Villalba
 PoF |

En los dltimos afios, ha habido un gran crecimiento en el uso de imagenes digitales en la sociedad moderna. Esto,
junto con la facilidad del uso de aplicaciones de edicidon de imdgenes, compromete la autenticidad y veracidad de
una imagen digital. Estas aplicaciones permiten manipular el contenido de la imagen sin dejar rastros visibles.
Ademas de esto, la facilidad de distribuir informacion a través de Internet ha hecho que la sociedad acepte
todo lo que ve como verdadero sin cuestionar su integridad. Este articulo propone una técnica de autenticacion
de imagenes digitales que combina el andlisis de los patrones de textura locales con la transformada discreta
Wavelet y la transformada discreta de coseno para extraer caracteristicas de cada uno de los bloques de una
imagen. Posteriormente, utiliza un SVM para crear un modelo que permita verificar la autenticidad de la imagen.
Los experimentos se realizaron con imagenes falsificadas de bases de datos ptiblicas y los resultados obtenidos

demuestran la eficacia del método propuesto.

Guia Nacional de Notificacién y Gestion de Ciberincidentes, Ventana Unica e Indicadores
David Carlos Sdnchez Cabello, Alberto Sdnchez Del Monte, Ana Lucila Sandoval Orozco, Luis Javier Garcia

Villalba =]

La Guia Nacional de Notificacion y Gestiéon de Ciberincidentes, aprobada por el Consejo Nacional de
Ciberseguridad en enero de 2019, se ha elaborado bajo un espiritu eminentemente practico por parte de aquellos
organismos de la Administracién espafiola involucrados en la ciberseguridad. Por ello, ha sido necesario aportar
toda aquella experiencia adquirida en la gestién de ciberincidentes a lo largo de los dltimos afios por CSIRT
y autoridades competentes en la materia. El documento se ha disefiado para conformar una metodologia de
trabajo compartida y establecer unos indicadores y parametros unificados, tanto para Operadores de Servicios
Esenciales (OSE) y Proveedores de Servicios Digitales (PSD) con obligatoriedad de notificacién de acuerdo al
Real Decreto-ley 12/2018, como para ciudadanos, Administraciones publicas y empresas privadas. As{ pues, este
Guia define, entre otros, conceptos como el nivel de peligrosidad e impacto asociado a un incidente, una ventanilla

tnica de notificacion y una taxonomia homogénea.
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El Efecto de la Transposicion de la Directiva NIS en el Sector Estratégico TIC de la ley
8/2011

David Carlos Sdnchez Cabello, Ana Lucila Sandoval Orozco, Luis Javier Garcia Villalba Gl

Las redes y sistemas de informacién desempefian un papel crucial en la sociedad. Su fiabilidad y seguridad
son esenciales para las actividades econémicas y sociales, y en concreto para el correcto funcionamiento de los
mercados tanto nacionales como internaciones. Debido a ese caracter transnacional, un incidente acaecido en esos
sistemas informadticos ya sea o no deliberado, y con independencia del lugar en que se produzca, puede afectar a
diferentes Estados miembros y a la Unién en su conjunto a través de su mercado interior. Esto permite entender que,
la seguridad de las redes y sistemas de informacion es fundamental para el correcto funcionamiento del mercado.
Tanto la directiva NIS como su transposicién tienen por objetivo proteger todos estos sectores definiéndolos
concretamente en 6. Toda esta nueva regulacién ha de encajar con la regulacién ya existente como la ley 8/2011
por la que se establecen medidas para la proteccion de las infraestructuras criticas y el Plan Estratégico Sectorial

de las Tecnologias de la Informacién y la Comunicacién (TIC).

CyberHeroes: Aplicacion mévil para fomentar el buen uso de la tecnologia e Internet en
menores

Mario Gonzdlez, Gregorio Lopez, Victor Villagrd (=71

El uso de la tecnologia y el acceso a Internet de los menores es un asunto de capital importancia para la sociedad
de hoy en dia, que atrae cada vez mds atencién. Este articulo presenta un prototipo de juego de preguntas y
respuestas desarrollado para iOS cuyo objetivo es precisamente concienciar y fomentar el buen uso de Internet y
de la tecnologia en menores. Asimismo, el articulo esboza futuras oportunidades y lineas de investigacién a las que

puede dar lugar esta primera iniciativa.

A Generic Solution for Authenticated Group Key Establishment From Key Encapsulation
— a Compiler for Post-Quantum Primitives

Edoardo Persichetti, Rainer Steinwandt, Adriana Sudrez Corona Lo

We present a generic group key exchange construction that builds on a key encapsulation mechanism and a
signature scheme. When applied to existing post-quantum proposals, the compiler provides a three-round solution

for authenticated group key establishment that is quantum resistant and requires only one signature per user.

Seguridad y Privacidad en el Internet de las Cosas

Alejandra Guadalupe Silva Trujillo, Jesiis Gerardo Heredia Guerrero, Pedro David Arjona Villicaria, Ana Paola

Judrez Jalomo, Ana Lucila Sandoval Orozco {eor )

Las tendencias de la Industria 4.0 estan fuertemente relacionadas con el Internet de las cosas (IoT). Varias areas,
como la industrial, biomédica, educativa y de entretenimiento, exigen cada vez mas el uso de sistemas integrados

para ofrecer una mejor experiencia de usuario a través de la conectividad y el uso efectivo de las tecnologias. Estos
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dispositivos generan, procesan e intercambian una gran cantidad de informacioén, de la cual gran parte se considera
informacién confidencial. Los ataques a los dispositivos IoT son criticos porque pueden ocasionar dafios fisicos
e incluso amenazar la vida de un ser humano. El objetivo de este documento es proporcionar una introduccién
al funcionamiento de los sistemas IoT, para conocer las opciones que se han desarrollado para la proteccién de

informacidn sensible y los desafios que permanecen latentes, que es donde se necesita mas investigacion.
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Poster I'V: Investigacion ya publicada 11

A review of Behavioral Biometric Authentication in Android Unlock Patterns through
Machine Learning

José Torres, Marcos Arjona, Sergio de los Santos, Efthimios Alepis, Constantinos Patsakis &3

Due to the ever-increasing deployment of services for which users need to authenticate, many applications require
higher standards of security, such as drawn patterns and fingerprints, used mostly to authenticate users and unlock
their smart devices. In this work we propose a biometrics-based machine learning approach that supports user
authentication in Android to augment native user authentication mechanisms, making the process more seamless
and secure. Our evaluation results show very high rates of success, both for authenticating the legitimate user and
for rejecting an adversary who imitates the legitimate user. Finally, we showcase how the proposed solution can be

securely deployed in non-rooted Android devices.

Formal verification of the YubiKey and YubiHSM APIs in Maude-NPA

Antonio Gonzdlez Burguerio, Damidn Aparicio-Sdnchez, Santiago Escobar, Catherine Meadows, José Meseguer
=

We have performed in [1] an automated analysis of two devices developed by Yubico: YubiKey, designed
to authenticate a user to network-based services, and YubiHSM, Yubico’s hardware security module. Both
are analyzed using the Maude-NPA cryptographic protocol analyzer. YubiKey & YubiHSM are cryptographic
Application Programmer Interfaces, involving a number of complex features: (i) discrete time in the form of
Lamport clocks, (ii) a mutable memory for storing previously seen keys or nonces, (iii) event-based properties
that require an analysis of sequences of actions, and (iv) reasoning modulo exclusive-or. In [1], we were able to

automatically prove security properties of YubiKey and find the known attacks on the YubiHSM.

A review of Message Anonymity on Predictable Opportunistic Networks

Depeng Chen, Guillermo Navarro-Arribas, Cristina Pérez-Sola, Joan Borrell Lo

We review the use of simple onion routing for message anonymity in deterministic opportunistic networks. We

provide stochastic onion routing algorithms and anonymity measures for such scenarios.

A Review of “Characteristics and Detectability of Windows Auto-Start Extensibility
Points in Memory Forensics”

Daniel Uroz, Ricardo J. Rodriguez Lo

Memory forensics consists in dumping the memory of a computer to a file and analyzing it with the appropriate
tools. Many security incidents are caused by malware that targets and persists as long as possible in a Windows
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system within an organization. The persistence is achieved using Auto-Start Extensibility Points (ASEPs), the
subset of OS and application extensibility points that allow a program to auto-start without any explicit user
invocation. In this paper, we propose a taxonomy of the Windows ASEPs, considering the features that are used or
abused by malware to achieve persistence. Many of these ASEPs rely on the Windows Registry. We also introduce

the tool Winesap, a Volatility plugin that analyzes the registry based Windows ASEPs in a memory dump.

Design recommendations for online cybersecurity courses

Lorena Gonzdlez Manzano, José Maria de Fuentes [

Nowadays, a significant amount of free online cybersecurity training courses are offered. When preparing further
courses, the designer has to decide what to teach and how to do it. In this paper, we provide with a set of
recommendations for both issues. Concerning topic selection, 35 free online courses are analysed using NIST’s
NICE reference framework. Thus, several training gaps are discovered. Concerning the way of preparing the course
(or refining it after the first edition), a set of good practices is proposed based on students’ performance and
commitment in a cybersecurity MOOC with +2,000 initially active students. To foster further research in this area,

an open-source framework is released to enable the analysis of students’ performance in EdX MOOCs.
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Poster V: Ataques y vulnerabilidades /

Analisis Forense

Mitigacion de amenazas a la privacidad en OpenID Connect mediante la introduccion de
un Privacy

Jorge Navas, Marta Beltrdn oo

Las soluciones de Gestion Federada de Identidad estdn siendo adoptadas ampliamente en entornos mdviles, web
y cloud en los tltimos afios, y lo serdn en el futuro en entornos como Internet of Things o Edge Computing.
Empresas como Google, Facebook, Amazon, Linkedin, Microsoft o Salesforce, por mencionar algin ejemplo
significativo, han apoyado la creacién de estandares como OAuth u OpenID Connect convirtiéndose en muchos
casos en proveedores de identidad. De esta manera resuelven los problemas de Identificacién, Autenticacidn,
Autorizacién y/o Auditoria (IAAA) de los usuarios finales en un sélo flujo. Sin embargo, las especificaciones
de OpenID Connect no se encuentran exentas de amenazas en cuanto a privacidad: el proveedor de identidades
almacena informacién sobre los usuarios y sus atributos y registra las peticiones de acceso que van realizando con
sus identidades. Este trabajo en desarrollo propone la introduccién de un nuevo agente en los flujos, el arbitro de

privacidad, que mitigue o evite estas amenazas.

Boosting child abuse victim identification in Forensic Tools with hashing techniques

Rubel Biswas, Victor Gonzdlez-Castro, Eduardo Fidalgo Ferndndez, Deisy Chaves ==

In this work, we present a scheme to identify occluded faces using perceptual image hashing. Most of the existing
methods for this problem focus on occlusion detection and further removal of the occluded area by training a facial
model. In this paper, we propose a new hashing method which does not require prior training. Our model combines
frequency coefficients and statistical image information to increase the recognition accuracy of occluded faces. The
proposed method aims to improve face recognition accuracy in forensic tools such as victim identification in Child
Sexual Abuse (CSA) materials. Experimental results showed that the proposed method outperforms the results

obtained with perceptual image hashing for occluded face identification using the LFW database.

Como representar un Buffer Overflow? Una revision literaria sobre sus caracteristicas

Gonzalo Esteban, Razvan Raducu, /fngel Manuel Guerrero Higueras, Camino Ferndndez =)

Detectar vulnerabilidades como los Buffer Overflows generalmente implica el uso de herramientas de andlisis de
codigo fuente o de revisiones manuales por parte de expertos. En este campo, la inclusion de técnicas como el
aprendizaje automadtico pretende mejorar dicho proceso abriendo la puerta a la prediccién de vulnerabilidades.
A grandes rasgos, tanto las herramientas de analisis de cddigo como las técnicas de aprendizaje automaético
funcionan representando ciertas caracteristicas del codigo fuente. Sin embargo, en la literatura académica no se
ha abordado la cuestién de cudntas formas de representar un Buffer Overflow existen. Con el objetivo de cubrir

tal carencia, este trabajo presenta una revision sistemdtica de la literatura. Fruto de ello ha sido la identificacién
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de 79 caracteristicas, todas ellas recogidas en 8 representaciones distintas. Estos resultados podrian asentar las
bases para futuras investigaciones en el campo de la prediccién de Buffer Overflows. En concreto, tanto para crear
nuevos conjuntos de caracteristicas a partir de las ya identificadas en la literatura, como para evaluar o comparar si

los conjuntos encontrados son efectivos a la hora de predecir y representar este tipo de vulnerabilidades.

Extended Abstract: Are You Sure They Are the Same? Identifying Differences Between
iOS and Android Implementations

Daniel Dominguez Alvarez, Alessandra Gorla, Juan Caballero, Roberto Giacobazzi el

Most mobile applications are available for multiple platforms, most often Android and iOS since they jointly cover
nearly the entire market. While the functionality of the Android and iOS implementations of an application may
be expected to be the same, in reality they may differ significantly due to misalignments during the application
development process. This extended abstract presents an ongoing project whose goal is to identify the differences,
in terms of functionality and security offered to the user, of the Android and iOS implementations of a mobile
application. Our current approach focuses on differences in the network traffic. Our preliminary results show
that some security functionality may be implemented in only one of the two platforms. In a extreme case, one
application encrypts its network traffic in Android, but not in iOS. Other applications only implement TLS pinning
on Android and may only check it in some parts of the application.

Ciberseguridad en entornos de generacion eléctrica en parques renovables. Resumen
extendido

Antonio Estepa Alonso, Jesiis Diaz Verdejo, Estefania de Osma Ramirez, Rafael Estepa Alonso, Germdn

Madinabeitia Luque, Agustin Lara Romero e

Este documento presenta un proyecto en curso en el marco de ciberseguridad en entornos industriales de generacién
eléctrica. Por limitaciones de espacio y por motivos de confidencialidad, tan sélo se describira el contexto de este
proyecto, el alcance esperado y los requisitos que debe cumplir la solucién de ciberseguridad. Por dltimo se realiza
una breve introduccién al disefio inicial de la solucién propuesta siguiendo la aproximacién de Minimo Producto
Viable. Dicha solucién se basa en la definicién de Indicadores de Compromiso IoC para la deteccidon anomalias y

vulnerabilidades en la planta.

Proceso para la implementacion de un ecosistema Big Data seguro

Julio Moreno, Manuel A. Serrano, Eduardo Ferndndez-Medina, Eduardo B. Fernandez )

Un entorno Big Data es un potente y complejo ecosistema que ayuda a las compaiiias a extraer informacién
relevante de los datos, la cual, puede ser utilizada para ayudar en la toma de decisiones y en el desempefio del
negocio. En este contexto, y debido a la cantidad, la variedad y la sensibilidad de los datos gestionados por este
tipo de sistemas, la privacidad y seguridad se vuelven cruciales. Sin embargo, asegurar un ecosistema Big Data no
es trivial y no debe ser tratado desde una perspectiva parcial o aislada, sino que se debe adoptar un enfoque holistico
que comience desde el momento en el que se definen los requisitos y politicas, y contintde hasta que se desarrolle e

implemente el ecosistema. Por todo ello, en este articulo, presentamos una visién metodoldgica para resolver este
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problema mediante la integracion de la seguridad y privacidad en el proceso de implementacidon de un ecosistema
Big Data. Nuestra propuesta se basa en los principales estdndares y buenas précticas internacionales. Ademads,
nuestro proceso se encuentra soportado por una Arquitectura de Referencia de Seguridad para Big Data, la cual,

establece los principales componentes de este tipo de tecnologias mientras incorpora conceptos de seguridad.

Vulnerabilidades en altavoces inteligentes

Raiil Marvan Medina, Alejandra Guadalupe Silva Trujillo, Luis Carlos Bacasehua Morales, Claudio Isauro Nava

Torres, Ana Lucila Sandoval Orozco Lo

El uso de dispositivos en el hogar conectados a Internet alrededor del mundo ha aumentado considerablemente en
los ultimos afios. Los hogares inteligentes tienen cada vez mds dispositivos conectados. El IoT (Internet of Things)
ha cambiado la forma de interactuar con nuestros dispositivos y por eso mismo, ha aumentado la preocupacién
sobre el trato que se le da a la informacién recopilada por parte de las empresas fabricantes. El objetivo de este
trabajo es compendiar la evidencia de vulnerabilidades en la seguridad y privacidad de altavoces inteligentes,
que pueden poner en riesgo la confidencialidad de los usuarios. Y derivado de ello, identificar los retos donde se

requiere de mayor investigacion.

Vision General de las Técnicas de Identificacion de la Fuente de Videos Digitales

Raquel Ramos Lépez, Elena Almaraz Luengo, Ana Lucila Sandoval Orozco, Luis Javier Garcia Villalba =3

Los dispositivos méviles han tenido un impacto enorme en nuestra sociedad, no sélo sirven para que las personas se
comuniquen sino que gracias a la diversidad de aplicaciones que contienen, hacen que sea una practica habitual la
creacion de videos digitales con este tipo de dispositivos dada su facilidad de grabacién y distribucion. Sin embargo,
estos videos pueden mostrar en ocasiones actos ilegales por lo que el andlisis forense de dispositivos méviles
adquiere una trascendental relevancia para deslindar responsabilidades o como parte de la evidencia en procesos
judiciales siendo el propdsito de esta rama del andlisis forense relacionar a un individuo con un dispositivo. En este
documento se presenta un resumen de las principales contribuciones en el mundo de la identificacién de la fuente
de videos digitales de dispositivos mdviles que utilizan el patrén de ruido PRNU, y como afecta la compresion de
un video al patrén PRNU.
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Seguridad en Dispositivos Médicos Implantables

Carmen Cdmara ]

La bioingenieria es un campo en expansion. Las nuevas tecnologias parecen proporcionar un tratamiento mas
eficaz de las enfermedades o de las deficiencias humanas. Los Dispositivos Médicos Implantables (DMIs)
constituyen un ejemplo. Estos dispositivos poseen actualmente més capacidad de computacidn, toma de decisiones
y comunicacién. Varios trabajos de investigacion en el campo de la seguridad informatica han identificado serios
riesgos de seguridad y privacidad en los DMIs que podrian comprometer el implante e incluso la salud del
paciente que lo porta. La tesis examina los principales objetivos de seguridad para la préxima generacion de DMIs,
analiza los mecanismos de proteccién mds relevantes propuestos hasta ahora, y plantea soluciones de seguridad,
principalmente basadas en medidas biométricas, para la mitigacién de los problemas de seguridad encontrados.
Las propuestas de seguridad deben tener en cuenta las limitaciones inherentes de estos pequefios dispositivos
implantados: energia, almacenamiento y potencia de calculo. Por otra parte, las soluciones propuestas deben lograr
un equilibrio adecuado entre la seguridad del paciente y el nivel de seguridad ofrecido, siendo la vida util de la

bateria otro pardmetro critico en la fase de disefio.

Ciberseguridad aplicada a la automocion. Smart car cibersecurity

Pablo Escapa Gordon, Héctor Alaiz Moreton =3

El propésito general de este resumen extendido es explicar el desarrollo, objetivos y las conclusiones del trabajo
final de master denominado: “Ciberseguridad aplicada a la automocion” consistente en: describir los sistemas y
redes de computacion que equipan los automdéviles modernos, la bisqueda de vulnerabilidades, la proposicion de
posibles soluciones para paliarlas y la realizacién de diversas pruebas de concepto en entornos reales. Los sistemas
descritos son la base del futuro coche auténomo por eso debemos trabajar en securizar e intentar minimizar o

mitigar los posibles ataques a los que puedan ser sometidos.
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Sesion I: Deteccion de intrusiones

DeepConfusables: mejorando la deteccion de
ataques basados en codificacion Unicode

Alfonso Muiioz Muiioz
Head of cybersecurity lab.
BBVA Next Tecnologies
Av. de Manoteras, 44. Madrid. Espaia
alfonso.munoz2.next@bbva.com

Resumen—En los itltimos 5 afios ha habido un interés cre-
ciente en el uso de la inteligencia artificial en el mundo de
la ciberseguridad, especialmente en el ambito defensivo y de
deteccion de patrones, aunque, mas sorprendente, es su intento
de aplicacion a seguridad ofensiva: pentesting, exploiting, etc.
Nuestro trabajo se engloba en esta iltima tendencia revisando
la utilidad del deep learning y transfer learning en la mejora
de ataques basados en caracteres Unicode. Como resultado se
publica el mejor diccionario de confusables existente a dia de hoy,
utilizable a través de nuestra herramienta DeepConfusables, y se
revisan casos de uso, servicios importantes en Internet (Telegram,
Whatsapp, Signal, Skype o Turnitin), donde las contramedidas
a este tipo de ataques no estin suficientemente bien resueltas,
por ejemplo, phishing o productos de deteccion de autoria.

Index Terms—Machine Learning, Deep Learning, Unicode,
Confusables, Seguridad, Phishing, UX

Tipo de contribucién: Investigacion original

I. ESTRUCTURA

El presente articulo estd estructurado de la siguiente ma-
nera: en la seccion II se introduce el machine learning y su
aplicacion a ciberseguridad, poniendo énfasis en las tenden-
cias en seguridad ofensiva. En la seccién III, nos centraremos
en el tratamiento de los caracteres Unicode y los confusables,
dando una perspectiva global de lo que ha realizado en esta
direccion en los tltimos afios. En la seccién IV describiremos
la investigacién realizada, la aplicacion de deep learning para
la extraccion de caracteristicas de los caracteres Unicode y
lograr una mejor deteccién de confusables. Finalmente, en
la seccién V, se presentardn distintos ejemplos en distintas
plataformas y cémo se muestran los confusables. Al mismo
tiempo se sefalardn las medidas de seguridad que estas
plataformas implementan. En la seccién VI se resume los
principales resultados de la investigacion.

II. MACHINE LEARNING Y CIBERSECURIDAD

En los ultimos afios, tanto el machine learning (ML), y
en particular, el deep learning (DL) se han convertido en
potentes herramientas con las que obtener patrones sobre
grandes volimenes de datos y ha sido aplicado a numero-
sas dreas del conocimiento, entre las que se encuentran la
visién por computador [1-3], la deteccién y prediccién de
enfermedades [4-7], entre otras.

Un drea donde el machine learning ha cobrado especial
relevancia es el de la seguridad de la informacidn, ya que es
posible aplicarlo tanto a técnicas defensivas como ofensivas.
En cuanto a seguridad defensiva, se han aplicado a estegano-
grafia [8§—10], deteccién de anomalias en trafico de red [11-

José Ignacio Escribano Pablos
Security Researcher.
BBVA Next Tecnologies
Av. de Manoteras, 44. Madrid. Espaia
joseignacio.escribano.pablos.next@bbva.com miguel.hernandez2.next@bbva.com

Miguel Herndndez Boza
Security Researcher.
BBVA Next Tecnologies
Av. de Manoteras, 44. Madrid. Espaia

13], deteccion y clasificacién de malware [14—18] o deteccion
de vulnerabilidades [19-22], entre otros.

En el campo de la seguridad ofensiva, se han publicado nu-
merosos ataques contra algoritmos de machine learning [23—
25], ya que numerosos algoritmos de machine learning se han
visto vulnerados mediante pequefios cambios imperceptibles
en los datos de entrada, conocidos como ejemplos adversa-
rios'. Asf como propuestas de robos de modelos de machine
learning [26], troyanos o backdoors en modelos [27] o diferen-
tes herramientas y frameworks opensource para automatizar
tareas de exploiting, cracking, test o pentesting®3*->,

Aunque es cierto, por lo anterior, que existen ejemplos de
aplicacion del ML a la seguridad ofensiva creemos que existen
todavia un recorrido importante en su uso a casos concretos
en el mundo de la ciberseguridad. Con especial aplicacién en
el mundo ofensivo y 16gicamente por su utilidad para modelar
mejor a un atacante y testear la seguridad de los sistemas e
idealmente proponer contramedidas que los mejoren.

Con este enfoque se aborda la utilidad del deep learning
y transfer learning a un nuevo caso en ciberseguridad, los
ataques basados en codificacién Unicode. Nuestro trabajo
se centra especialmente en la creacién automdtica de un
diccionario de confusables que permita verificar mejor cémo
de facil puede ser engafar a sistemas con la utilizacion de
los mismos, demostrando que la inteligencia artificial tiene
recorrido en el ambito de la seguridad ofensiva.

III. MACHINE LEARNING Y ATAQUES CONTRA UNICODE

Las ataques a Unicode® han sido recurrentes a lo largo
de los dltimos afios, ain asi, siguen estando muy presentes
en la actualidad: bloqueo de iPhones’ con mensajes que
incluyen caracteres extrafios, el caso del chat de Playstation
4% o suplantar el origen de una llamada®, son algunos de los
ejemplos representativos mds recientes.

Ihttps://blog.openai.com/adversarial-example-research
Zhttps://github.com/tensorflow/cleverhans
3https://github.com/130-bbr-bbg/machine_learning_security
“https://github.com/brannondorsey/PassGAN
Shttps://github.com/130-bbr-bbg/machine_learning_security/tree/master/
DeepExploit
Shttp://www.unicode.org/standard/standard.html
Thttps://techcrunch.com/2018/02/16/iphone-bug-telugu-unicode-ios-
mac-text-bomb/
Shttps://www.ign.com/articles/2018/10/16/ps4s-are-reportedly-being-
bricked-and-sony-is-working-on-a-fix
“https://appleinsider.com/articles/19/01/04/new-phishing-scam-
masquerades-as-apple-support-call
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www.example.org {real}

www.example.org {fake}

Figura 1: Uso de confusables en dominios. Nétese que el
dominio falso contiene una a cirilica en vez de una a latina.

aadaaa a a a a e w

0061 0251 ©3B1 0430 237A 1D41A 1D44E 10482 1D4B6 1D4EA
LATIN LATIN GREEK CYRILLIC  APL  MATHEMATICAL MATHEMATICAL MATHEMATICAL MATHEMATICAL MATHEMATICAL }
SMALL SMALL SMALL SMALL FUNCTIONAL BOLD SMALLA ITALICSMALLA BOLDITALIC ~SCRIPT SMALL BOLD SCRIPT
LETTER LETTER LETTER LETTERA SYMBOL SMALLA A SMALL A

A ALPHA ALPHA

Figura 2: Algunos confusables para la letra a proporcionados
por Unicode.

Muchos de estos ataques'” estan vinculados al mal trata-
miento y validacion de estos caracteres, a veces, extraflos,
normalizados en el estindar llamado Unicode. Estos ataques
siguen funcionando y siendo viables en aplicaciones mal tes-
teadas. Entre los tipos de ataques mds comunes se encuentran:
phishing con url similares, evasién de sistemas de protec-
cién de derechos de autor, fugas de informacidén al saltarse
las protecciones de DLPs, herramientas de esteganografia,
introduccion de fallos para alterar la fase de entrenamiento
en algoritmos de machine learning, etc. La mayoria de los
problemas anteriores se basan en el mal uso de confusables
(ataques visuales basados en homoglifos), caracteres muy
similares a otros que pueden ser confundidos con otros de
diferente lenguaje.

Esto puede entender facilmente con ataques de falsificacion
de URLs para provocar ataques dirigidos o spear phishing
(Fig. 1). En los ultimos afios se han publicado diversas
herramientas de open source con ese interés:

= Squatm3.!!

= EvilURL.!2

= Confusables.'?

» homographs.'*

= IDN Generator."?

En resumen, tener un buen diccionario, en calidad y can-
tidad, de confusables puede facilitar testar mejor las imple-
mentaciones de aplicaciones y servicios web ante peticiones o
textos “maliciosos” (Fig. 1 y 2) minimizando ataques basados
codificacién Unicode.

Con este enfoque nuestras contribuciones son:

= Disefiar e implementar un sistema que permita obtener
un diccionario completo de confusables de Unicode de
forma semiautomatica, en el paper se justificara porqué
es mejor esta propuesta que una plenamente automaética.

= Aplicar técnicas de deep learning para obtener confusa-
bles que no son obtenidos de forma clasica (a mano).

10https://capec.mitre.org/data/definitions/7 1.html
https://github.com/david3107/squatm3
2https://github.com/UndeadSec/EvilURL
Bhttps://github.com/wanderingstan/Confusables
14https://github.com/KlausBrunner/homographs
IShttps://github.com/phishai/idn_generator

Unicode Utilities: Confusables

Resricion Hoos g

Confusable Characters
a o a a

Figura 3: Confusables para los caracteres A/a provenientes
del Unicode Consortium.

IV. DEEP CONFUSABLES: MEJORANDO LOS ATAQUES
USANDO CODIFICACION UNICODE

Desde el estindar Unicode se ha intentando facilitar un
listado con los caracteres que visualmente son similares. Este
listado de confusables'® podria facilitar, a modo de lista
negra, detectarlos con facilidad y minimizar ataques en su
utilizacion. Esta lista se realiza mediante un proceso manual y
por medio del consenso de la propia organizacién de Unicode
(Fig. 3). Con lo que una actualizacién de nuevos caracteres
Unicode requiere un esfuerzo importante en actualizar esta
lista y, por nuestra experiencia (que se deduce el diccionario
de confusables generado), no estdn contempladas todas las
opciones visualmente similares. Es precisamente en este punto
donde surje el interés de analizar el potencial del deep learning
para generar un diccionario de confusables lo mds completo,
actualizado y automdtico posible.

IV-A. Preparacion del dataset. Obtencion de imdgenes de
caracteres Unicode

Nuestra propuesta para detectar como de similares son dos
caracteres Unicode consiste en tratarlos como si fueran imége-
nes, de esta forma se pueden aplicar diversos principios para
calcular la similitud. El proceso para generar un diccionario
de confusables sofisticado requiere necesariamente de un re-
positorio de imagenes normalizadas. En nuestra investigacion
se toma como referencia las imdgenes de la pagina web
Unicode Table!”. Dada esa tabla se procede a extraer caricter
a caréacter Unicode. Cada carécter se extrae como una imagen
con dimensiones de 34x34 pixeles y en RGB. El proceso se ha
hecho de forma semiautomadtica: para cada uno de los bloques
Unicode'8, se ha tomado una captura de pantalla de la pagina
web anterior, se han contado el nimero de caracteres de cada
uno de los bloques y se ha ido recorriendo la cuadricula y
guardando cada uno de los caracteres. Tras un primer proceso
de extraccion, se han revisado de forma manual los bloques
de caracteres reservados y/o vacios para no incluirlos.

La base de datos creada cuenta con un total de 38 880
caracteres Unicos, agrupados en 266 bloques. Hemos liberado
esta base de datos y estd disponible libremente en GitHub.!”

16https://unicode.org/cldr/utility/confusables.jsp
https://unicode-table.com
18https://unicode-table.com/en/blocks
https://github.com/next-security-lab/unicode-images-database
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IV-B. Generacion de similaridad. Comparando caracteres
Unicode

La arquitectura disefiada para extraer la similitud entre
caracteres Unicode dado el dataset creado se refleja en la
Fig. 4. Para cada par de imdgenes se reescalan a 224x224
pixeles?’, y se obtienen las caracteristicas de cada una a
partir de un modelo de deep learning preentrenado. Uno
de los atractivos del deep learning es ser capaz de extraer
caracteristicas de forma automdtica a partir de multitud de
datos diferentes [28], [29]. Es precisamente esta idea la que
se utilizard para extraer las caracteristicas mds relevantes de
las imdgenes de los caracteres y obtener posteriormente la
similaridad de forma automatica. Por lo tanto, las caracteristi-
cas de cada par de imdgenes son pasadas a una funcién de
similitud, que devuelve un valor en el rango de 0 y 1, lo
que nos permitird asignar probabilidad de coincidencia. Como
funcién de similitud se ha utilizado la funcién del coseno de
similitud definida como sigue:

(z,y)
cos(z,y) = " (1)
]l - Iyl
donde z, y son dos vectores, (-,-) designa el producto

escalar usual y ||-||, designa la norma euclidea del vector.

IV-C. Tecnologias y redes neuronales utilizadas

La implementacion de la arquitectura de similitud
utiliza lenguaje de programacién Python, el framework
Scikit-learn [30] para la implementacién de la similitud
por funcién coseno y el framework de deep learning
Keras [31], que permite correr otros frameworks de deep
learning para otros frameworks como Tensorflow [32],
CNTK [33] y Theano [34] compartiendo una misma APIL.
En nuestro caso se ha utilizado Keras 2.2.0 y Tensorflow
1.5.0. En nuestro disefio no es necesario disefiar una red
neuronal desde cero si no que es posible utilizar modelos
preentrenados de Keras usando los principios de transfer
learning para adaptarlo a nuestro escenario de comparacién
de caracteres Unicode. En concreto, Keras dispone de
modelos preentrenados, entre los que se encuentran
Xception [35], VGG16 y VGGI19 [36], ResNet50 [2],
Inception V3 [37], MobileNet [38], DenseNet [39],
NasNet [40] y MobileNetV2 [41] que utilizan como base de
datos ImageNet [42]. Los modelos analizados durante esta
investigacién han sido los siguientes:

= VGG 16 [36]
= VGG 19 [36]
= ResNet 50 [2]
= DenseNet [39]
= MobileNet [41]

Para todos los modelos anteriores se ha obtenido una
matriz de similitud entre los caracteres Unicode siguiendo la
estructura descrita en la Fig. 4. Para cada una de estas matrices
se han obtenido los confusables de cada caracter, forzamos
un minimo del 50 % de similitud entre caracteres (Fig. 5). Se

20Este es el tamafio necesario para que las imagenes sean alimentadas
por los modelos preentrenados de deep learning que se han utilizado en la
investigacion

Tabla I: Media de confusables por modelo

Modelo Media de confusables
DenseNet 26638
MobileNet 2237
ResNet50 4634

VGG16 1046

VGG19 973

puede apreciar que el modelo que mas confusables obtiene
es DenseNet, seguido de ResNet50, MobileNet, VGG16 y
VGG19, independientemente del grado de similitud.

El nimero medio de confusables por cada modelo se puede
ver en la Tabla I. El modelo DenseNet no parece adecuado
para la bisqueda de confusables precisos ya que obtiene un
gran ndmero de ellos (se acerca a la muestra inicial de todos
los caracteres de partida, 38800). La gran mayoria de ellos
son falsos positivos.

Si atendemos, ademds, al nimero de confusables por cada
caracter de cada modelo (Figura 6), observamos que la inmen-
sa mayoria de ellos tienen una gran cantidad de confusables,
por lo que elegir el modelo més adecuado es fundamental.
A mayor cantidad de potencialesconfusables también mayor
cantidad de falsos positivos pero si la deteccién es muy
precisa en similitud podriamos omitir potenciales candidatos
a confusables. Es necesario establecer un balance adecuado.

Por nuestra experimentacion un buena eleccidon consistiria
en el uso del modelo VGG16 o VGGI19, en un equilibrio
razonable entre cantidad de confusables y calidad (razonable-
mente similares). En nuestra pruebas, y para los resultados
posteriores, se decidié la utilizacién del modelo VGG16
poniendo foco en similitudes del 75, 80, 85, 90, 95 y 99 %.

IV-D. Diccionario de confusables - deepDiccConfusables

Para la creacion del diccionario de confusables, se decidi
utilizar el modelo VGG16 con grado de similitud 75 %. Di-
ferentes pruebas indicaron que es un valor adecuado entre un
nimero no excesivo de caracteres diferentes, falsos positivos,
al caracter unicode objetivo (desde un punto de vista humano)
y flexiblidad a la hora de detectar caracteres que puedan ser
razonablemente similares (usar un grado de % de similitud
alto impediria esto). Una vez generado dicho diccionario
inicial, se procedi6 a analizarlo, compararlo y ampliarlo con el
disponible, m4s amplio hasta el que hemos creado, publicado
por Unicode 2'.

Este proceso extrae alguna conclusiones interesantes que
podrian ser de utilidad para otros procesos automaticos de
seguridad basados en machine learning:

1. La asignacion manual, como hace la organizaciéon Uni-
code Consortium, da resultados mds precisos desde un punto
de vista humano que la clasificacién automadtica. Algo que en
principio parece razonable.

2. La clasificacién automatica detecta mayor cantidad de
posibles confusables que la asignacion manual. Algunos de
los cuales deberian haber sido cubiertos, por su similitud,
en la asignacién manual del consortium. Esto es un aspecto
cualitativo, ya que depende de la percepcién de un humano
de si un caracter pasaria mas o menos desapercibido. Nuestra

21 https://unicode.org/cldr/utility/confusables.jsp
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Figura 4: Arquitectura para comparacion de imagenes que representa caracteres Unicode
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Figura 5: Ejemplo de cantidad de confusables comparando
cada caracter Unicode Latin-1 con el resto de caracteres
Unicode (38800). El valor del eje y es acumulado desde 50 %
hasta 100 %, en pasos de 5.

similarity

B vgo19

B mobilenet

vagle W resnets0

250000
150000
00000 |

50000 I h Al 1 7

Figura 6: Confusables por caricter (no incluye DenseNet)

apreciacion es que la clasicacion automdtica complementa el
diccionario de partida con un 10 % de confusables de calidad.

3. Las pruebas muestran que la clasificacion automadtica
permite detectar todos los confusables existentes en el listado
del unicode consortium y detecta de media un 50 % de confu-
sables adicionales por cada caracter analizado. La diferencia
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RCRTTITHR

PrETTTTs AT AT
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Figura 7: Diccionario final de confusables creado por los
autores

fundalmente con respecto a la asignaciéon manual es que para
generar ese resultado se introducen caracteres menos similares
que podrian ser filtrados posteriormente a mano.

Finalmente, el diccionario creado dispone de media 54 con-
fusables razonables por cada caracter. El diccionario completo
puede descargarse desde GitHub??.

IV-E. Herramienta Deep Confusables

Unido al desarrollo del diccionario se decidié implementar
la herramienta Deep Confusables para que, adicional-
mente a otros casos de analisis utilizando el diccionario,
diferentes investigadores puedan verificar de mejor manera
la seguridad y contramedidas de la aplicacion de caracteres
Unicode a urls. La herramienta estd disponible en GitHub?,
siendo util tanto para tareas ofensivas como defensivas, ya que
se puede generar variaciones de dominios con confusables
que puedan inferir en un error del usuario y registrarlos o
detectarlos.

La herramienta permite utilizar el diccionario creado (lo
recomendado) o variaciones de los caracteres en un funcion
de un % de similitud (utilizando directamente el modelo de

2https://github.com/next-security-lab/deep-confusables-cli/blob/master/
deep_confusables_lite/confusables.txt
Zhttps://github.com/next-security-lab/deep-confusables-cli
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Spain: www.melia.com, www.bankia.com, www.inditex.com, www.melid.com or www.solmelia.com.

Global domains: amazén.es, géogle.es, skypé.net, skype.net, skype.net, skypé.net, skypé.ne,
facebook.net, facebook.net, facébook.net, facebook.net, minecraft.net, expadia.com.ph,
twitter.com, t-mobile.com, aliexpress.com, applé.com, ikea.com, brazzers.com,

instagram.com, netflix.com, facebook.com, thecuardian.com, ebay.com, americanexpress.com,
adidas.com, séx.com, whatsapp.com, samsung.com, airbmb.com, nytimes.com, baidu.com, office.com,
microsoft.com, wikipédia.com, disneylandparis.com, xvideos.com, amazoy.com, microsoft.com,
drophox.com, youporn.com, vodafope.com, ictoud.com, expedia.com.ph, pofnhub.com or netflix.com

Figura 8: Algunos dominios falsos de nuestras pruebas

deep learning implementado). Adicionalmente, la herramienta
permite verificar si el dominio ya existe o si contiene conte-
nido malicioso (utiliza para ello Virustotal).

V. PROBLEMAS EN EL MUNDO REAL

El desarrollo del diccionario de confusables y la herra-
mienta Deep Confusables nos ha permitido iniciar un proceso
de evaluacién en servicios y funcionalidades diversas usando
ataques basados en codificacién Unicode. Es un trabajo en
curso pero en este apartado se refleja alguno de los resultados
actuales.

V-A. Deteccion de dominios potencialmente fraudulentos

Con el diccionario desarrollado, es posible descubrir nuevos
dominios fraudulentos basados en la codificacién de Unicode.
Para ello, se ha llevado a cabo un escaneo masivo de domi-
nios, centrandose en dominios espaiioles, principalmente las
compaiifas del IBEX35 y pymes con un total de mas de 26000
dominios escaneados. También se ha escaneado los 10000
sitios mds visitados del mundo. Es notorio que de media
se usaron 54 caracteres para crear dominios equivalentes,
que suplantan al dominio legitimo. Por ejemplo, para la url
http://www.abc.es se generaron 330 dominios falsos.

Nuestras pruebas muestran 12 dominios activos para los
dominios espafioles y 27876 para los 10000 dominios mas
visitados. Algunos de los ejemplos se pueden ver en la Fig. 8.

V-B. Implementacion incorrecta de validacion de caracteres
Unicode

La industria, principalmente los grandes proveedores de tec-
nologia, desarrollaron mecanismos, especialmente en navega-
dores web, para proteger al usuario final contra ataques de urls
falsa basadas en Unicode. Para ello utilizan la representacion
punycode [43] e IDNA [44], que pasa los caracteres Unicode
a ASCII, permitiendo asi su identificacién en navegadores.

Estas contramedidas son eficaces en navegadores, en el
siguiente punto se destacard algiin problema, y permiten al
usuario final darse cuenta al menos que la url seleccionada no
es la original. Esto aunque necesario no impide la ejecucion
de esa url fraudulenta que podria inyectar codigo javascript
en el navegador o ejecutar algin exploit piblico o no para
una version concreta de navegador. Para minimizar este vector
de ataque se deberia extender estas contramedidas a las
aplicaciones y sistemas que son usados para compartir cadenas
de texto en codificaciéon Unicode. Por ejemplo, enviar enlaces
en aplicaciones de mensajeria instdntanea.

En nuestra investigacion, en curso, se analizaron las princi-
pales herramientas de mensajeria instantdnea, redes sociales,
herramientas ofimdticas y plataformas de correo web. Para ello
se utilizd, entre otros, el dominio falso www.example.org
(a en cirilico en codificacion unicode) que imita al dominio
verdadero www.example.org. Si un servicio o producto
tiene proteccion frente a ataques de confusables la primera

0¥ @ Noesseguro | www.example.org

Example Domain

£t @ wwwxn—-exmple-4nforg
No se ha podido encontrar la direccion IP del servidor de www.xn--exmple-4nf.org.

Figura 9: Visualizacion del dominio www.example.org
(verdadero) y www.example.org (falso) donde aplica res-
tricciones punycode.

Hola

un hacker malisima.

donde estd la pelota?
Iitpy fwvew sxampliong

wew.example.org (falsa) & wew.exampleorg (verdadera)

Example Domain

Figura 10: Vulnerabilidad en Skype usando dominio falso por
confusables: www.example.org (falso)

Hola mundo €510 €5 una prueba

1653

www.example org (falsa) &
www.example.org (verdadera) 1ge5. ¥
- —

® Escribeunmensaje ® @ = ¢

e Y ¢ (& -
1102 -~
Alfonso

23de enero

¢ (falsa) & www example org (verdadera)

e Signal

e example.org (falsa) & www example.org (verdadera)

Figura 11: Vulnerabilidad en Whatsapp, Telegram y Signal
usando dominio falso por confusables: www .example.org
(falso)

direccién se deberfa mostrar de manera expandida como se
puede ver en la Fig. 9.

En la actualidad, han sido detectados problemas que han
sido comunicados a los fabricantes (bug bounties) para su
correccion. Las dlimas versiones de Telegram (movil y es-
critorio), Signal (mdvil y escritorio), Whatsapp (movil y
escritorio), Skype (version escritorio), Openoffice 4.1.6 y
Foxit Reader pdf permiten engaiiar al usuario final mediante
el uso de urls falsas usando confusables (Figs. 10, 11 y 12).

La ventaja del diccionario creado es la posibilidad de
probar todos los confusables posibles de cada caracter para
analizar la correcta validacién de las entradas en servicios y
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Figura 12: Vulnerabilidad en OpenOffice y FoxitReader usan-
do dominio falso por confusables: www . example.org (fal-
S0)

productos. Como comentamos anteriormente esto va mds alld
de dominios web fraudulentos y tiene amplio uso.

Otro caso podria ser por ejemplo la evasion de sistemas de
propiedad intelectual. Por ejemplo, recientemente en Espafia
se pusieron de moda estos sistemas al detectar plagio en la
publicacién de la tesis doctoral del presidente del gobierno
Pedro Sanchez, el software utilizado fue Turnitin y Plagscan.
Usando el diccionario creado es sencillo demostrar c6mo
evadir estos sistemas o reducir drasticamente su funcionalidad.
En estos dos ejemplos se usé el prélogo del Quijote (un texto
ampliamente reconocido). En el caso de PlagScan se cambi6
unicamente un carécter (por ejemplo todas las aes) por uno
de sus confusables y fue suficiente para evadir el sistema.
En el caso de Turnitin fue necesario modificar mds de un
carécter, pero pudo lograrse, con una simple prueba, reducir
dréasticamente su precision (Fig. 13). Los fabricantes de estos
productos han sido notificados. Estos son solo algunos de
los ejemplos que se pueden deducir del uso del diccionario
generado.

Todo lo anterior demuestra que ha dia de hoy todavia la
validacién de caracteres Unicode es un tema de actualidad
que debe ser tratado con precaucion.

V-C. Evasion de contramedidas punycode

El apartado anterior destaco la importancia de trabajar en un
modelo de seguridad basada en profundidad no dependiente
exclusivamente de las medidas de seguridad que implemente
un navegador web. Alguna razén ya ha sido enumerada: que
el usuario observe que una url no es la legitima no implica que
el codigo de esa pagina web asociada no se ejecute. El otro
problema recae en certificar que siempre las contramedidas
existentes como punycode nos ayudardn a detectar las urls
fraudulentas.

En nuestra investigacién y con la herramienta y diccionario
generado demostramos como en determinados escenarios es

Figura 13: Evasién de mecanismos de propiedad intelectual
basado en confusables

Confusables ttiles:ge ggjklnrsty
Dominio legitimo: https://2019.jnic.es/
Dominio falso: https://2019.jnic.es/

Figura 14: Confusables utiles para evadir proteccién por
defecto Punycode

posible esquivar las medidas de proteccion por defecto (puny-
code) existente en los navegadores actuales (Chrome, Firefox,
Opera, Safari e Internet Explorer/Edge). Para ello simplemen-
te es necesario centrase en urls con caracteres que pertenezcan
a un mismo bloque unicode. Por ejemplo, la herramienta
Deep Confusables genera dominios similares usando los
bloques Unicode de Ascii y Latin-1. Estos resultados no
son expandidos y los navegadores modernos no detectarian
el fraude. Por ejemplo, la sustituciéon de caracteres en una
urla,e,qg,1,k,1,n,r,s,t,u por ciertos confusables no
serdn detectados. Véase en cualquier navegador el ejemplo
con la url de la conferencia JNIC (Fig. 14).

A dia de hoy seria posible realizar ataques con este tipo
de propuestas y el problema viene realizado con la forma
que tienen los navegadores web de entender si una url es
legitima. En el caso de los navegadores mds avanzados en
proteccién en esta materia se puede destacar que actualmente
este ataque se salta la politica IDN de Chrome y en el caso
Firefox es necesario forzar via configuracién que siempre
se expanda cualquier cadena unicode (about:config y
network.IDN_show_punycode a true).

VI. CONCLUSIONES

En esta investigacion se demuestra la utilidad real de utilizar
procedimientos de machine learning y deep learning en ciber-
seguridad, en concreto, en aspectos ofensivos. Utilizar esta
aproximacién es interesante para modelar distintos tipos de
atacantes e intentar proponer mejores contramedidas. Nuestro
trabajo se ha centrado en la creacién del mejor diccionario
de confusables existente a dia de hoy, utilizando para ello un
proceso semiautomatico usando deep learning y transfer lear-
ning. Este diccionario puede ser itil para auditar la validacién
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de datos en multitud de sistemas, servicios y productos, entre
ellos: generacion de dominios falsos, evasion de tecnologias
de propiedad intelectual, dlp, creacién de covert channels,
etc. Este diccionario ha permitido detectar fallos en grandes
proveedores de servicios como Telegram, Whatsapp, Signal,
Skype, etc., asi como la evasion de mecanismos famosos de
verificacion de propiedad intelectual.

Los autores ponen a disposicién de la comunidad cientifica
este diccionario para facilitar la validacién frente a entradas
Unicode “maliciosas” con la esperanza de que surjan propues-
tas de contramedidas mejoradas.
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Resumen—La evaluacion y rendimiento de sistemas de detec-
cion de intrusiones normalmente se realiza mediante el empleo
de conjuntos de datos previamente obtenidos dentro del mismo
contexto, entorno y aplicacion en donde se implantara el sistema
final. En concreto, para NIDS, existe un gran nimero de
soluciones al respecto que, sin embargo, basan su rendimiento en
conjuntos de datos no adecuados, bien por que estan obsoletos, o
por su representatividad, o realismo, entre otros. En el presente
trabajo se introduce la problematica anterior y se presenta un
estudio y evaluacién de sistemas NIDS basados en algoritmos
tradicionales de clasificacion supervisada utilizando, ahora si,
conjuntos de datos adecuados como el recientemente creado
conjunto de datos de red UGR’16.

Index Terms—NIDS, aprendizaje supervisado, network, data-
set

Tipo de contribucion: Investigacion original

I. INTRODUCCION

Una parte importante en el robustecimiento de sistemas y
redes de comunicaciones desde el punto de vista de la seguri-
dad es la deteccidon de comportamientos anémalos o ataques.
Para tal fin, son los sistemas de deteccion de intrusiones (IDS)
los més utilizados.

Existen varios tipos de IDS [1], de los que destacamos
principalmente, los Network IDS (NIDS) y los Host IDS
(HIDS). Los primeros se centran en analizar flujos y/o trazas
de trifico provenientes de firewalls u otros dispositivos de
red principalmente. Por otro lado, los HIDS tienen en cuenta
fuentes de datos e informacion del propio sistema en donde se
despliega, como son, ficheros syslog, carga de CPU, etc. Con
respecto a la forma en la que realizan el proceso de deteccion,
también se puede diferenciar entre IDS basados en firmas (S-
IDS) o patrones de trafico IDS (A-IDS). Los primeros basan
su funcionamiento en la comparacién de una serie de reglas
predefinidas para decidir si un comportamiento observado es
sospechoso 0 no, mientras que los segundos [2] consideran
comportamientos anémalos aquellos que se desvian en cierta
medida del comportamiento normal del sistema o red de
comunicaciones.

La evaluacién de este tipo de sistemas recae habitualmen-
te en la utilizacion de conjuntos de datos obtenidos con
antelacion dentro del contexto y aplicacién objetivos. Las
caracteristicas del conjunto de datos, condiciona fuertemente
la eleccion de los métodos, algoritmos o técnicas sobre las
que se basan los IDS. De forma general, y especialmente para

Roberto Magédn-Carrién
Dpto. de Ingenieria Informatica, ESI
Universidad de Cadiz
Network Engineering & Security Group
Universidad de Granada

{roberto.magan@uca.es, rmagan@ugr.es}

NIDS (tipologia de IDS en la que se centra el presente trabajo)
[3], es comun encontrar soluciones basadas en técnicas de
aprendizaje automatico supervisado, no supervisado o semi-
supervisado.

No solo el conjunto de datos elegido condiciona el uso de
una u otra técnica sino que dependiendo de, llamémoslo asi, su
“calidad” se pueden enmascarar los resultados de rendimiento
de sistemas de deteccién que hacen uso de ellos. De hecho,
los autores en [4] sacan a la luz determinadas deficiencias
encontradas en conjuntos de datos de red existentes en la
literatura, algunos de ellos de uso extendido en el contexto del
trabajo como es el caso de KDDcup’99 [5] que, usados para la
evaluacién de NIDS [6] o [7], hacen que, al menos, se discuta
la validez de los resultados obtenidos. Asi, dichos autores en
[4] construyen el conjunto de datos UGR’16 especialmente
diseflado para la evaluacién de NIDS y que mejora los
anteriores en términos de duracion, tamaio, representatividad
del entorno, veracidad, documentacién y disponibilidad, entre
otros.

Con objeto de abordar la problemdtica anterior, en el
presente trabajo se evaldan sistemas NIDS basados en técnicas
de aprendizaje automdtico (o Machine Learning (ML) en
su término en inglés) supervisado tradicionales ahora si,
sobre conjuntos de datos adecuados, como es el caso del
conjunto UGR’16. Por lo tanto el trabajo presentado aqui
primero, introduce la problemadtica existente de la eleccion de
conjunto de datos adecuados para deteccion y clasificacion de
ataques en red y, segundo, supone una primera aproximacion
al problema que dard pie a discutir sobre la veracidad y
validez de conclusiones obtenidas de trabajos existentes en
la literatura que se basan en la utilizacién de dataset no
adecuados.

La estructura de este documento es la siguiente: en la Sec-
cion II se describen una serie de trabajos relacionados y que
usan otros conjuntos de datos de red. A lo largo de la Seccién
III se introduce y describe el dataset UGR’16. Los diferentes
pasos y procedimientos a seguir tanto para el tratamiento del
conjunto de datos y su adecuacién al problema, como para el
entrenamiento y evaluacion de los algoritmos de clasificacion
utilizados, se muestran en la Seccion IV. En la Secciéon V
se muestran los resultados obtenidos y la discusién de los
mismos, terminando en la Seccién VI con las conclusiones
extraidas y la lineas futuras por las que podria discurrir el
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estudio presentado.

II. TRABAJOS RELACIONADOS

La aplicacién de algoritmos o técnicas de ML (Machine
Learning) se ha utilizado y se utiliza de manera generalizada
para el tratamiento de datos en diferentes campos y aplica-
ciones y, como no podria ser de otra manera, también en ci-
berseguridad [8]. La aplicacién de una u otra técnica depende
en gran parte del contexto del problema y de la naturaleza
y forma de los datos a tratar. De esta manera, podriamos
hablar de métodos de aprendizaje supervisado, no supervisado
y semi-supervisado [3]. La aplicacién de los primeros, no
tiene sentido sin la utilizacion de datos etiquetados. Con
respecto a métodos no supervisados, cuya aplicacién principal
es la de detectar comportamientos andmalos que se desvian
en cierta forma y sentido del comportamiento “normal”, el
etiquetado de los datos es secundario aunque necesario en
la validaciéon de los modelos. Por dltimo, enfoques semi-
supervisados aportan beneficios en la deteccion de eventos no
conocidos (parte no supervisada) y su posterior clasificacion
(parte supervisada) [9].

En el contexto del aprendizaje supervisado y la deteccion
de eventos de seguridad en red existen varios trabajos en los
que los autores aplican diferentes técnicas y algoritmos sobre
determinados conjuntos de datos. Por ejemplo, en [6] los auto-
res evalian diferentes técnicas sobre el bien conocido conjunto
KDDCup’99 que muestran las deficiencias de dicho conjunto
de datos y como éstas afectan al rendimiento obtenido. Los
autores del trabajo [7] evaldan el conjunto de datos USNW-
NB15 [10] en funcién del rendimiento que ofrecen diferentes
algoritmos ML. Dichos autores concluyen que USNW-NB15
es un conjunto vdlido para la comparacién y evaluacién de
NIDS. En la misma linea y mds recientemente, los autores
de [11] evalian algoritmos similares sobre los anteriores
conjuntos de datos y como el pre- y pos-procesamiento de
estos influye en el rendimiento de dichas técnicas.

La “calidad” en ciertos términos de un conjunto de datos
determina, como no podria ser de otra manera, el rendimiento
de cualquier algoritmo de aprendizaje. De hecho, los autores
del conjunto de datos UGR’16 [4] estudian en detalle el estado
del arte en conjuntos de datos de red y concluyen la falta de
estos para la comparacién justa entre algoritmos y sistemas
de deteccion de eventos de seguridad en red o NIDS.

Dicho esto, podriamos aventurarnos a decir qué conclu-
siones y resultados de trabajos anteriores en la evaluacion
y rendimiento de técnicas y algoritmos de ML en NIDS no
son del todo vélidos, completos o definitivos. De hecho, en
el recientemente publicado trabajo [12], los autores ponen de
manifiesto este problema y constatan como trabajos también
publicados recientemente, todavia basan su conclusiones y
resultados en conjuntos de datos obsoletos como el ya men-
cionado KDDCup’99.

Son las anteriores razones las que nos llevan a evaluar en
el presente trabajo aquellas técnicas ML previamente usadas
en otros conjuntos de datos aunque ahora sobre el conjunto
UGR’16 que, entre otras caracteristicas, lo diferencia del res-
to, como se abordara en la Seccién III, en la representatividad
del entorno en donde se recoge, su realismo, su duracidn,
su frescura y, no menos importante, en su disponibilidad y
documentacion.

III. DESCRIPCION DEL DATASET: UGR’16

UGR’16! se compone de 4 meses de trazas de trifico de red
netflow anonimizadas recogidas dentro de la infraestructura de
red de un PSI (Proveedor de Servicios de Internet) espaifiol.
Sus creadores, lo dividen en dos partes de duracién y tamafio
diferentes: CAL y TEST. Con respecto a la primera, que
comprende desde marzo hasta junio de 2016, se captura trafico
procedente del propio uso del ISP, sus clientes y la interaccion
con y desde el exterior. Con respecto a la segunda, es aqui
donde se suman los flujos de trifico procedente de la ejecucion
de ataques entre maquinas y entornos controladas dentro del
ISP como son low-rate DoS, Scan o Botnet. Adicionalmente,
una inspeccion manual de algunos conjuntos de flujos en
donde varios detectores sugerian posibles anomalias ayudaron
a la identificacién de eventos de seguridad o ataques en
todo el conjunto, como aquellos del tipo UDP scan, SSH
scan o campaias de Spam. Ademads, no solo se etiquetaron
todos aquellos flujos de trafico que se corresponden con los
anteriores ataques, si no que aquellos cuyas IP se encuentran
dadas de alta en conocidas listas Blacklist también lo fueron.

En total, UGR’16 se compone de 23 ficheros (17 para el
subconjunto CAL y 6 para el de TEST) que corresponden con
cada una de las semanas implicadas. En cuanto a su tamaiio,
cada uno de ellos ocupa alrededor de 14 GB (comprimidos).
Todos ellos estdn disponibles tanto en formato nfcapd como
en CSV, contemplando este tltimo un nimero reducido de las
caracteristicas originales. Para aquellos lectores interesados,
se recomienda leer el articulo [4] en donde se proporciona
mds informacién al respecto.

Un analisis preliminar del conjunto de datos y su distri-
bucién en clases se muestra de forma gréifica, en la Figura
1 y numérica, en la Tabla I. Como era de esperar, y un
patron que se repite en el contexto del problema, es la
existencia de grandes diferencias entre el nimero de flujos
que se corresponden con ataques y aquellos que no lo son
(Background). De hecho el porcentaje de la clase minoritaria
con mayor nimero de observaciones asciende a un 1,96 %
del total de flujos del subconjunto de TEST (ataque Spam).

La problemadtica anterior es sin duda relevante sobre todo
en el contexto del problema en el que se enmarca el presente
trabajo: clasificacién supervisada de ataques. Este aspecto
junto con el elevado nimero de flujos a tratar condicionan
el rendimiento de cualquier algoritmo de ML que, por regla
general, tiende a incrementar la tasa de falsos negativos
obtenida. Consecuentemente, se hace necesaria la provision de
métodos que minimicen estas desigualdades y ademds aborden
el manejo de tal cantidad de informacién, sobre todo, de cara
a validar soluciones en entornos productivos.

Como se observa en la Tabla I, es en el subconjunto al que
los autores llaman TEST, en donde se contemplan todas y cada
una de las tipologias de ataque contempladas. Por esta razén,
tanto la metodologia como los resultados que se obtienen en
las secciones correspondientes se refieren a este subconjunto.

IV. METODOLOGIA

La metodologia y procedimientos que se han seguido para
la utilizacién y adecuacién del conjunto de datos a los dife-

IDisponible en https://nesg.ugr.es/nesg-ugrl 6/
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Figura 1. Distribucién de clases del conjunto de datos UGR’16

Tabla I
DISTRIBUCION DE CLASES EN UGR’16 EN NUMERO DE FLUJOS netflow.

Clase CAL % TEST %

Background ~ 13,000M 98,4 ~ 4,000M 97,14
Blacklist ~ 80M 0,62 ~ 18M 0,46
Botnet 0 0 ~2M 0,04
DoS 0 0 ~ 9M 0,23
SSH scan ~ 105M 0,81 64 ~0
Scan 0 0 ~6M 0,14
Spam ~ 24M 0,18 ~ 78 M 1,96
UDP scan 0 0 ~ 1M 0,03

rentes modelos y algoritmos ML asi como para la evaluacion
de estos, se resume en la Figura 3.

Dependiendo de las acciones y procesos realizados sobre
el conjunto de datos original, se obtienen conjuntos derivados
sobre los que se trabajard. Estos son:

= UGR’16-binario (clasificacion binaria). Para cada uno
de los ataques se crea un nuevo conjunto donde las
ocurrencias del ataque en cuestion se etiquetan de forma
general como ataque mientras que las demds lo hace
como no ataque.

= UGR’16-MC (clasificacion multi-clase) A cada ataque
se le asigna una clase asi como al trafico Background.
Para solventar la problemdtica de la ocurrencia varios
ataques en una misma observacidn, se elige aquel que
predomina en la agregacion realizada en el proceso de
parsing que se vera mas adelante.

s UGR’16-MC-SMOTE (clasificaciéon multi-clase). Con
objeto de mitigar el efecto que tuviera en el rendimiento
de clasificacion el desbalanceo existente entre clases, se
aplica aqui la técnica SMOTE (Syntethic Minority Over-
Sampling Technique)[8] sobre el conjunto UGR’16-MC.

A continuacion se describen cada una de las etapas de las
que consta la metodologia de trabajo propuesta.

IV-A. Parsing and feature engineering

La informacién proveniente de trafico de red, normalmente
en términos de flujos de comunicaciones o trazas de logs, se
puede encontrar estructurada o no siendo muy heterogénea y
de distinta tipologia. Normalmente, dicha informacién no se
puede utilizar directamente como fuente de datos para algo-
ritmos y/o sistemas de deteccién o clasificacion en general.
Asi, es necesario el pre-procesado de dicha informacion para
adecuarla a las necesidades primero, del problema abordado
y segundo, a los métodos de clasificacién y deteccion de
anomalias tanto en forma como en tiempo. Si bien existen

# de observaciones

Backgrolmd
Blacyjg,
Botne[

Dog

Ss, can
Scan

Sﬂan—,

Upp Scan

Figura 2. Distribucién de clases tras la aproximacién FaaC.

Tabla II
NUEVAS VARIABLES TRAS LA APLICACION DE LA APROXIMACION FAAC

Descripcion Cantidad Valores
IP origen 2 public, private
IP destino 2 public, private
Puerto origen 52 HTTP, SMTP, SNMP, ...
Puerto destino 52 HTTP, SMTP, SNMP, ...
Protocolo 5 TCP, UDP, ICMP, IGMP, Otro
Flags 6 A,S,ER,PU
ToS 3 0, 192, Otro
# paquetes 5 very low, low, medium, high, very high
# bytes 5 very low, low, medium, high, very high

algunas aproximaciones como los modelos word2vec, muy
utilizados en procesado de lenguaje natural o algunas mas
simplistas, como one-hot-encoding. En el presente trabajo
se utilizard la aproximacion FaaC (Feature-as-a-Counter) que
introducen los autores por primera vez en [13]. FaaC, entre
otras funcionalidades, aborda algunas de las problemadticas
existentes en el tratamiento de grandes cantidades de datos de
diferentes fuentes de informacién. Principalmente, transforma
y fusiona diferentes fuentes de informacién y sus variables en
otras nuevas que son contadores de las anteriores dentro de un
determinado periodo de tiempo. Por ejemplo, dependiendo del
problema abordado, podria ser interesante obtener el nimero
de veces que se accede al puerto 22 durante un cierto intervalo
de tiempo concluyendo, quizd, que un nimero alto de accesos
a dicho puerto se podria deber a un ataque de fuerza bruta
SSH.

En concreto, y para nuestro trabajo, ampliamos el conjunto
de variables de 11 variables que nos ofrece el conjunto
UGR’16 de las trazas Netflow a las 132 variables que se
muestran en la Tabla II.

Esta transformacién se traduce en una reduccién en el
nimero de observaciones (cada una agrega la informacion
correspondiente a un minuto del conjunto original) tal y como
se observa en la nueva distribucién de clases de la Figura 2,
donde aparece aplicada la aproximacién Facc, viendo cémo
se reduce, debido a esa agrupacién por minuto, el nimero
de trazas, respecto a las que aparecen en forma de netflow
en la Figura 1. En lo que respecta a las etiquetas de los
ataques, esta agregacion se traduce en nuevos contadores a
su vez, que determinan el nimero de veces que se etiquetd
una determinada clase en un periodo considerado. Nétese que
ahora se han de abordar situaciones en las que mas de un
ataque aparece en la misma observacion, casuistica que en el
conjunto original no se contemplaba.
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Figura 3. Pipeline para la adecuacién a del conjunto de datos y la evaluacion de los algoritmos de ML propuestos.

Segun los autores de la metodologia MSNM (Multiva-
riate Statistical Network Monitoring) [14] para la detec-
cién de anomalias con PCA (Principal Component Analysis)
no supervisada, FaaC es una aproximacién adecuada para
la problemdtica abordada en este trabajo y que solventa
problematicas actuales relativas al procesamiento y gestion
de grandes cantidades de informacién: variedad, volumen,
veracidad, procesamiento en tiempo real, etc. Veremos aqui
como afecta este enfoque en su uso junto con métodos de
clasificacion supervisada tradicionales [8].

IV-B.  Pre-processing

Con objeto de equiparar el rango de valores del nuevo
conjunto de variables y evitar asi resultados no deseados
debido a la disparidad existente en sus valores de ellas, se
normaliza el conjunto de datos.

IV-C. Feature Selection

Para evitar situaciones de overfitting y eliminar aquellas
variables que no aportan informacién relevante en la decision
final, se delega esta decisién a la votacién mayoritaria obte-
nida tras el empleo de tres conocidos métodos de seleccion
de variables: Lasso, Recursive Feature Elimination (REF) y
Select From Model [15][8].

1V-D.  Oversampling

Una problematica comun existente en el contexto del pro-
blema que nos ocupa, es el desbalanceo existente entre clases.
En la Tabla III se observa este hecho, donde aparece el nimero
de observaciones clasificadas por clases, que aparecen en el
conjunto de datos de entrenamiento, observdndose lo que
venimos comentando sobre la desproporcion, légica por otra
parte de un caso real, en cuanto al nimero de trafico normal
y el andmalo. Con objeto de analizar y solventar (en su caso)
el impacto que tiene sobre la decision final de los clasifi-
cadores dicho desbalanceo de clases, se emplea el enfoque
SMOTE (Syntethic Minority Over-Sampling Technique) muy
utilizado en la literatura [8], que incrementa el nimero de
observaciones de las clases minoritarias de forma sintética al
de la mayoritaria, en este caso, Background.

Tabla III
DESBALANCEO DE CLASES EN EL CONJUNTO DE ENTRENAMIENTO
UGR’16-MC.

Clase N° de observaciones
Background 16,860

DoS 259
Botnet 406
Scan 99
UDPscan 7
SSHscan 22
Spam 8,820

IV-E. Training

Una fase fundamental y que determina el rendimiento de
algoritmos y técnicas de clasificacion y deteccion en general,
es el entrenamiento de estos.

Para ello es usual utilizar una gran parte del conjunto
de datos, dejando el resto para evaluar su rendimiento y
capacidad de generalizaciéon ante observaciones que no ha
contemplado durante la fase de entrenamiento (conjunto de
test). En nuestro caso, y ya que el nimero de observaciones
no es muy elevado, se dedica el 70 % de todo el conjunto a
entrenamiento, siendo el resto para el conjunto de test.

Otro aspecto importante a tener en cuenta es la seleccion de
hiper-parametros de los modelos ML seleccionados que, como
no podia ser de otra forma, depende del propio algoritmo
ML utilizado. Se han utilizado aqui métodos tradicionales
de clasificacion supervisada como son: SVM[16], Decision
Tree [17], Random Forest [18], SVM Lineal [19] y Logistic
Regression [20].

Son varios los procedimientos existentes para obtener el
conjunto de hiper-pardmetros que mejor rendimiento ofrezca
para un determinado algoritmo de clasificacién y un determi-
nado conjunto de datos. Una aproximacién es la prueba ex-
haustiva de conjuntos de hiper-pardmetros pre-seleccionados
que, por ejemplo, se realiza con el método Grid Search [11]
[8]. ElI conjunto de hiper-parametros optimizado para cada
uno de los algoritmos propuestos, aplicando una validacién
cruzada con k = 5 se observa a continuacion:
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= Support Vector Machine (SVM). Se tomé como mejor
valor para el kernel, Radial Basis Function kernel.
Ademas se tomd C con el valor de 10.

= Decision Tree. Se establece una profundidad méaxima de
30.

» Radom Forest. Se establece una profundidad maxima de
50 para cada uno de los 100 arboles contemplados.

= Linear SVM. El método de seleccion tomé en este caso
un valor de C igual a 10.

= Logistic Regression. Se establece regularizacion (1, C=1
y algoritmo de optimizacién L-BFGS.

IV-F. Testing

Antes mencionado, de cara a evaluar la capacidad de clasifi-
cacion del método utilizado ante la presencia de informacion
no contemplada en el proceso de entrenamiento, se destina
el 30% del conjunto de datos a este fin. Es durante esta
fase donde se validard la adecuacién o no de los métodos
propuestos de cara a ser explotados en un entorno real.

Para ello, se propone la utilizacién de una serie de métricas
de rendimiento que se exponen a continuacion.

IV-G. Métricas de rendimiento

Para la evaluacion del rendimiento de soluciones de de-
tecciéon NIDS se han venido utilizando varias métricas [3].
Algunas de ellas, que han sido utilizadas en el presente trabajo
son:

= Recall. Gracias a ésta podemos evaluar la capacidad del

método para clasificar ataques correctamente. Es también
conocido como la tasa de verdaderos positivos (o True
Positive Rate (TPR)). Se define como,

VP
VP+ FN
y relaciona el nimero de Verdaderos Positivos (V P) y
Falsos Negativos (F'N).
= Precision. A diferencia de la anterior, evalda la capaci-
dad del clasificador para no cometer errores al clasificar
trafico normal como ataques. Se define como,

Recall = (D

Precision — VP @
recision = VP FP )
y relaciona el nimero de V P con el de Falsos Positivos

(FP).

m Fl-score. Representa la media armonica para los dos
anteriores valores. Un valor de FI-score alto, cercano a
1, se traduce en un buen rendimiento del sistemas de
clasificacién. Se define como,

2x Px R
P+ R

done P es la Precision y R es Recall.

3)

F1 — score =

V. RESULTADOS Y DISCUSION

Para cada uno de los algoritmos seleccionados en la Seccion
IV-E se evaluard su rendimiento siguiendo la metodologia
expuesta en la Seccion IV. Todos los algoritmos y utilidades
para el tratamiento de datos se obtienen del paquete scikit-
learn de Python (version 0.20.1) [15].

Los resultados de FI-score obtenidos para cada clasificador
y conjunto de datos derivados de la metodologia mencionada
en la Seccidon IV, se muestran de forma grafica en las Figuras
4,5y 6. Asi mismo, de forma detallada en las Tablas V y IV
se muestran el rendimiento obtenido en términos de FI-score,
Recall y Precision.

En general, se observa un rendimiento muy alto en la
clasificacioén de trafico Background, mas acuciada ain en el
conjunto de datos UGR16-binario. Esto se debe principalmen-
te al desbalanceo de clases existente que, para los conjuntos
de datos binarios, es todavia mas notable. También de forma
general, se observa un comportamiento similar para casi todos
los clasificadores cuando se aplica seleccion de variables y
oversampling (UGR’16-MC-SMOTE) en comparacién con los
conjuntos UGR’16-MC UGR’16-binario. Esto pone en evi-
dencia que no todas las variables del conjunto son relevantes
para la clasificacion y que balancear correctamente las clases,
no solo en deteccién de ataques en red si no en cualquier
problema de clasificacion supervisada indice directamente
sobre el rendimiento ofrecido.

También de forma general, ataques con menos observa-
ciones, son mads dificiles de detectar. Este es el caso de
los ataques UDPscan y SSHscan incluso tras el balanceo de
clases.

Dentro de las métricas, se puede observar como con la
anomalia Botnet (basada en trafico real), la puntuacion muy
baja con respecto a Precision, tanto en el experimento binario,
como en el Multiclase. Sin embargo, en el conjunto de
SMOTE la puntuacion llega a ser muy pareja a la de Precision,
lo que nos puede llevar a pensar que los clasificadores tienen
problemas de forma sistemdtica para detectar esta anomalia,
ya que puede ser confundida en ocasiones con trafico normal,
por su naturaleza. Por otro lado, nos inclinamos a pensar
que el incremento de observaciones favorece la capacidad del
clasificador para encontrar las muestras anémalas (Recall).

Las mediciones muestran que no hemos sido capaz de
detectar de de ninguna manera el trafico SSHscan, pensando
que la razén pudiera ser porque el nimero de observaciones de
esta clase es demasiado bajo, y necesita un entrenamiento mas
amplio para que el clasificador pueda aprender la deteccion
de esta anomalia.

Clasificadores basados en arboles, como Random Forest,
junto con métodos de clasificacién no lineales presentan un
mejor rendimiento en general. Este comportamiento mejora
notablemente con el conjunto UGR’16-MC-SMOTE para casi
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Figura 4. Fl-score para cada clase y clasificador en UGR16-Binario
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Tabla IV
RENDIMIENTO DE CLASIFICACION PARA LOS ATAQUES UDPscan, SSHscan, Spam, Y TRAFICO Background
Background UDPscan SSHscan Spam
Modelo Dataset Pr. [ Recall | FI Precision [ Rec. | FI | Pr. | Recall [ FI [ Precision | Rec. [ FI
UGR16-binario 100 100 100 100 50 67 0 0 0 86 76 80
svC UGR16-MC 87 93 90 100 50 67 0 0 0 85 76 80
UGR16-MC-SMOTE 92 91 92 100 50 67 0 0 0 83 87 85
Random UGR16-binario 100 100 100 0 0 0 0 0 0 90 78 84
Forest UGR16-MC 88 95 92 100 50 67 0 0 0 38 78 83
UGR16-MC-SMOTE 91 93 92 100 50 67 0 0 0 87 84 86
Decision UGR16-binario 100 100 100 100 50 67 0 0 0 75 75 75
eTCr:e‘) UGR16-MC 87 87 87 100 50 67 0 0 0 75 76 76
UGR16-MC-SMOTE 87 83 85 20 50 29 0 0 0 71 76 73
UGR16-binario 100 100 100 100 50 67 0 0 0 82 49 61
LinearSVC  UGR16-MC 76 94 84 0 0 0 0 0 80 47 59
UGR16-MC-SMOTE 86 72 79 20 50 29 0 0 0 66 67 67
Logistic UGR16-binario 100 100 100 100 50 67 0 0 0 82 54 65
Re rgession UGR16-MC 79 93 86 0 0 0 0 0 80 56 66
g UGR16-MC-SMOTE 87 75 75 50 15 0 0 0 70 69 70
Tabla V
RENDIMIENTO DE CLASSIFICACION PARA LOS ATAQUES DoS, Botnet Y Scan
DoS Botnet Scan
Modzlo Dataset Precision [ Recall [ FI | Precision | Recall | FI [ Precision | Recall | FI
UGRI16-binario 97 85 90 94 51 66 100 70 90
svcC UGR16-MC 97 83 89 94 53 67 91 67 77
UGR16-MC-SMOTE 99 80 89 95 85 89 93 89 91
Random UGRI16-binario 99 79 88 98 50 67 100 46 63
Forest UGR16-MC 98 83 90 99 51 67 100 42 59
UGR16-MC-SMOTE 99 89 94 98 83 90 93 91 90
Decision UGR16-binario 90 81 85 64 64 64 69 67 68
Tree UGR16-MC 86 77 81 69 58 63 40 53 46
UGR16-MC-SMOTE 88 91 89 80 81 80 89 89 89
UGR16-binario 96 87 91 75 29 42 78 59 67
LinearSVC  UGR16-MC 97 85 91 75 39 52 76 42 54
UGR16-MC-SMOTE 71 91 80 46 88 60 50 93 55
Logistic UGR16-binario 94 83 88 84 37 51 81 48 60
Re ri ssion UGR16-MC 95 85 90 85 42 57 73 42 54
g UGR16-MC-SMOTE 64 93 76 44 88 59 67 93 78
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Figura 5. Fl-score para cada clase y clasificador en UGR16-MC

todos los ataques. Esto es debido a la propia naturaleza no
lineal del conjunto de datos netflow asi como, en el caso de
Random Forest su filosofia de trabajo en forma de esemble
de varios sub-drboles.

VI

El presente trabajo pretende ser una primera aproximacion
a una problemdtica comin en en la evaluacién de siste-
mas NIDS. Esta es, la utilizacion de conjuntos de datos
no adecuados y que por tanto se traduce en resultados y
conclusiones que al menos se podrian poner en entredicho. De

CONCLUSIONES Y TRABAJO FUTURO
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Figura 6. Fl-score para cada clase y clasificador en UGR16-MC-SMOTE

esta forma, se ha escogido el recientemente creado conjunto
de datos UGR’16 que solventa deficiencias encontradas en
otros ampliamente utilizados y aceptados por la comunidad
investigadora.

Junto con este conjunto de datos se han evaluado una serie
de algoritmos de clasificacion supervisada y se ha propuesto
una metodologia de trabajo que revela la importancia
del correcto tratamiento del conjunto de datos previo al
entrenamiento de los clasificadores. En concreto, las fases de
oversampling y feature selection.
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Después de los resultados obtenidos, hemos comprobado
que la aproximacién Faac, empleada en la Seccion IV-A, den-
tro del enfoque de este experimento, clasificacién supervisada,
no ha afectado igualmente de forma positiva al mismo, al
igual que en los problemas de aprendizaje no supervisado,
donde si se conocen resultados satisfactorios empleando esta
aproximacion[14].

Las métricas Recall y Precision deberdn ser tenidas en
cuenta con mayor interés en el caso que el contexto de nuestro
sistema necesite una tasa de Falsos Negativos baja, es decir,
un valor alto de Recall. Asi, En las tablas IV y V se puede
observar como el clasificador Random Forest, aplicado sobre
el conjunto UGR16-MC-SMOTE ofrece unos resultados muy
efectivos frente a la comparacién con otros clasificadores en el
resto de conjuntos del experimento. Sin embargo, un valor alto
de Precision lo encontramos en el conjunto UGR16-binario,
también en el clasificador Random Forest.

Como trabajo futuro se plantea la adicién y evaluacién
de nuevas técnicas y algoritmos deep learning no solo en
la clasificacion en si, si no como métodos alternativos para
la solucion FaaC de feature enginering. Ademds, y un paso
determinante para validar le hecho de que conjuntos de
datos no adecuados ofrecen resultados no concluyentes o no
vélidos en los sistemas que los utilizan, se prevé comparar los
resultados obtenidos en el presente trabajo con algunos del
estado del arte que utilizan conjunto de datos ampliamente
aceptados por la comunidad investigadora.
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Abstract—Cybersecurity in the Internet of Things (IoT) has
become a major concern due to the huge number of vulnerable
devices and the difficulty for the IoT middleware to completely
block the interactions of these devices with other entities outside
the IoT realm. Hence, one possible way to protect IoT is
to enhance smart devices with intrusion detection capabilities
considering their limited resources. With such assumptions in
mind, this paper describes a host-based intrusion detection
system (HIDS) by signature for IoT smart devices. In this HIDS
the attack signatures remain in a central controller on the cloud,
which is periodically consulted by the hosts/devices. The proposed
system takes actions defined by the administrator to prevent
vulnerable IoT devices to be compromised and thus to join
botnets. In addition, the proposed system is also able to notify
the IoT middleware about potential failure indicators.

Index Terms—Internet of Things (IoT), IoT vulnerabilities,
smart devices, host-based intrusion detection system (HIDS),
intrusion detection rules, Mirai botnet.

I. INTRODUCTION

Since the introduction of the term, in 1999 by Kevin
Ashton [1], the Internet of Things (IoT) has been largely
seen with an enormous potential for growth and development
of new technologies. The IoT has the purpose of expanding
the limits of the traditional computing, which uses desktops
and conventional computers, to a new environment where
common objects are interconnected to exchange data and
to be remotely controlled. As described in [2], this new
computational revolution arises from the connection between
objects to create smart environments.

Nowadays IoT is experiencing an impressive growth and
some projections estimate that by 2020 the number of devices
connected to IoT instances will grow exponentially to 50
billion [3].

This growth and the popularization of IoT instances in the
society has brought new cybersecurity threats, particularly due
to the configuration of botnets based on IoT devices. Popular
annual cybersecurity reports, such as [4] in 2018, point out
the increasing scope and intensity of Distributed Denial of
Service (DDoS) attacks coming from these botnets. These
attacks are taking advantage of vulnerabilities in devices that
are developed and deployed with no or little concern to basic
security measures [5], as exemplified by the vulnerability of
default passwords, that exposes a huge number of devices to
botnets, such as the Mirai botnet [6], which uses this kind of
devices to perform DDoS attacks.

An attack performed by botnets basically proceeds in two
main steps. The first step consists in the attackers taking
control of devices: an attacker will execute a search for vulner-
able devices, which are often IoT devices with basic security
vulnerabilities, then the found vulnerabilities are exploited to
establish control over the device. The second step consists in
manipulating the devices: the attacker orchestrates the botnet
controlled devices to perform in concert and to achieve a
specific objective [6]. Usually the manipulation of devices is
disseminated and coordinated under the command of a single
malicious agent.

Given the high risk and impacts related to this kind of
vulnerability in IoT devices, this paper presents a Host-
Based Intrusion Detection System (HIDS) that uses a signature
approach for detecting vulnerabilities and attacks against de-
vices in an IoT network instance. The proposal includes an
operational IDS agent for each device and an HIDS controller
that holds rules for signature-based intrusion detection, thus
constituting a distributed security measure for the IoT instance,
as described in a related previous work [7]. This IoT security
measure is designed to count on the IoT middleware support
to be implemented in the form of an application collaborating
with device agents by means of fully distributed operations.

The proposed HIDS takes into consideration the heterogene-
ity of IoT devices regarding processing power. For instance,
sensors often have very limited processing power, which con-
stitute a challenge for their protection [8]. Other devices my
operate under a UNIX-like operating system in a Raspberry
Pi platform, thus presenting higher processing power. The
security measure described in the present paper is designed
to adapt to these different devices.

Besides this introduction, this paper is organized as follows:
in Section II, we present a literature review about security
in IoT and, in Section III, we present related works. In
Section IV, we present the proposed HIDS for IoT instances
and, in Section V, we highlight the proposed HIDS life cycle.
In Section VI, we present the testing methodology and the
results. Finally, in Section VII, we present general conclusions
and suggestions for future work.

II. STATE OF THE ART

Since this paper focuses on security issues in the IoT
domain, this section presents and discusses academic and in-
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dustry views of some concepts that are useful for understating
the paper content.

A. IoT Architecture

IoT solutions are being projected for and used in several
domains like agriculture, transportation, logistics, industry,
smart grid, home automation, surveillance, health care and
personal assistance [2]. Notwithstanding that each one of these
domains has its own characteristics, there are two common
factors among them: the heterogeneity of technologies and
the large number of entities in the solution. Since IoT is
supposed to be a ubiquitous solution, the used devices need
to be cheaper, smaller and more abundant than conventional
ones.

IoT instances can be viewed as a layered architecture
composed by devices, network connectivity, middleware and
applications. The devices layer has all sort of devices acting as
sensors and/or actuators, and including smart devices. The net-
work connectivity layer embraces the network infrastructure to
make possible the devices to connect to the middleware. The
middleware layer corresponds to a software or a set of software
that supports devices activities, for instance, by providing
storage and processing capabilities. The applications layer is
composed by services and applications that interact with data
and actions provided by the devices.

B. UloT Middleware

The UloT Middleware [9] [10] was proposed to control and
notify the current state of generic devices and evolved to be
a cloud-based IoT middleware that is capable to store large
amounts of data and process it for the connected IoT devices.
It comprises a set of components such as the cloud-based
UloT Gateway, that handles all requests the devices makes
to the middleware, the Data Interface Management System
(DIMS), which is the API interface for all data handled by
the middleware, and the User Interface Management System
(UIMS), that is the user-friendly interface for the middleware
data and operations.

UloT has an authentication mechanism that demands an
explicit registration before a new device is able to interact
with other devices or the middleware itself. As described in
[11], in this self-registration model the device must ask its
registration to the middleware, using a REST API. To suc-
cessfully accomplish the self-registration process, the device
must provide its identification data and specify its services.
When the middleware validates the given registration data, the
device is able to send data to and to consume data from the
middleware.

As also described in [11], the UloT Gateway acts as a se-
mantic gateway, translating communications from the devices
to the middleware. This allows UloT to handle IoT devices
that are resource-constrained in terms of power, memory,
processing and/or networking so that, for instance, they are
not able to communicate using the TCP/IP protocol suite.
This feature also allows UloT to integrate certain IoT devices

that are only capable of communicating with hardware and
software from the same manufacturer [12].

C. Host-Based IDS

Host based Intrusion Detection Systems are classical IDS
types designed to run only within a target host where the HIDS
performs tasks of monitoring and analyzing files, memory,
input/output and processes, but do not observe aggregated
network traffic since the HIDS has access just to traffic
addressed to the host in which it runs. The basic function
of the HIDS is then to trace and verify information relative
to logs, registers, events, file systems, permissions, among
others elements that are considered as tagged objects [13]
interesting for intrusion detection matters. Thus any file, device
or process can be tagged, so that it can be distinguished easily
and verified frequently.

Another approach [14] considers that intrusions can be
detected by trapping different behavior in processes, system
calls, and other events that are considered as anomalies from
a normal behaviour. For instance, if an e-mail application
client starts to open and write files, create sockets and listen
to different ports that are not supposed to pertain to this
application, then it is possible that it was compromised.

D. Botnets

Since there are several ways to invade networking com-
puting systems, this fact allows the organization of one of
the most successful distributed attack malware and method
called botnet or zombie net. A botnet is a set of networking
computing devices that are compromised and then controlled
by the attacker and explored without their owners knowledge.
Once the devices are invaded, malicious scripts and codes
can be executed in their operational context, accomplishing
multiple routines designed to perform attacks to other desig-
nated targets. For instance, in a basic DDoS attack the botnet
controller can orchestrate the bots to send continuous TCP,
UDP or ICMP requests to a target server in order to overwhelm
the listener and stop its correct functioning. Botnets can also
be used to collect sensitive data and personal identities or to
distract organizations from real attacks. These possibilities can
be combined in a typical life cycle of a botnet as shown in
Figure 1.

E. Botnets: Vulnerabilities serving as Entry Points

1) Vulnerabilities in conventional systems: Traditional op-
erating systems have a list of known vulnerabilities that are
the first to be explored by an attacker, including:

« Known vulnerabilities of default TCP ports, such as 135,
139 or 593;

o Backdoors left behind by a Trojan previously installed;

o Default passwords;

« Configuration files in unsecured locations;

o Database related vulnerabilities;

o Default routes and directories.
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Figure 1. Life cycle of a botnet [15].

2) Vulnerabilities in IoT systems: According to [16] there
are known vulnerabilities common to IoT environments, in-
cluding:

« Authentication bypass and/or inappropriate authorization;

o Denial of Service attacks in [oT;

« Eavesdropping in IoT;

« Node capture in the [oT;

« Physical security of sensors and actuators.

F. HIDS: Prevention Methods

An HIDS works with information collected inside a compu-
tational device, allowing the HIDS to perform routine activities
to determine which processes and users might be involved in
some kind of attack. As discussed in [17] an HIDS is used to
check and maintain protected a host system and its network
activities, regardless the system has been attacked or not.

Still according to the [17], an HIDS utilize the audit data,
incoming traffic, logs produced by the applications, among
other data, to detect malicious activities, to prevent intruder‘s
activities and to trace the attacks. Most of the existing audit
mechanisms are implemented in the host operating system.

G. HIDS: Audit

The gathering and analysis of audit-trails can reveal substan-
tial information about events that might have occurred, such
as:

1) Improper changes in the system’s configuration files;

2) Connection attempts that are inconsistent or reiterated

(such as in brute-force guessing attacks);

3) Creation of illegal application processes, or the removal

of the legitimate ones;

4) Sudden scarcity of resources, e.g. of memory and pro-

cessing time;

5) Abnormal increase of disk usage;

6) Irregular attempts to address connections.

H. HIDS for IoT

A set of HIDS has a fundamental role in the discovery of
vulnerabilities in conventional networks, because each HIDS
can alert the administrator about possible attacks, helping to
understand the nature of the vulnerabilities. There are nu-
merous implementations of HIDS applications for traditional
network devices, e.g., OSSEC, Tripwire, AIDE and Prelude
Hybrid IDS.

However, according to [18], IoT requires robust IDS that
can detect new attacks and that simultaneously imposes a
small overhead to the running environment. A set of IoT
HIDS must present a form of distributed behavior regarding
both the sharing of rules that are created for the network and
the reporting to the IoT controller regarding occurrences of
detected attacks.

Thus, each computational system that hosts an HIDS in
an IoT instance will be part of a “web of trust”, consisting
in all host devices that have a distributed HIDS agent. Each
HIDS agent in the host operating system will have to refer to a
central controller that will provide the distribution of detection
rules and coordinate incident control. Each instance of this
distributed set of HIDS will have some common features of a
conventional HIDS, such as algorithms to audit all the items
mentioned in Subsection II-G, and once the detection rules
are configured, they will be able to perform actions on events
detected in the audit process.

Finally, for hosts with higher processing capacity the HIDS
must be specifically configured to detect if the device is being
controlled and/or if it is part of a botnet. In this case the audit
can focus on specific vulnerabilities of IoT networks, as the
HIDS agent will be able to perform response actions on the
device, such as closing connections, generating reports and
setting actions.

III. RELATED WORK

There are numerous studies on intrusion detection systems
in resource constrained devices. However, most are concerned
with studying how traditional network intrusion detection
systems operate on an embedded device such as a Raspberry
Pi.

One interesting work is [19], which investigates how a
traditional IDS operates on a Raspberry Pi thus observing the
use of CPU and RAM in a resource-constrained device. In
this sense, the analysis of an existing intrusion detection tool
in a Raspberry Pi is similar to the one proposed in the present
paper, since in both cases the central issue is the requirement
of greater management resources.

Another relevant study is [20], that attempts to analyze
which traditional IDS running on a Raspberry Pi has the best
management of resource usage considering the packet capture
rate for vulnerability analysis.

The paper [6] reports the growth of botnet networks related
to the increasing number of IoT devices that have security
holes and are included in botnets such as the cited Mirai, but
this work does not address security measures to mitigate such
attacks.
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Differently from the mentioned works, paper [21] proposes
an analysis of intrusion detection methods for IoT in a general
context, considering a wide variety of devices used in [oT.

The majority of IDS implementation in IoT is based on
adapting existing detection tools to devices usually used in
the IoT context and managing the necessary resources. The
proposal in the present, however, is based on the creation of
a host-based intrusion detection system specific for the IoT
context and with a set of rules intended for common IoT
vulnerabilities.

IV. DESCRIPTION OF THE PROPOSAL

As mentioned before, this paper presents a signature-based
HIDS for smart devices that will try to connect to the IoT
network. As shown in Figure 2, this proposed HIDS comprises
well-defined entities that aim to detect attacks and vulnerabil-
ities in smart devices connected to a given [oT instance. The
following entities are described hereafter:

1) HIDS Agent for smart devices;

2) Communication API between the HIDS Controller and
the HIDS Agent;

3) HIDS Controller;

4) Detection Rules;

5) Event Reports.

A. HIDS Agent

The HIDS Agent is an application that runs on the IoT
smart device and performs the tests determined by the rules
registered in the local database. The output of these tests
is compared with the expected output and, if the output is
different from the expected one, then the action foreseen in
the rule will be executed and an event report will be generated
and sent to the HIDS Controller. To test the rules in the local
database, the HIDS Agent uses the functions described below:

1) Threat Scan: This function of the HIDS application
reads each of the rules present in the local database and
performs a case test for each of them. The case test consists of
verifying if the output obtained by executing the rule code is
equal to the standard output expected that is set by the HIDS
Controller during the registration of the rule. If the output
generated by executing the rule code is different from the
one in the output field, the action foreseen in the rule will
be executed and an event report will be generated and sent to
the HIDS Controller by means of the communication API.

2) Enable Self Analysis: Enables the threat scan to be done
automatically and periodically.

3) Disable Self Analysis: Disables the threat scan.

4) Update Rules: This function makes a request to update
rules to the HIDS Controller through the communication API.
Thus, the request is sent from the HIDS Agent to the HIDS
Controller which validates the request and responds with the
most updated set of rules in the format shown in Figure 3.
Once the HIDS Agent instance receives the updated rules,
the HIDS application will check whether the rules have been
updated, added, or removed from the previous rule set, and
will persist the resulting data in the local rule database.

E—
Remote Rule Database

M

loT Application HIDS Cantroller

21 111111+ O I1
(2 S m
Ll (3)

laT Middleware

Internet

(2)

Smart Device

HIDS Application Sensing Application

M

E—
Local Rule Database

Figure 2. Logical architecture of the proposed IoT HIDS.
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5) Set the time between rule updates: Rule updating can
be initiated using the command line interface (CLI), but
the HIDS application previews that rule update requests are
made automatically and periodically. This function allows the
administrator to set the time between update requests. If it is
not explicitly configured, the default time associated with the
instance will be 15 minutes.

6) Show Rules: Shows the existing rules in the local rules
database.

7) Show settings: Shows the settings of the HIDS applica-
tion, such as the period for updating rules, configurations of
the communication API, etc.

Table I
LIST OF AVAILABLE COMMANDS

Name Description CLI Command
scan_threats Checks for threats accord- | python manage
ing to rules specified in | scan
the rules database.
enable_auto_scan Enables scanning periodi- | python manage
cally for threat detection. enable_auto_scan
disable_auto_scan Disables scanning period- | python
ically for threat detection. | manage dis-
able_auto_scan
update Updates periodically the | python manage
database of threats rules. update
set_update_rules_period | Changes the time for up- | python manage
dating HIDS rules. set_update_time
show_rules Shows all available rules. python manage
show_all_rules
show_info Displays HIDS configura- | python manage
tion information. info

B. Communication API

This component provides communication services for the
HIDS Agent in the smart device to interact with the HIDS
Controller accessible through the IoT midleware, according
to the architecture illustrated in Figure 2. Communications
between the mentioned entities occur via the HTTP protocol
with the POST method in a standard JSON file, as shown in
Figure 3.

"name”: "0s_name",

"created at": "2019-81-21 19:04:29.085463",

"premise”: "Linux",

"action": "print(\"System is not suported.\")\nraise SystemExit",
"id": 1,

"test case”: "import platform\noutput = platform.system()"

"name": "os_version”

"created at": "2019-01-21 19:05:52.516036",

"premise”: "Linux-4.15.8-20-generic-x86_64-with-LinuxMint-19-tara"
"action": "print(\"System is not suported.\")\nraise SystemExit",
"id": 2,

"test case": "import platform\noutput = platform.platform()"

Figure 3. A JSON formatted message to update rules in the HIDS Agent
local database.

{
"instance id" "854752",
"instance ip" "172.16.5.55",
"instance mac” "ff.ffzff:FF=FF:Ff",
"rule_id" "2,
"rule name"” "dns_attack rule",
"output_rule" "dns_attack",
"occur_time" "2018-10-20 19:11:41.750209"
1

Figure 4. A JSON formatted message to send event reports to the HIDS
Controller.

C. HIDS Controller

The HIDS Controller manages a set of HIDS Agents,
logging and updating detection rules, defining rules premises,
analyzing event reports, and providing the data visualization
for the IoT administrator. The HIDS Controller is the entity
that communicates directly with the IoT Gateway to define
customized assumptions and report the findings. The registra-
tion of detection rules in the HIDS controller can be done
directly to the application running on the server (Figure 5) or
indirectly via the web API. Some of the functions of the HIDS
Controller are described in the following subsections.

1) Registration of new rules: Registers the rules in a remote
database. This function is responsible for sending the updated
rules to all HIDS Agents in smart devices associated with the
HIDS Controller.

2) Definition of Assumptions: Defines the default expected
output of the rules that is used in the tests performed in the
HIDS Agents to verify threats and vulnerabilities.

3) Event Report Analysis: Analyzes the event reports that
arrive at the HIDS Controller coming from the HIDS Agents
associated with it.

4) Threat Treatment: Based on the event report, performs
some action to counter the reported vulnerabilities.

D. Rules

A rule is an information block that assists the HIDS Agent
in taking some previously defined actions, an abstraction that
has the following 6 main fields:

¢ Name: Rule name;

o Id: Uniquely identifies a rule;

o Date: Date of creation;

o Assumption: Value taken as true for a given condition or
characteristic of the system;

o Test case: Code that finds the characteristic or condition
to be tested and returns it for verification;

« Action: In case the value found in the test case is different
from the value found in the assumption, the action defined
in this field must be taken.

The registered rules are designed to counter certain anoma-
lies commonly found in IoT systems. For the sake of sim-
plifying the application, these rules are classified in different
contexts described below:
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Rule Registration + X

Figure 5. Form for registering rules in the HIDS Controller.

1) Network;
2) Resources;
3) Known vulnerabilities.

1) Network: HIDS Agents communicate with the IoT
Gateway through a traditional network infrastructure that is
considered as potentially presenting a number of well-known
vulnerabilities and attacks. Such vulnerabilities can serve as
entry points for a malicious agent to take control of the smart
device that hosts the HIDS Agent. Thus, the HIDS rules were
developed to detect vulnerabilities and attacks related to this
network context, including for instance rules regarding the
following items:

1) Port scan detection;
2) DDoS attacks detection;
3) DNS attacks detection.

2) Resources: The use of resources such as processing,
memory and disk space is of great importance to smart devices.
Thus, these resources can be the target of attacks that aim to
disable or reduce these resources for legitimate applications.
To detect such attacks, rules for this context have been created,
including:

1) Processes with excessive memory use;

2) Processes with excessive processing usage;

3) Processes with excessive usage of HD memory;

4) High temperature.

3) Known vulnerabilities: This context provides for the
creation of rules for known vulnerabilities specific to the
IoT environment, as well as regarding good practices for

configuring smarts devices. Rules implemented in this context
include:

1) Default passwords;

2) Standard open ports;

3) Configuration files in standard and unprotected directo-
ries.

E. Event Report

An Event Report is a set of information that is sent by an
HIDS Agent to the HIDS Controller. This set of information is
sent at the moment a vulnerability is detected by the rules run
in the HIDS Agent. As illustrated in Figure 4 this information
set contains the following item that are discussed hereafter:

1) instance_id: Identifier of the HIDS Agent;

2) instance_ip: IP address of the HIDS Agent;

3) instance_mac: MAC address of the HIDS Agent;

4) rule_id: Identifier of the rule that detected the vulnera-
bility;

5) output_rule: Output found by the rule;

6) occur_time: Timestamp of the moment the vulnerability
was found.

V. LIFE CYCLE OF AN HIDS AGENT

For the detection and treatment of vulnerabilities/attacks it is
necessary that the HIDS Agent application operate according
to some well defined steps as shown in Figure 6. The following
sequence of steps transparently define the behavior of the
application on the smart device that wants to send data to
the HIDS Controller cloud application that will handle the
received data:

1) Register the HIDS Agent on the HIDS Controller;

2) Download the HIDS source code;

3) Request updated rules to the HIDS Controller;

4) Validate the HIDS Agent request and respond with the
updated rules;

5) Update the local rules database;

6) Run case tests for each local database rule;

7) Perform the actions provided in the rules;

8) Send Event Report;

9) Handle received event reports.

A. Register the HIDS Agent on the HIDS Controller

Once the smart device is to enter the IoT network to send
its monitored data to IoT applications in the cloud, a self-
registration process is required, as described in Section II.
Once this process is completed, the smart device will be
registered in the HIDS Controller as an associated smart
device.

B. Download HIDS source code

When the process of self-registration of the HIDS Agent in
the HIDS Controller is finished, the smart device downloads
the HIDS Agent application source code and starts the instal-
lation process. From this point on, the smart device runs an
instance of the HIDS and can be accepted as a valid device
in the IoT network instance.
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Figure 6. Application life-cycle from the standpoint of the HIDS Agent on a smart device.

C. Request updated rules to the HIDS Controller

In this step, the HIDS Agent uses the communication API
to send to the HIDS Controller a request to update detection
rules.

D. Validate the HIDS Agent request and respond with the
updated rules

The HIDS Controller validates the requesting HIDS Agent
based on its identification that was previously registered during
the self-registration process. Thus, the instance is validated and
then the HIDS Controller responds with the set of updated
rules.

E. Update the local rules database

Once the updated rules have been received in the HIDS
Agent, the local rules database is updated.
F. Run case tests for each local database rule

9 Once the local rules database is updated, each rule is
tested to determine if the output found is different from the
output expected for the rule.
G. Perform the actions provided in the rules

For each rule that fails on the test runs, the HIDS Agent
will execute the action provided in the rule.
H. Send Event Report

For each rule that fails the test runs, an event report is
generated and sent to the associated HIDS Controller.
1. Handle event report received

The HIDS Controller will perform actions to counter the
vulnerabilities reported by the HIDS Agent.

VI. RESULTS AND DISCUSSION

The validation process for this paper proposal includes the
configuration of a controlled laboratory environment to verify
the HIDS prototype regarding both the detection of expected
attacks and the generation of the event report by the HIDS
Agent for the HIDS Controller. Also, the process includes
verifying if the HIDS Controller, once notified, will perform an
action to counter the detected attacks. Thus, in this controlled
environment we submit the prototype to simulated attacks
aimed at measuring the number of detected attacks and vulner-
abilities discovered, resulting in the rate of detection of threats
in the IoT network. As the controlled validation environment
shows results that serve just for functional validation of the
prototype, the same prototype was submitted to operations in a
closed non-controlled experimental IoT, as an initial validation
approach before test in an open [oT instance connected to the
Internet.

A. Simulated Attacks and Successful Detection

For each rule described in Section IV-D, 150 clients are
configured with the proposed HIDS Agent and then all of
them were tested regarding a vulnerability specific of the
tested context. The following scenarios were executed in the
simulated environment as illustrated in Figure 7:

a) Raspberry Pi configured with default user and pass-
word: Each of the 150 simulated Raspberry Pi was configured
with standard user and password, each of them received an
instance of the proposed HIDS, and each of these instances
was configured with a standard user verification rule. Once
the HIDS Agent instances were started, as expected all of
the Raspberry Pi detected this vulnerability and an event
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Figure 7. Scenario where the tests were run.

report was sent to the associated HIDS Controller as shown
in Table II.

b) Raspberry Pi with open SSH port: Each of the 150
simulated Raspberry Pi was configured with an open SSH port,
each of them received an instance of the proposed HIDS, and
each of these instances was configured with a rule to detect that
the SSH port is open. Once the HIDS instances were started,
as expected all of the Raspberry Pi detected this vulnerability
and an event report was sent to the associated HIDS Controller
as shown in Table II.

¢) Raspberry Pi with a malicious program consuming
more than 80% of available RAM: For each of the 150
simulated Raspberry Pi devices, processes were created that
intentionally consumed more than 80% of the available RAM.
Once the HIDS instances were started, as expected all of the
Raspberry Pi detected this vulnerability and an event report
was sent to the associated HIDS Controller as shown in
Table II.

It is important to note that such a high detection rate
in the exposed scenarios is explained by the fact that all
vulnerabilities tested had previously registered signatures in
the HIDS Agent instance, in addition to being devices tested
in a controlled environment.

Table 11
VALIDATION TESTS OF RULES FOR ATTACKS/VULNERABILITIES, LISTING
EXECUTED (EXE.) AND DETECTED (DET.) ONES

Rule Description Exe.| Det.| Rate
Default Cre- | An HIDS Agent was initialized on | 150 | 150 [ 100%
dentials a device with standard credentials.

SSH Port | An HIDS Agent was initialized on | 150 | 150 | 100%
Open by | a device with SSH port opened.

Default

Anomalous An HIDS Agent was initialized on | 150 | 150 | 100%
Process a device that is running a resource-

Behavior intensive process.

B. False Positives

As in the controlled validation environment the rules present
correct functionality, but the results are very limited to allow
a general validation regarding false positive and false negative
conclusions by the HIDS Agent, the same tests of Table II were

performed in an experimental though closed IoT environment,
i.e., a place that allowed attacks when the devices are executing
real IoT activities. In this situation, the results for false
positives are listed in Table III.

Table IIT
FALSE POSITIVES RESULTS FOR THE RULES IN A CLOSED 10T
ENVIRONMENT, LISTING EXECUTED (EXE.) AND DETECTED (DET.)

ATTACKS
Rule Description Exe.| Det.| Rate
Default Cre- | An HIDS Agent was initialized on | 150 | 0 0%
dentials a device with valid credentials.
SSH Port | An HIDS Agent was initialized on | 150 | 0 0%
Open by | a device with SSH port closed.
Default
Anomalous An HIDS Agent was initialized on | 150 | 20 13.3%
Process a device that is running standard
Behavior processes.

C. Designing New Detection Rules for the Proposed HIDS

New rules similar to those described in this paper can be
designed specifically to meet the requirements of applications
running on the smart device. In a conventional IDS, there is a
certain difficulty in creating custom rules such as these. On the
other hand, in the proposed HIDS Agent, anyone with a basic
knowledge in the Python programming language can create a
custom rule and add it to the remote rule table stored by the
HIDS Controller to update similar Agent instances associated
with the Controller.

VII. CONCLUSION AND FUTURE WORK

The proposed HIDS for IoT devices, developed as a proto-
type operating in a Raspberry Pi with resource usage manage-
ment, was submitted to an initial validation process concerning
3 classes of detection rules, i.e., for network events, computing
resources, known IoT vulnerabilities. The developed prototype
in the controlled validation environment was able to detect all
the vulnerabilities it was supposed to detect using the designed
rules.

In a lessen controlled validation environment, false positive
results were observed related to processes running normal IoT
activities. In this case, the false positive anomaly detection rate
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was 13.3%, which is high percentage but considered common
and somewhat expected in these cases. This detection rule has
greater difficulty in deciding whether an action is anomalous
or if it represents a case of a pattern previously defined by
analyzing the network over a period of time. Given that it is
necessary to reduce this false positive rate, a planed evolution
of the proposed HIDS comprise using methods such as neural
network, deep learning, KNN, among others, in future works
to minimize false positives.

Differently from IDS proposals usually implemented in the
context of 10T, the proposed HIDS described in this paper can
be customized for vulnerabilities specif to some IoT instance
or application.

Also, the proposed HIDS is suitable for resource constrained
IoT devices because it has been developed and prototyped
for devices with restricted resources that are common in
IoT networks. This is an interesting characteristic since the
proposed distributed intrusion detection system can handle
most of the known vulnerabilities in IoT devices and, at the
same time, introduces HIDS Agents that run directly on the
smart device associated with the IoT network, including the
heterogeneous range of IoT devices with limited processing
capacity such as simple sensors and actuators.

Another interesting future work consists in developing new
scenarios in which the HIDS Agent runs on an independent
specialized device to detect vulnerabilities and subsequently
replicate the rules to devices with hardware limitations. This
work involves a significant research regarding functional and
semantic inter-operation with those devices.

Intrusion detection systems need systematic permanent ap-
proaches to update and validate their rules and internal algo-
rithms, particularly considering new attacks in real environ-
ments. As described in the validation process for this paper
proposal, the proposed distributed intrusion detection system
must systematically be submitted to real IoT networks events,
as requirement to be considered a realistic solution.
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Resumen—En los recientes aios las botnets se han convertido
en una de las amenazas mas serias para todo aquello que
se encuentra en la nube debido a la gran implementacion de
servicios desplegados e informacion que circula en la misma. La
dependencia de las infraestructuras y redes virtualizadas en la
nube introduce una gran cantidad de riesgos y vulnerabilidades
tales como la denegacion de Servicio (DoS), correo no deseado,
phishing, filtracion de informacion y la deteccion apropiada de
anomalias. Una soluciéon para la deteccion rapida y eficaz de
botnets es el analisis del flujo red por medio de aprendizaje
automatico para diferenciar entre trafico de red benigno y
malicioso. En este trabajo, se propone una metodologia para
comparar diferentes conjuntos de datos y mostrar a su vez el
rendimiento de los algoritmos de aprendizaje supervisado mas
utilizados en el estado del arte y su optimizacion mediante hiper-
parametros con Grid-Search.

Index Terms—Botnets, Nube, Denegacion del Servicio, Phis-
hing, Aprendizaje Automatico, Aprendizaje Supervisado, Opti-
mizacién, Hiper-parametros, Grid-Search

Tipo de contribucion: Investigacion Original

I. INTRODUCCION

La nube ofrece muchas caracteristicas beneficas tanto para
particulares como para comunidades tales como la transpa-
rencia y la elasticidad del servicio, pero todo ello introduce
una serie de vulnerabilidades que son resultado subyacente
de su naturaleza al ser un sistema virtualizado y directamente
involucrado con la Internet.

Hoy en dia muchos ataques pueden ser facilmente ocultados
dentro de un trafico masivo HTTP, a pesar de contar con dis-
positivos fisicos y 16gicos en grandes infraestructuras, muchas
de ellas solo toman en cuenta la identificacién de botnets por
medio de soluciones basadas en firmas o comportamientos
heuristicos que requieren de actualizaciones constantes de sus
repositorios o bases de datos correspondientemente; lo cual es
un contratiempo en proporcion a lo rapido que se desarrollan
y propagan las nuevas amenazas dentro la nube.

Una botnet es una red de computadoras comprometidas en
Internet, la cual corre un programa malicioso llamado Bot
o Agente [1]. Esta red de computadoras son controladas via
remota por una Botmaster, es decir, la encargada de controlar

toda la infraestructura a través de un servidor de Comando y
Control (C&C).

El impacto de las redes de botnets es tan significante en el
sector publico o privado debido a la variedad de ataques que se
realizan a diferentes infraestructuras a través de la nube. Los
ataques de botnets bien identificados incluyen Denegacién de
Servicio Distribuida (DDoS, por sus siglas en inlglés), correo
no deseado, suplantacién de identidad, robo de identidad y
filtraciones de informacion [2].

Existen dos formas de clasificar a las arquitecturas de C&C,
centralizada o descentralizada.

= Centralizada: los bots se comunican con uno o un

pequefio nimero de servidores de C&C que, a su vez,
estan controlados por la Botmaster.

= Descentralizada: los bots son recibidos por al menos un

dispositivo y se extienden a otros dispositivos por medio
de una red punto a punto.

En su defecto, la mayoria de los botnets dependen en
gran medida de un procedimiento de comunicacion entre sus
huéspedes y su servidor de C&C donde es almacenada toda
la informacién proveniente de los protocolos de Transferencia
de Hipertexto (HTTP, por sus siglas en inglés) o IRC (Internet
Relay Chat).

Las botnets mds modernas generalmente imitan el trafico
de red generado por las aplicaciones normales para evadir
la deteccion de agentes de seguridad tales como Honeynets,
sistemas de deteccion de intrusos en red (NIDS), sistemas
de prevencion de intrusos (IPS) y sistema de deteccién de
intrusos (IDS). Por esta razoén, la deteccion de una botnet
tiene a convertirse en un tema de investigacidon importante.

Una botnet tiene un ciclo de vida que consta de tres etapas:

= Infeccion: Las botmasters infectan otras computadoras

a través de phishing o ingenieria social, etc. Cada
dispositivo comprometido es un nuevo integrante de
esta red maliciosa, es decir un bot. Generalmente, las
victimas desconocen que una descarga contenga malware
desde un servidor binario ya sea cuando abren un correo
electrénico o navegan por algunos sitios web poco
fiables.
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= Comunicaciéon con el C&C: Las botmasters usualmente
usan su servidor de C&C para actualizar el cdigo de
malware y propagarse hacia otros infraestructuras dentro
de la nube. Los bots también se conectan al servidor de
C&C periddicamente para informar sus estados mediante
un proceso de escaneo eficazmente coordinado y en gran
escala.

= Ataque:Los bots controlados por la botmaster lanzan
diversas actividades maliciosas de acuerdo con las ins-
trucciones recibidas o buscan otras computadoras victi-
mas para seguir expandiéndose y asi lograr un estado de
resiliencia mds eficiente, empleando esquemas donde se
evite su deteccion a través de un ISP.

Para mitigar la amenaza a la seguridad que representan las
botnets, una solucién alterna para superar tales limitaciones
es entrenar los algoritmos de Aprendizaje Automdtico (AA)
y generar modelos robustos para identificar con precision
los flujos de red de las botnets con los conjuntos de datos
proporcionados por [3]- [5].

Un elemento fundamental para que una botnet funcione y
logre llevar a cabo su principal tarea, es el procedimiento
de escaneo para la deteccién de huéspedes que genera un
volumen excesivo de flujos red en comparacién con los de una
infraestructura normal de la nube, es por ello que al analizarlos
con AA vy caracterizando cada una de las entradas y cada una
de las salidas de los mismos, se podra identificar de manera
proactiva la propagacién temprana de una botnet.

Con ayuda del Aprendizaje Supervisado (AS), se pueden
construir muestras etiquetadas para resolver problemas de
clasificacion relacionados con la deteccién de botnets. Es
decir, con las muestras de los conjunto de datos ya distin-
guidas entre trafico benigno o malicioso, puede discernirse
por medio del comportamiento generado en ambos casos si
en la infraestructura de la nube existe o no una botnet.

Las muestras se someten a pasos de pre-procesamiento en
funcién de las caracteristicas intrinsecas, como los valores
categoricos, la dimension de las caracteristicas y el equilibrio
de clases; luego se introducen en el algoritmo de AS elegido
para capacitarse y obtener un modelo de clasificador. En
consecuencia, €l modelo clasifica los rastros entrantes de la
red como benignos o maliciosos, con cierto grado de certeza.

En la literatura se han propuesto muchos métodos de
deteccion durante la dltima década, sin embargo, las meto-
dologias propuestas no estan definidas apropiadamente y por
tanto hacen que analizar todos los flujos de red que generen
conexiones excesivas y anormales sea una tarea abrumadora.

Teniendo en cuenta lo que los autores sugirieron en [6],
no existe un algoritmo que ofrezca el mejor rendimiento en
todos los casos, en particular para la deteccién de botnets.
En este trabajo, se propone un portfolio de algoritmos para
evaluar adecuadamente varios algoritmos de AS y encontrar
el mas adecuado evaluando su desempefio con muestras de la
distintas botnets. Debido a la naturaleza de los algoritmos
de AS, los pardmetros adicionales, también denominados
hipermarametros, son necesarios para mejorar el rendimiento
de los modelos de clasificador resultantes. Este manuscrito
presenta una técnica de sintonizacién exhaustiva conocida
como Grid-Search (GS) [7].

El objetivo principal es buscar en profundidad los mejores

hiper-pardmetros que se aprenden de los datos de entrena-
miento y aquellos que se optimizan por separado. Como resul-
tado, se elige el algoritmo Optimo para detectar efectivamente
el trafico malicioso de las botnets dentro de la nube.

El resto del articulo estd organizado de la siguiente manera.
Seccién II proporciona una visién general de los trabajos
relacionados con la deteccién botnets y los algoritmos em-
pleados. La Seccién III describe la metodologia propuesta. La
Seccidn IV detalla los resultados experimentales obtenidos del
Portfolio de algoritmos que emplean técnicas de Grid Search.
Finalmente, La Secciéon V concluye este trabajo.

II. TRABAJOS RELACIONADOS

En [8] es demostrada la importancia que juega el protocolo
HTTP para la propagacion de ataques de Denegacion de
Servicios Distribuidas (DDoS) ya que su mayoria los servicios
de la nube son a través de éste, lo cual trae consigo las
vulnerabilidades y errores inherentes del protocolo asi que se
adapta el conjunto de datos CIDDS-001 (Coburg Intrusion
Detection Dataset) donde el trafico entrante estd basado
en el tiempo para estimar la entropia de un conjunto de
caracteristicas en el encabezado de flujo de red. Este conjunto
de datos contiene trifico benigno como de ataques, el cual
permite realizar una evaluacién comparativa de los sistemas
de deteccién de intrusos de red en la nube. El sistema de
deteccion propuesto para este articulo consiste en tres pasos
generales: la estimacion de la entropia, el pre-procesamiento
y la clasificacién del trafico. Los experimentos mostraron
que al aplicar el algoritmo de &rboles aleatorios, alcanzé
una deteccion de ataques del 97 % precisién, seguido de
Naive-Bayes, vecinos mds cercanos, drboles de decision y
perceptréon de multicapa con un 94 %, 86 %, 73% y 28 %
respectivamente.

La evolucién de las botnets de un arquitectura centralizada
a una descentralizada y su deteccién por medio de una
red definida por software (SDN) son planteadas en [9]. La
metodologia en este trabajo da un enfoque relacionado con
el AA en comparacién con las técnicas tradicionales en la
administracién de una red. Emplear un red definida por soft-
ware le permite detectar y categorizar trafico de redes punto
a punto (P2P). Un flujo benigno es generalmente descrito
como paquetes con la misma fuente y destino en un periodo
de tiempo en especifico. Un punto crucial es la deteccion
de patrones de trifico anormales dentro de una red, donde
resalta el tamaifio del flujo, su duracién y el tamafio medio
del paquete. Aqui detallan qué caracteristicas del protocolo
TCP/UDP son utilizadas para aplicar los algoritmos de AA,
tales como el conteo de paquetes, volumen total, duracién del
flujo, total de bytes para los cabezales e intervalo de llegadas
de los paquetes. Un médulo auxiliar de clasificacion de flujo
benigno o malicioso es creado y probado con aplicaciones
que benignas como eMule, uTorrent y Skype mientras que del
lado de las maliciosas se utilizaron las botnets Zeus y Storm.
Los algoritmos de AS empleados arrojaron que la maquina de
soporte vectorial tuvo un 97.55 % de precision, mientras que
vecinos mds cercanos obtuvo un 91.66 % en la deteccién de
flujo malicioso.

Un estudio de la taxonomia de las botnets [10] mostré que
sus bots necesitan sincronizarse con su botmaster para recibir
comandos o mostrar la informacién que han obtenido hasta
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ese momento, esta sincronizaciéon es programada y genera
patrones anormales para un usuario estindar en la nube.
En este articulo de acuerdo al protocolo de comunicacidn
utilizado las botnets pueden clasificarse en tres categorias
botnets basadas en IRC (Internet Relay Chat, por sus siglas
en inglés), Mensajes Instantaneos (IM) y las web. Incluso es
usada una métrica llamada Tasa de Repeticion de Huésped
Total (TRH), es decir, es un fenémeno de contacto repetido
a largo plazo y muy similar al patrén de acceso similar de
los clientes de un servidor web, sin embargo, la diferencia
radica en que la carga qutil del paquete es muy pequefia y
con instrucciones muy simples. Con lo anterior, se remarca
que el trifico mas empleado hoy en dia es el proveniente
del protocolo HTTP; esto hace que muchas redes de corta
fuegos y proxies permitir a sus huéspedes tener acceso a
Internet. La evaluacion de este tipo de botnets se hace con
seis distintas, incluyendo sus variantes. Arboles de decision,
perceptréon multicapa son los algoritmos de AS empleados
y dando como resultado precisiones del 99 % para la botnet
Zeus, Spyeye 98 %, Weasel 82 %, SJITU 26.3 % y finalmente
QingPu con un 13.6 % en su deteccidn.

En [11] , para que la nube cuente con resiliencia es
necesario observar y analizar el comportamiento de la red
donde se planea establecer, ademas de tomar medidas correc-
tivas en caso de cualquier anomalia detectada. Ademads, la
deteccién de malware es de vital importancia para hacer una
observacién detallada de las propiedades especificas de un
sistema, es decir, el analisis de trafico de red debe de hacerse
cuidadosamente en cada nodo individual para identificar las
caracteristicas mas representativas que pueden incorporarse
dentro de un esquema de deteccion unificado que cubra tanto
al sistema como a la red. La botnet Kelihos fue el malware
utilizado para probar los conceptos ya mencionados.

Para cada uno de los nodos en la red existe un hiper-visor
dedicado a la Administracién de la resiliencia en la Nube
(CRM, por sus siglas en inglés) compuesto por:

= Motor de andlisis de red

s Motor de andlisis de sistema

= Sistema de resiliencia del motor

= Motor de coordinacién y organizacion

Las caracteristicas como el puerto origen, el puerto destino,
nimero de bytes, nimero de paquetes, media, desviacion
estandar de paquete, llegada del paquete, duracién del flujo y
suma de los primeros paquetes son las usadas en este trabajo,
demostrando la deteccion efectiva de flujos de red anémalos
en la nube.

Una fuente importante de actividad maliciosa a través
de una red son generadas por las botnets [18] . Aqui se
demuestra que de las botmasters dependen en gran medida
de un procedimiento de escaneo para detectar huéspedes
vulnerables y establecerse a través de un servidor de comando
y control (C&C). La propuesta en este trabajo permite que la
observacion de los flujos anormales generados por una botnet
bajo el esquema propuesto pueda ayudar de manera eficiente
a los expertos en seguridad de redes en realizar un perfilado
adecuado y una identificacién oportuna y temprana de la
amenaza. Zeus y Mariposa son las empeladas para realizar
las pruebas.

La dos herramientas principales utilizadas en el trabajo son

Wireshark ! y NMAP 2 cuya obtencién de caracteristicas
del trafico empieza por la fase de inspeccién profunda de
paquetes (DPI, por su siglas en inglés) en los rastreos de
paquetes capturados y deteccién de cualquier firma de carga
util pasando por 6 filtros personalizados de Wireshark para
la distincién de ambas botnets, resultando bajo la métrica
condicional derivada de la distribucién de 8 caracteristicas
de flujo seleccionadas. Estas estadisticas en bruto por flujo
que forman la base del trabajo son las siguientes:

= Puerto Origen

= Puerto Destino

= Conteo de paquetes

= Conteo de bytes

= Duracién del flujo

= Media del tamafio del paquete

= Media del tiempo de llegada de cada paquete

» Tamafios de los primeros 10 paquetes para cada flujo
unidireccional

La metodologia para este trabajo, reside en el calculo de
la entropia condicional entre los vectores de caracteristicas
ya mencionadas para cada flujo de exploracién unidireccional
consecutivo. Demonstraron que se exhibe un comportamiento
mucho mayor consistencia en sus actividades de escaneo entre
los bytes y paquetes con respecto a los puertos IP de origen
y destino por cada flujo, ya que existen patrones claros con
respecto a la distribucién de volumen saliente y entrante (es
decir, conteos de bytes y paquetes) de sus flujos de escaneo
asociados en IP especifica puertos origen y destino.

Realizar el monitoreo de trifico pasivo basado en la tec-
nologia honeypot para luego analizar los registros de ataque
de red y determinar los intrusos, todo lo anterior permite la
construccioén de un clasificador de trafico que determinara si
es malicioso y benigno del conjunto de datos recopilados es
abordado en [19] .

Las caracteristicas estadisticas del trafico de red son de
suma importancia para las clasificaciones basadas en AA,
como la desviacion estdndar minima, media y maxima de los
paquetes. El andlisis de seguridad en este trabajo es definido
como:

= Encontrar, descubrir y utilizar técnicas para analizar
datos de seguridad.

= Las herramientas de recopilacion de datos de seguridad
contindan mejorando y la calidad de los datos aumenta
exponencialmente.

= Necesidad de aplicar herramientas y técnicas para ana-
lizar los datos de seguridad.

Los 5 objetivos principales de esta investigacién son:

= Mecanismo automatizado de captura y registro de datos
en red.

= Procesamiento de datos y extraccién de caracteristicas.

= Desarrollo del motor de pre-procesamiento de datos para
extraer caracteristicas de datos relevantes y de ataque.

= Andlisis de datos y clasificacién basada en las herra-
mientas “R” y weka.

= Medicién del desempefio y discusiones de resultados.

"Wireshark Traffic Analyzer: https://www.wireshark.org/
2Nmap Security Scanner: https://nmap.org/
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Es planteada una metodologia de 7 pasos basada en el
protocolo TCP para la extraccion y clasificacion del tréfico,
descrita en la siguiente lista:

= Captura de datos (TCPDUMP):Por medio de la he-
rramienta TCPDUMP es obtenida la informacién de los
registros de red en tiempo real en achivos PCAP.

= Fusion de datos (Mergecap): Los archivos PCAP son
fusionados en un solo archivo para ser pre-procesado de
una manera mds eficiente.

= Extraccion automatizada de caracteristicas (Tshark):
Con la herramienta Tshark todas las estadisticas de las
conversaciones son obtenidas.

= Formato de la informacion: Las conversaciones obteni-
das son guardadas en archivos con los formatos *ARFF’
y 'CSV’.

= Pre-procesamiento de la informacién: Es empleada la
herramienta WEKA para la seleccién de caracteristicas
ya que algunas no aportan relevancia y por tanto se puede
optimizar al cojunto de datos.

= Clasificador de trafico: Después del pre-procesamiento
de los datos, un solo archivo se ha generado para la
construccién del modelo de clasificacién. Este archivo
contiene los datos que seran utilizados para entrenar y
probar el clasificador.

= Evaluacion del desempefio: Para probar el desempefio
del clasificador, las métricas de Precision, tasa de error
y matriz de confusién son empleadas.

El algoritmo clasificador utilizado en este trabajo es Niive-
Bayes arrojando resultados de un 66.11 % de precision en la
distincion de instancias.

III. METODOLOGIA PROPUESTA

En esta seccion es descrita la propuesta de la metodologia,
junto con el flujo del trabajo que se muestra en la Fig. 1.

Existen dos fases importantes para que esta metodologia sea
eficiente: El entrenamientos y la prueba; con ambas entradas
se podra hacer una prediccion eficiente de los datos.

La fase de entrenamiento se desglosa de la siguiente ma-
nera:

= Conjunto de datos de entrenamiento: Para poder
clasificar el trafico benigno del malicioso, es necesario
contar una base de un conjunto de entrenamiento bien
definido.

= Extraccion y seleccion de caracteristicas: La importan-
cia de este paso es ver las caracteristicas que aporten la
suficiente relevancia para la clasificacion de botnets, ya
que de ello dependerd la existencia de un sobre-ajuste
o bajo-ajuste de los datos al momento de entrenar los
datos.

= Portfolio de algoritmos: Los algoritmos de AS mads
utilizados en el estado de la técnica son empleados para
generar un modelo predictivo lo suficientemente robusto.

= Grid-Search: Permite al portfolio de algoritmos ajustar
sus parametros y optimizarlos para encontrar la combi-
nacion ideal que proporcione la mayor precision.

= Modelos clasificadores: Tras entrenar los datos (detectar
los patrones en los datos) y siendo optimizados por Grid-
Search, se crea un modelo que servird para hacer las
predicciones con base a los algoritmos del portfolio.

Entrenamiento

Extraccion y
seleccion de
caracteristicas

Conjunto de datos
de entrenamiento

Cartera de
algoritmos

Grid-Search

Conjunto de datos ::g:::;’g Modelos Prediccion
de prueba z clasificadores Malicioso
caracteristicas Benigno

Figura 1. Flujo de trabajo de la metodologia propuesta.

Mientras que en la fase de prueba, los pasos son los
siguientes:

= Conjunto de datos de prueba: Para poder probar
los modelos clasificadores es necesario compararlos con
datos de la misma estructura y asi definir su eficiencia
de prediccion.

= Extraccion y seleccion de caracteristicas: Las carac-

teristicas al igual que en conjunto de entrenamiento
deben de ser las que aporten la suficiente relevancia para
la clasificacién de botnets.

= Modelos clasificadores: Para generar una prediccion, el

modelo clasificador requiere de dos entradas, el conjunto
de entrenamiento (con los patrones ya detectados de los
datos) y contra qué compararlos (conjunto de datos de
prueba).

Detalladamente, los conjuntos de datos son proporcionados
por la Universidad de Coburg en Alemania 3 y el Instituto
Canadiense para la Ciber-Seguridad *.

A continuacidn, se realiza una tarea de extraccién y se-
leccién de caracteristicas utilizadas en [8] y [10]. Mediante
métodos de reducciéon dimensional [12] . Por lo tanto, el
portfolio estd disefiado para entrenar diferentes algoritmos de
AS y sintonizar diversos hiper-pardmetros sobre la marcha,
utilizando técnicas de Grid-Search. Finalmente en el paso
de prueba, el rendimiento de Los modelos de clasificacion
resultantes se miden en términos de Precision, Sensitividad y
Exhaustividad.

III-A.  Descripcion de los conjuntos de datos

Los conjuntos de datos para desarrollar la metodologia son
nombrados como CIDDS-001 y ISCX-Bot-2014.

n  Coburg Intrusion Detection Data Sets (CIDDS-001): En
la Tabla I se muestra a detalle las caracteristicas del con-
junto de datos empleadas para este trabajo. Al realizar el
pre-procesamiento de datos de los archivos CSV, 105530
muestras de flujo malicioso fueron obtenidas y 49554 de
flujo benigno.

n [SCX-Bot-2014: Dentro de este conjunto de datos las
caracteristicas utilizadas son las mostradas en la Tabla II
donde se que incluyeron 16 tipos de botnets en la Tabla

3CIDDS  data  sets:
WISENT-CIDDS-001.zip/

4Canadian Institute for Cybersecurity: https:/iscxdownloads.cs.unb.ca/
iscxdownloads/ISCX-Bot-2014/\#ISCX-Bot-2014/

https://www.hs-coburg.de/fileadmin/hscoburg/
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III se describe a detalle las botnets utilizadas. El tamafio
del archivo de captura de red (PCAP) es de 8,5 GB, de
los cuales el 44,97 % corresponde a flujos maliciosos.

Tabla I
CARACTERISTICAS UTILIZADAS EN EL CONJUNTO DE DATOS CIDDS -
Coburg Intrusion Detection Data Sets (CIDDS-001)

Caracteristica Descripcion

Duration _ip
Src Pt_port
Dst Pt_ip
Packets_port
Bytes_packets

Duracién del paquete

Puerto de salida

Puerto destino

Numero de paquetes enviados
Numero de bytes enviados

B LN =

Tabla 11
CARACTERISTICAS UTILIZADAS EN EL CONJUNTO DE DATOS
ISCX-Bot-2014

Caracteristica Descripcion
1 Src_ip Direccién IP origen
2 Src_port Puerto Origen
3  Dst_ip Direccién IP destino
4 Dst_port Puerto destino
5  Out_packets Numero de paquetes de salida
6 Out_bytes Numero de byte de salida
7  Income_packets Numero de paquetes de entrada
8  Income_bytes Ntimero de bytes de entrada
9  Total_packets Nimero total de paquetes transmiti-

dos
Numero total de bytes transmitidos
Duracién del flujo

10 Total_bytes
11 Duration

Tabla IIT
DISTRIBUCION DE LAS DIFERENTES BOTNETS UTILIZADAS EN EL
CONJUNTO DE DATOS ISCX-Bot-2014

Nombre Botnet Tipo Porcién de flujo
1 Neris IRC 25967 (5.67 %)
2 Rbot IRC 83 (0.018 %)
3 Menti IRC 2878(0.62 %)
4 Sogou HTTP 89 (0.019 %)
5 Murlo IRC 4881 (1.06 %)
6  Virut HTTP 58576 (12.80 %)
7 NSIS P2P 757 (0.165 %)
8 Zeus P2P 502 (0.109 %)
9 SMTP Spam P2P 21633 (4.72 %)
10 UDP Storm P2P 44062 (9.63 %)
11 Tbot IRC 1296 (0.283 %)
12 Zero Access P2P 1011 (0.221 %)
13 Weasel P2P 42313 (9.25 %)
14 Smoke Bot P2P 78 (0.017 %)
15 Zeus Control (C&C) P2P 31 (0.006 %)
16 ISCX IRC bot P2P 1816 (0.387 %)

A cada conjunto de muestras se le denomina como X. Y
por cada muestra de red en ambos casos, se le es asignada
la etiqueta y € {0,1} que corresponden a flujo benigno o
malicioso, respectivamente.

En la realidad, los conjunto de datos provenientes de
capturas de red son totalmente desbalanceados, esto provoca
modelos de clasificacién insatisfactorios donde la clase pre-
dominante generarfa un sobre ajuste en los resultados finales.
Para resolver este problema de es empleado una libreria de

Python llamada SMOTE 3.

SMOTE es un método de sobremuestreo. Lo que hace
es crear muestras sintéticas (no duplicadas) de la clase mi-
noritaria. De ahi que la clase minoritaria sea igual a la
clase mayoritaria. SMOTE hace esto seleccionando registros
similares y modificando ese registro una columna a la vez por
una cantidad aleatoria dentro de la diferencia con los registros
vecinos.

III-B.  Extraccion y seleccion de caracteristicas

Es crucial en el AA elegir un conjunto de caracteristicas
apropiado, que mejore significativamente el rendimiento de la
clasificacion y a su vez el costo computacional sea menor. Es
por ello que el andlisis de componentes principales (PCA) ha
mostrado resultados eficientes en las tareas de extraccién y
seleccion de caracteristicas en conjuntos de datos con altos
niveles dimensionales.

PCA es una técnica utilizada para reducir la dimensio-
nalidad de un conjunto de datos hallando las causas de
variabilidad del conjunto y ordenandolos por importancia.

El primer componente principal Y* se define como la
combinacién lineal de las variables originales que tiene va-
rianza mdxima. Los valores en este primer componente se
representaran como en la Ecuacién 1 :

Y™ = Oar, ey

donde O es la matriz de observaciones que tiene media cero
y por lo tanto también Y *.

1 1
“YMY* = Zar,0/041 = aly S, 2)
n n

donde S es la matriz de varianzas y covarianzas de las

observaciones. E imponiendo la restriccién a/ya; = 1y
mediante el multiplicador de Lagrange:
M = al1 S, — )\(allal — ].), 3)

maximizar la expresion supone derivar respecto a a; e igual
a cero.

oM =2Sa; —2Xa; =0, “)
8@1
resultando ser Sa; = Aa; donde a; es un eigen-vector de
la matriz S y A su correspondiente eigen-valor.
Con las Ecuaciones 1-4 es posible crear un nuevo subes-
pacio y por tanto obtener la mayor variabilidad de los datos
con una cantidad menor de dimensiones.

III-C. Diserfio de portfolio de algoritmos

El portfolio de algoritmos son conjuntos predefinidos di-
seflados para evaluar el mejor algoritmo en una instancia dada
en la optimizacién de un problema.

La solucién a dicho problema de seleccién de los algo-
ritmos se realiza de la siguiente manera: debe existir un
conjunto de algoritmos A con un problema de clasificacion
p. El procedimiento de seleccion S tiene que determinar qué

SSMOTE: https://imbalanced-learn.readthedocs.io/en/stable
/generated/imblearn.over_sampling. SMOTE .html#imblearn-over-sampling-
smote
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algoritmo es el mejor dado un conjunto de caracteristicas C
en el mismo entorno.
La propuesta es la siguiente:

= Separar los pasos de aprendizaje de los momentos de
ejecucion.

= Maximizar las caracteristicas importantes e hiper-
pardmetros para cada algoritmo.

= Ejecutar los diferentes algoritmos de forma aislada en el
mismo ambiente.

= Ejecutar los algoritmos en paralelo dentro del mismo
ambiente

Para cumplir con las propuestas descritas, es necesario
que los algoritmos mads utilizados en el estado del arte
relacionados con la deteccion de botnets sean incluidos en e/
portfolio: Regresion logistica (LR) [13], Arboles de Decisién
(DT) [14], Bosques Aleatorios (RF) [15], Ndive Bayes (NB)
[16] y Andlisis Discriminante Lineal (LDA) [17] .

III-D. Grid Search

Grid Search o la busqueda de hiper-parametros es una
tarea del AA con la cual un algoritmo a € A es parametrizado
por un conjunto de hiper-pardmetros A para encontrar un
subconjunto mejorado A* que pueda optimizar el modelo
resultante M/ minimizando la funcién de pérdida L(X, M).
La idea principal es formalizada en la Ecuacién 5 .

A* = argmin L(X p; a(X1; \))
A

. (5)
= argmin F(A\;a, X7, Xp, L),
A

donde L denota la funcién de pérdida; X € X es el
subconjunto de entrenamiento; Xp € X es el subconjunto de
prueba, a es el algoritmos elegido; A es el conjunto de hiper-
pardmetros que deben optimizarse y F' es una funcion objetivo
destinada a probar el rendimiento del nuevo conjunto de hiper-
pardmetros A*. En la tabla IV son descritos el conjunto de
algoritmos A, sus hiper-parametros inherentes A y su rango
correspondiente de valores.

Todos los algoritmos la optimizacién de hiper-pardmetros
fueron programados implementando Sklearn una liberia de
Python especial para el AA.

IV. RESULTADOS

En ambos conjuntos de datos X se dividié en particiones
de entrenamiento (X7,.qin) y de prueba (Xr.s:) mediante
muestreos aleatorios.

Para X7,4in ¥ Xrest fue aplicado PCA en los conjuntos
de datos CIDDS-001 y ISCX-Bot-2014 dando como resultado
un subespacio de 2 dimensiones en ambos casos, ademds con
estos se explicaba el 90% y 82 % de la variabilidad de los
datos, respectivamente.

Todo algoritmo se ejecuté de manera independiente en un
entorno de programacién basado en Python.

Gracias al método del sobremuestreo (SMOTE), la clase
minoritaria pudo estar al nivel de la mayoritaria y asi evitar
el sobre ajuste al momento de probar cualquier conjunto de
datos de Xpesi. En las Tablas V y VI son mostrados los
resultados antes de ser efectuadas las técnicas busqueda de
hiper-parametros.

Tabla IV
CARTERA DE ALGORITMOS Y SUS CORRESPONDIENTES
HIPER-PARAMETROS

Valores
/Rangos

Inversion de la fuerza de regularizacién del

término C {0.0001,0.01}
Nimero de nicleos de CPU utilizados al

paralelizar all pc

Norma utilizada en la funcién de 4,

LR penalizacion. 1)
Algoritmo a utilizar en el problema de Linear
optimizacién LBFGS™,

SAGT,
SAGA?
L o fos P {1,9}
a profundidad méaxima del drbol {1.50}
No. de caracteristicas a considerar para ?
la mejor divisién

DT Sqrt,
Estrategia utilizada para elegir la ;Zfﬁ
divisién en cada nodo oo

Random
Usar muestras de bootstrap cuando True, False
construya arboles
La func. para medir la calidad de una divisién  Entropy,GINI§
La profundidad maxima del drbol. {1,10}
No. de caracteristicas a considerar
para la mejor divisién {1,10}

RF Min. no. de muestras requeridas para dividir un
nodo interno {1,10}
Min. no. de muestras requeridas para estar en un
nodo de hoja {1,10}
Min. no. de muestras requeridas para dividir un
nodo interno {1,10}
No. de drboles en el bosque {14}

NB Prior probabilities of the classes {1,10}
Solver to use Svd,

LDA Lsqra

Eigen,
Shrinkage {0,1}

*de memoria limitada BFGS

T Gradiente Promedio Estocdstico
 Método de gradiente incremental rdpido
§ fndice GINI

Tabla V
RESULTADOS DE RENDIMIENTO UTILIZANDO VALORES
PREDETERMINADOS DE CADA ALGORITMO PARA EL CONJUNTO DE
DATOS CIDDS-001

a Precision  Sensitividad ~ Exhaustividad
LR 0.8825 0.8878 0.8855
DT 0.9987 0.9985 0.9986
RF 0.9989 0.9989 0.9989
NB 0.3995 0.4971 0.4054
LDA  0.8823 0.9169 0.8944

Mediante la validacién cruzada de 10 pliegues con sub-
conjuntos aleatorios de Xrp.s; cada algoritmo a € A se
probdé mediante la iteracién con su correspondiente conjunto
de hiper-parametros para encontrar un A optimo.

El rendimiento de cada algoritmo se basé en términos de
Precision, Sensitividad y Exhasutividad.

Teniendo en cuenta que las muestras de botnet son la clase
objetiva para la clasificacion; las muestras clasificadas correc-
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Tabla VI
RESULTADOS DE RENDIMIENTO UTILIZANDO VALORES
PREDETERMINADOS DE CADA ALGORITMO PARA EL CONJUNTO DE
DATOS ISCX-BoT-2014

a Precision  Sensitividad  Exhaustividad
LR 0.8439 0.8764 0.8545
DT 0.9857 0.9850 0.9854
RF 0.9891 0.9902 0.9897
NB 0.7757 0.5035 0.4119
LDA 0.7314 0.6409 0.6501
Tabla VII

RESULTADOS DE RENDIMIENTO DESPUES DE APLICAR GRID-SEARCH
PARA CADA ALGORITMO PARA EL CONJUNTO DE DATOS CIDDS-001

a Precision  Sensitividad ~ Exhaustividad
LR 0.8712 0.9131 0.8831
DT 0.9885 0.9928 0.9906
RF 0.9870 0.9922 0.9895
NB 0.8640 0.9105 0.8741
LDA  0.8648 0.8968 0.8762

tamente se conocen como verdaderos positivos (TP), mientras
que las mal clasificadas se conocen como falsos positivos
(FP). A su vez, las muestras clasificadas con precision como
benignas se reconocen como verdaderos negativos (TN), por el
contrario, las muestras incorrectas clasificadas como benignas
se denotan con falsos negativos (FN). En las Ecuaciones 6,
7 y 8 se describen brevemente las métricas de rendimiento
utilizadas para la clasificacién de botnet:
= Precision: es la relacion entre las muestras de botnet
predecidas correctamente y el total de muestras de

botnet:
otne — TP "
recision = 0 oz

= Sensitividad: es la proporcién de muestras de botnets
predecidas correctamente para todas las muestras clasi-
ficadas como maliciosas:
TP
Sensitividad = ————— 7
TP+ FN @

= Exhaustividad: es el promedio ponderado de Precision
y Sensitividad:

PxR

Ezxhaustividad = 2
rhaustivida, *P—I—R

®)

Tabla VIII
RESULTADOS DE RENDIMIENTO DESPUES DE APLICAR GRID-SEARCH
PARA CADA ALGORITMO PARA EL CONJUNTO DE DATOS
ISCX-BoT-20141

a Precision  Sensitividad ~ Exhaustividad
LR 0.8519 0.8796 0.8553
DT 0.9662 0.9630 0.9646
RF 0.9661 0.9630 0.9645
NB 0.8132 0.6032 0.5110
LDA  0.7415 0.6410 0.6504

V. CONCLUSIONES

En este trabajo se propone una metodologia para la detec-
cién inmediata de botnets en la nube, ya que muchos ataques
como la Denegacion de Servicios Distribuida (DDoS), el robo
de informacién, phishing o filtraciones son cada vez mads
sofisticados y emulan comportamientos normales de flujo de
red.

Durante tales comportamientos anémalos, se generan gran-
des cantidades de trafico de red. Por lo tanto la deteccién de
estos ataques se ha vuelto muy dificil y se requieren nuevas
técnicas. Este motivacion, hace que se proponga una metodo-
logfa para una solucién mds efectiva basada en AA mediante
AS, diferenciando entre el trafico benigno del malicioso y
asi mejorar significativamente la deteccion de este tipo de
malware.

En el estado del arte son presentadas muchas soluciones
basadas en algoritmos de AS, sin embargo, no son explicados
detalladamente los pasos adecuados para realizar el entrena-
miento de los mismos y tampoco las técnicas que permitan
reducir la funcién pérdida al buscar la mejor combinacién de
hiper-parametros en la etapa de aprendizaje, esta busqueda de
hiper-parametros es también llamada Grid-Search.

La mayoria de los modelos de AS cuentan con varios
pardmetros para ajustar su comportamiento, por lo tanto
una alternativa para reducir el sobre ajuste de los datos
es optimizar éstos pardmetros por medio de un proceso
conocido como Grid-Search, con ello se puede encontrar la
combinacién ideal que proporcione la mayor precisién. Es
decir, se trata de una busqueda exhaustiva por el paradigma
de fuerza bruta en el que se especifica una lista de valores para
diferentes pardmetros y la computadora evalia el rendimiento
del modelo para cada combinacién de éstos parametros para
obtener el conjunto 6ptimo que brinde el mayor rendimiento
para cada algoritmo de AS.

Los hiper-pardmetros mostraron una optimizacién signifi-
cativa de desempefio en términos de precision, exhaustividad
y sensitividad dando los mejores resultados en cada conjunto
de datos como se muestra a continuacion:

= Conjunto de Datos CIDDS-001: Bosques Aleato-
rios dio 98.70 % de precision, 99.22 % Sensitividad y
Exhaustividad 99.06 %. Arboles de decisiéon 98.85 %
de precision, 99.28 % Sensitividad y Exhaustividad
98.95 %.

= Conjunto de Datos ISCX-Bot-20141: Bosques Alea-
torios 96.61 % de precisién, 96.30% Sensitividad y
Exhaustividad 96.45 %. Arboles de decisiéon 96.62 %
de precision, 96.30 % Sensitividad y Exhaustividad
96.46 %.

A su vez se ha demostrado que con el método SMOTE se
evitd un sobre ajuste en los resultados como se ve en la Tablas
V y VI, creando muestras sintéticas no duplicadas de la clase
minoritaria en comparacién de los resultados con los valores
predeterminados de cada algoritmo.
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Resumen—El panorama de la seguridad en entornos indus-
triales ha cambiado completamente en las tdltimas décadas. Desde
las configuraciones primitivas iniciales, las redes industriales
han evolucionado hacia entornos masivamente interconectados,
desarrollando asi el paradigma de Internet Industrial de las
Cosas (IIoT). En IIoT, multiples dispositivos heterogéneos cola-
boran mediante la recopilacion, el envio y el procesamiento de
datos. Estos entornos controlados han hecho posible el desarrollo
de servicios de valor agregado basandose en los datos, los
cuales mejoran la operacion de los procesos industriales. Asi, la
verificacion de los datos entrantes resulta indispensable, debido
a que las decisiones tomadas seran erroneas si los datos en los
que se basan no son correctos. En este capitulo, presentamos
un sistema de deteccion de anomalias IIoT (ADS), que audita
la integridad y la veracidad de los datos recibidos de las
conexiones entrantes. Para este fin, el ADS incluye datos de
campo (magnitudes fisicas basadas en datos) y metadatos de
conexion (intervalo entre las conexiones entrantes y el tamafo
del paquete) en el mismo modelo de deteccion de anomalias.
El enfoque se basa en el control estadistico multivariante de
procesos y se ha validado utilizando datos reales de una planta
de distribucién de agua.

Index Terms—Industrial Internet of Things, Deteccion de
Anomalias, Veracidad de los Datos, Integridad de los Datos

Tipo de contribucion: Investigacion original

I. INTRODUCCION

Las comunicaciones industriales han evolucionado dréstica-
mente a lo largo de las dltimas décadas. Desde los Controlado-
res Logicos Programables, Programmable Logic Controllers
(PLCs), aislados y basicos de los afios 60, hasta los totalmente
interconectados Internet Industrial de las Cosas, Industrial
Internet of Things (IloT). En este nuevo paradigma, los
dispositivos industriales, sensores y servidores colaboran para
proporcionar servicios de valor afiadido como la recogida
de datos de campo. Esta colaboracion se basa generalmente
en la comunicacién sobre redes inseguras como puede ser
Internet. Ademads de los riesgos asociados al uso de canales de
comunicacion inseguras, otros riesgos técnicos pueden afectar
a las fuentes de datos, comprometiendo asi la veracidad y
en consecuencia, la validez de los datos. Asi, es necesario
asegurar las comunicaciones y proporcionar a las personas
encargadas de analizar los datos generados a partir de sistemas
IIoT, informacion sobre la veracidad de los datos.

El IIoT, como nuevo paradigma, se encuentra todavia en
desarrollo en términos de mecanismos de seguridad. Sin
embargo, cuando se diseflan soluciones de seguridad para
aplicaciones industriales, es necesario considerar las particu-
laridades de estos entornos, los cuales difieren de las redes IT
tradicionales. Sin embargo, estas particularidades se pueden
utilizar para crear mecanismos de seguridad especificos.

En las redes industriales, en comparacién con las redes IT
tradicionales, la mayor parte del trifico se genera a partir
de procesos automatizados. En este contexto, los Sistemas
de Deteccion de Anomalias, Anomaly Detection Systems
(ADSes), resultan especialmente efectivos [1]. Los ADSes
son considerados como un subconjunto de los Sistemas de
Deteccion de Intrusiones, Intrusion Detection Systems (ID-
Ses). La mayoria de los IDSes desplegados son del tipo
basados en firmas; este tipo de IDSes monitorizan la red en
busca de trazas comunes de actividades maliciosas, conocidos
como firmas. Los ADSes por el contrario, son sistemas de
monitorizacién que se centran en buscar patrones derivados
del funcionamiento normal. Los IDSes basados en firmas
resultan efectivos tUnicamente frente a amenazas conocidas
cuyas caracteristicas estdn registradas en la base de datos de
firmas. Si ocurre un ataque desconocido, los IDSes basados
en firmas no seran capaces de detectarlo. Por el contrario,
en el caso de de los ADSes, es posible detectar ataques
desconocidos debido a que no analizan patrones conocidos
sino desviaciones de la normalidad. Sin embargo esto trae
consigo un mayor nimero de falsos positivos en comparacién
con los IDSes basados en firmas.

Este trabajo presenta dos contribuciones. Por una parte,
se presenta un sistema donde los datos de red se enrique-
cen afladiendo metadatos utilizando un framework escalable
Big Data, apto para entornos IIoT reales. Y segundo, un
ADS basado en Control Estadistico Multivariante de Pro-
cesos, Multivariate Statistical Process Control (MSPC) que
monitoriza conexiones entrantes IloT y proporciona datos
originales y datos de conexiones con el objetivo de detectar y
diagnosticar anomalias. Estas anomalias pueden variar desde
un atacante realizando un ataque Main-in-the-Middle (MitM),
hasta sensores con un funcionamiento erréneo o problemas de
comunicacién. La propuesta se valida utilizando datos reales
de una planta de distribucién de agua.

El resto del trabajo se organiza de la siguiente forma: la
Seccidn II presenta trabajos relacionados en el drea de la se-
guridad IToT. La Seccion III cubre MSPC, la técnica utilizada
por el ADS. La Seccion IV describe la aproximacién general
mientras que las Secciones V y VI discuten el experimento
asi como los resultados obtenidos. Finalmente, la Seccién VII
concluye el trabajo y expone algunos apuntes finales.

II. TRABAJOS RELACIONADOS

Debido a la criticidad de algunos sistemas industriales y la
clara manifestacion de la inseguridad obtenido a través de la
seguridad por oscuridad, la comunidad cientifica ha mostrado
gran interés en el drea de la seguridad industrial. Entre las
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distintas propuestas, el drea de la detecciéon de anomalias es
especialmente activa, tanto a nivel de red [2] como a nivel
de campo [3]. En el drea del IIoT, se han realizado diversos
trabajos con el objetivo de proporcionar un mayor nivel de
seguridad [4].

Sajid et al. [5] por ejemplo, analizan el estado del arte
actual y desafios del futuro de los Sistemas de Supervisién y
Adquisicién de Datos, (SCADA), basados en el Internet de las
Cosas, (IoT), en el entorno de la nube. Ademas, publican una
coleccion de recomendaciones y buenas pricticas para asegu-
rar este tipo de entornos: segregacion de red, monitorizacion
y andlisis de la actividad de los dispositivos, andlisis de logs,
monitorizacion de la integridad de los archivos, analisis del
trafico de red, andlisis de memoria, actualizacién periddica,
testeo de vulnerabilidades y el uso de detectores de actividades
maliciosas.

En el caso de la deteccion de anomalias, existen diversas
propuestas para (I)IoT: Rajasegarar et al. [6] presentan un
algoritmo distribuido para la deteccién de anomalias basado el
modelos de datos creados a través de un cluster hyperesférico.
El sistema fue implementado y testado en un red inaldmbrica
real. Thanigaivelan et al. [7] presentan otro ADS distribuido
el cual se basa en la monitorizacion de vecinos para identificar
comportamientos inusuales. A nivel de dispositivo, Summer-
ville et al. [8] se centran en la moitorizacién de ligera de
sistemas embebidos con poca capacidad de computacién. A
nivel de red, Stiawan et al. [9] presentan una solucién de
monitorizacion para la deteccion de anomalias. La propuesta
es capaz de detectar y diagnosticar la causa de la anomalia
en tiempo real.

La confianza en los nodos en el campo de las IIoT sigue
siendo un reto abierto. Mientras que los nodos sean o sigan
accesibles a atacantes puede resultar dificil evaluar la cantidad
de confianza que los usuarios tienen sobre los nodos potencial-
mente comprometidos. Debido a ello, la confianza en entornos
IoT sigue siendo un drea de investigacion abierta [10]. Bao
y Chan [11] utilizan la honestidad, cooperativismo e interés
en la comunidad como pardmetros de referencia para evaluar
la confianza en los nodos, asumiendo que la mayoria de
los dispositivos IoT estdn relacionados con los humanos.
Mahalle et al. [12] proponen un sistema de control de acceso
basado en la confianza, centrado en entornos IoT dindmicos
y descentralizados.

El presente trabajo pretende complementar los trabajos pre-
viamente presentados mediante un ADS centralizado que res-
ponde a los siguientes y previamente no resueltos objetivos: 1)
detectar anomalias de red monitorizando patrones de conexién
entrantes mediante el andlisis de los datos adquiridos por el
servidor, 2) detectar anomalias en los datos monitorizando los
datos obtenidos y 3) reducir las necesidades de computacion
de los dispositivos IIoT realizando todo el procesamiento en
la parte centralizada del servidor.

III. CONTROL ESTADISTICO MULTIVARIANTE DE
PROCESOS

Esta seccion presenta la técnica principal utilizado en nues-
tro ADS, el Control Estadistico Multivariante de Procesos,
Multivariate Statistical Process Control (MSPC). MSPC [13]
es una metodologia de monitorizacion de procesos que se basa
en el uso de graficas de control multivariante para detectar

-
>

Valor de los estadisticos monitorizados

Observaciones recibidas

Figura 1. Ejemplo de un gréfico de control

cambios inusuales en los procesos monitorizados. Es una
extension de la técnica de Control Estadistico de Procesos,
Statistical Process Control (SPC). Esta técnica ya ha sido
propuesta como una solucién viable para la deteccién de
anomalias en los entornos IT [14] y para la deteccién y
diagndstico de anomalias de campo en los sistemas de control
de procesos [15].

Stoumbos et al. [16] definen SPC como “un conjunto
de métodos estadisticos utilizados extensivamente para mo-
nitorizar y mejorar la calidad y productividad de procesos
de fabricacién y servicios de operacion. SPC conlleva la
implementacién de graficos de control, los cuales se utilizan
para detectar cambios en el proceso que pueden afectar la
calidad de la salida”.

La Figura 1 muestra un ejemplo de un gréifico de control
con un 99% de limite de control de nivel de confianza.
En condiciones normales del proceso, el 99 % de todos los
puntos caeran por debajo del limite de control. En ese caso,
consideramos que el proceso se encuentra en un estado de
control estadistico. Es importante no confundir este término
con otras expresiones similares, como bucle de control o
control de retroalimentacién automatica, ya que se refieren a
diferentes conceptos. El control estadistico se refiere al estado
del proceso donde solo estan presentes las causas comunes de
variacion [13].

Es probable que la existencia de series de observacion
consistentes sobre el limite de control establecido se atribuya a
una nueva causa especial. En el caso de un proceso fisico, esta
fuente de variacion puede atribuirse a ataques o perturbaciones
del proceso, es decir, una anomalia.

La naturaleza univariante de SPC significa que solo una uni-
ca variable se monitoriza y visualiza en un grafico de control.
Sin embargo, los procesos industriales y los entornos de IIoT
son multivariantes por naturaleza, ya que muchas variables
de proceso se observan en una planta (p.ej., temperaturas,
presiones, volimenes o distancias). Como la monitorizacién
de todas las variables con SPC seria poco prictico, solo se
monitorizan algunas de ellas, generalmente las relacionadas
con la calidad del producto (p.ej., la pureza de los productos
quimicos producidos).

Sin embargo, la monitorizacién de algunas variables re-
lacionadas con la calidad es poco practico. El enfoque no
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considera la informacién que proporcionan otras variables de
proceso. Por ejemplo, el diagndstico de un evento anémalo
es complicado, ya que se basa en el conocimiento experto
y en una inspeccién de cada momento de las variables de
proceso [17].

MSPC pretende resolver estos problemas al proporcionar
herramientas para monitorizar todas las variables medidas
de una manera eficiente. En ese sentido, MSPC no solo
monitoriza la evolucién de la magnitud de la variable sino
también la evolucién de la relaciéon que tiene con otras
variables. Para este fin, una de las técnicas principales que
utiliza MSPC es el Andlisis de Componentes Principales,
Principal Component Analysis (PCA).

III-A. MSPC basado en PCA

Consideremos los datos histéricos del proceso como un
conjunto de datos bidimensionales de X = N x M, donde las
variables M se miden durante N observaciones. PCA trans-
forma el espacio M-dimensional de la variable original en
un nuevo subespacio donde la varianza es maxima. Convierte
las variables originales en un nuevo conjunto de variables no
correlacionadas (generalmente menos en nuimero), llamadas
Componentes Principales, Principal Components (PCs) o
Variables Latentes.

Para unos PCs, X y A, centrados en media y autoescala-
dos!, PCA sigue la siguiente expresién:

X =TaPY +Ea )]

donde Ta es la matriz de puntuacion N x A, es decir,
las observaciones originales representadas de acuerdo con el
nuevo subespacio; PY es la matriz de carga M x A, que
representa la combinacion lineal de las variables originales
que forman cada una de las PC; finalmente, E5 es la matriz
de residuos de N x M.

En la MSPC basada en PCA, tanto las puntuaciones como
los residuales se monitorizan, cada uno en un cuadro de
control separado [18]. Por un lado, para comprender las
puntuaciones, se supervisa la estadistica D o la 7% de Ho-
telling [19]. Por otro lado, en el caso de los residuos, la
estadistica elegida es la estadistica Q o SPFE [20].

Para una observacion de n, ambas estadisticas se calculan
de la siguiente manera:

A sy 2 A
D, = Z (M) ; Qn = Z (enm)2 2
a=1 Tta a=1

donde t,, es la puntuacion de la observacién en el PC
a, W mathbft, Y Ot, representa la media y la desviacién
estandar de las puntuaciones de la PC a en los datos de
entrenamiento, respectivamente, y e, representa el valor
residual correspondiente a la variable m.

Los estadisticos D y () se calculan para cada una de las
observaciones en los datos de entrenamiento sin anomalias,
y se establecen limites de control para cada uno de los
dos gréficos. Los datos de entrenamiento se inspeccionaron
previamente a través del andlisis de datos exploratorio con el
objetivo de eliminar valores atipicos que podrian cambiar los
valores de D y (). Mas tarde, estos estadisticos se calculan

Normalizado a cero la media y la varianza de la unidad

para los datos entrantes y se trazan en el grafico de control.
Cuando se produce un cambio inesperado en una (o mas) de
las variables M originales, uno (o ambos) de estos estadisticos
iran fuera de los limites de control. Por lo tanto, un escenario
de monitorizaciéon de M dimensiones se convierte en uno
bidimensional.

Un evento se considera anémalo cuando tres observaciones
consecutivas superan el limite de control del nivel de con-
fianza del 99 % en cualquiera de las estadisticas monitoriza-
das [21]. Dejar algunas observaciones fuera de los limites (1 %
de las observaciones con un limite de control establecido en
el nivel de confianza del 99 %) mejora el rendimiento de los
gréficos de control en la fase de monitorizacién [21], [14].

Una vez que se ha detectado una anomalia, el diagndstico
se lleva a cabo mediante graficos de contribucion [17]. Estas
graficas muestran la contribucion de las variables originales a
un evento anémalo. Los detalles del célculo y andlisis de las
parcelas de contribucién se pueden encontrar en el trabajo de
Alcala y Qin [22].

En este trabajo, usamos graficos oMEDA [23] para diagnos-
ticar las causas de anomalias al relacionar eventos andmalos
con las variables originales. En esencia, los griaficos o MEDA
son diagramas de barras donde los valores mds altos o mds
bajos en un conjunto de variables reflejan su contribucién a
un grupo de observaciones. Por lo tanto, cuando se calculan
en un grupo de observaciones dentro de un evento anémalo,
las variables mds relevantes relacionadas con ese evento en
particular serdn las que tengan las barras mds altas y mads
bajas. Aunque similar, una de las principales diferencias de
las graficas de oMEDA con las gfaficas de contribucion
tradicionales es que las grificas de oMEDA son capaces
de comparar diferentes conjuntos de observaciones, mientras
que las graficas tradicionales solo pueden computar una sola
serie de ellas. En ese sentido, las graficas oMEDA pueden
considerarse una extensiéon de las gréficas de contribucion.
En este caso, para calcular oMEDA, primero definimos una
variable dummy, d, un vector de longitud N, en el que las
observaciones andmalas que se deben calcular se marcan con
1, dejando el resto como 0.

Para un conjunto de observaciones marcadas en d, oMEDA
se calcula de la siguiente manera:

) 1 d d
Go=5 (222
@ A0

d
»n» 3)
A1)

A A
donde > ;) ¥ ZA_,(i) representa la suma popderada de
elementos para la variable ¢ en X y su proyecciéon X 4 de
acuerdo con los pesos en d, respectivamente. Los valores
absolutos mayores de d? indicardn una mayor contribucién

de esa variable en la causa de la observacién anomala.

IV. PROPUESTA SUGERIDA

A lo largo de esta seccion se describe el ADS para IIoT
basado en MSPC. Los entornos IIoT son fundamentalmente
entornos multivariantes, donde constantemente se monitorizan
las distintas cualidades fisicas. Generalmente, la monitori-
zacion se realiza utilizando recolectores locales tales como
sensores, los cuales coleccionan y después envian los datos
de campo recogidos a un dispositivos que ejerce de puerta
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de enlace para después ser procesados en la nube. Los
dispositivos que ejercen de puerta de enlace son dispositivos
hardware que hacen posible enviar informacién a la nube.
En la nube, se recoge informacién desde distintas puertas de
enlace IIoT y después se procesa.

La propuesta sugerida a lo largo de esta seccion realiza la
deteccién de anomalias en cuatro distintas fases tal y como
muestra la Figura 2:

Enriquecimiento de datos Cuando un dato adquirido
por el dispositivo IIoT de campo llega a la nube, se
evaldan algunas métricas estadisticas de nivel de red,
como el tamafio del paquete y el intervalo de tiempo
entre el dltimo paquete recibido. Estos nuevos datos
derivados se afiaden al conjunto de datos, creando asi
un conjunto de datos ciber-fisico hibrido: valores fisicos
recogidos por los dispositivos de campo junto con datos
de red procesados. Los datos de red se pueden utilizar
posteriormente para la deteccion de anomalias a nivel de
red, como las latencias inusuales.

Creacion del modelo para la deteccion de anomalias
Una vez enriquecido el conjunto de datos, el ADS lo
utiliza para construir el modelo MSPC. Con el objetivo
de descartar valores atipicos, se realiza un andlisis ex-
ploratorio para limpiar el conjunto de datos. Después, se
calculan los limites estadisticos D y Q.

Deteccion de Anomalias Una vez que el modelo ha sido
creado y los limites han sido establecidos, para cada
lectura se calculan D y @, y se compara el resultado
obtenido con los limites establecidos. Si se registran
consecutivamente tres lecturas que superan los limites,
el evento se establece como andémalo.

Diagnéstico de anomalias Una vez que se ha detectado
una anomalia, se computa el vector oMEDA sobre la
primera lectura fuera de limites para analizar la con-
tribucién de cada variable al evento andmalo. En base
a la grafica oMEDA, el operador puede verificar si ha
ocurrido algo inusual a nivel de planta (lectura anémala)
o a nivel de red (conexiéon de red inestable). Asi,
las fuentes inestables o andmalas se pueden etiquetar
como no confiables para futuros analisis sobre los datos
recogidos.

IIoT es un paradigma escalable, donde se pueden afadir
tanto nuevos sensores como nuevas funcionalidades, y el cual
requiere una arquitectura escalable para soportar una creciente
complejidad de los datos. En este sentido, el ADS se ha
desarrollado utilizando herramientas Big Data como Apache
Kafka para la fase de enriquecimiento de los datos como
Apache Spark [24] para llevar a cabo las distintas fases de
deteccién de anomalias diagndstico.

V. ENTORNO DE EXPERIMENTACION

Esta seccion describe los recursos de hardware y software,
la topologia de la red y la configuracion experimental, consi-
derando las condiciones de anomalia y normalidad junto con
los experimentos propuestos.

V-A. Arquitectura

El objetivo principal es emular una configuracion industrial
comun donde diferentes sensores instalados localmente envian
informacidn a servidores de nube privada / piblica siguiendo

Nube

3
Creacionde | _ Detectar [-~| Diagnosticar
modelo para AD) ./ (Anomalias Anomalias

Offline

Online

Enriquecer
Datos

Figura 2. Fases del ADS desarrollado

un patrén periédico. Los sensores pueden estar conectados a
Internet o no y, por lo tanto, la informacién puede enviarse a
través de Internet o por medios de comunicacién privados.

Tres nodos, cada uno de ellos emulando un dispositivo
IoT o un servidor y dos redes de comunicacion diferentes
componen el equipo de hardware necesario para esta configu-
racién. Mientras que uno de los servidores captura y procesa
toda la informacion recopilada en una interfaz especifica, el
otro servidor configura el trdfico en las condiciones deseadas
y controladas. El dispositivo emulador de IoT recopila y
envia algunas variables de proceso que reflejan el estado del
proceso. La recopilacién y el reenvio de datos se realizan de
forma regular, siguiendo una frecuencia preestablecida.

El lado del software de la configuracién experimental se
compone de cuatro herramientas de software: 1) Un script de
Python que recopila y reenvia la informacion de forma regular,
2) una herramienta de modelado de trafico de red, Traffic
Control (TC) [25], que entre otras cosas permite agregar un
retraso preestablecido o descartar paquetes, 3) una version
modificada de Apache Kafka y 4) una instancia de Apache
Hadoop.

El script de Python utilizado para emular el proceso de
recopilacién y reenvio de datos esta disponible piiblicamente 2
para realizar mds pruebas y reconstruir los resultados mostra-
dos en este trabajo. El script basicamente obtiene un archivo
CSYV, una direccién IP de destino y un valor de frecuencia
de envio de paquetes como entrada, y como resultado envia
los valores de las variables de cada fila a la direccién IP de

Zhttps://bitbucket.org/danzsecurity/dataforwarder

JNIC 2019

73



Sesion II: Monitorizacién de eventos de seguridad

|
i) .
i Archivo
i Ccsv
i
i
i
i
i
i >'
i
i
: Script
i Python
i
S
i
i
i
i
i
i
I >‘
i
i H
: Traffic

; i Control

i

— |

i i

. P <
i
i
i
i
i
i
I >‘
i
i
i
i
i
i
[

emulado real

Figura 3. Topologia del experimento

destino en un periodo determinado. El formato de archivo y
el protocolo utilizado para enviar datos son JSON y HTTP
respectivamente. El script de Python se instala en un host que
ejecuta la distribucién GNU/Linux Debian.

La herramienta de configuracion de paquetes de red TC
permite descartar paquetes de forma aleatoria o en funcidn
de otros parametros. Ademds, la herramienta también puede
introducir retrasos especificos o aleatorios. Dentro de esta
configuracién, TC se instala en un servidor separado con
dos interfaces de red, ejecutando la distribucion GNU/Linux
Debian y con la funcién de reenvio de IP activada.

Finalmente, tanto la versiéon modificada de Apache Kafka
como Apache Hadoop se instalan en el mismo servidor. De
nuevo, ejecutando la distribucion GNU/Linux Debian. La
version modificada de Apache Kafka, el Proxy Kafka REST,
originalmente desarrollado por Confluent [26], se modificé
para evaluar automdticamente algunas métricas relaciona-
das con los paquetes capturados. Esas métricas incluyen el
intervalo de tiempo entre dos paquetes consecutivos y el
tamafio de cada paquete. Junto con los paquetes recibidos,
las métricas evaluadas se envian a Apache Hadoop para fines
de almacenamiento y procesamiento. La versién modificada
de Apache Kafka también estd disponible ptblicamente en.

Todas estas herramientas de software permiten la emulacion
de un IoT real para el caso de uso/escenario de reenvio de
datos a la nube. El reenvio de datos no solo imita los retrasos
reales y la pérdida de paquetes, sino que también permite
ataques MitM modificando los valores de los datos. Por lo
tanto, se pueden emular anomalias o ataques tanto de tiempo
como de modificacién de valor.

La Figura 3 muestra tanto la topologia emulada como la
real. Como se muestra, la topologia emulada se compone de

3https://bitbucket.org/danzsecurity/modifiedkafkarest

tres redes diferentes: 1) una red local, 2) Internet y 3) una
red en la nube. La red local es donde se ubican los diferentes
dispositivos de IoT. Estos dispositivos miden basicamente el
proceso y las variables ambientales, como la temperatura,
siguiendo una periodicidad preestablecida; después, envian
todas las medidas a un servidor en la nube. Por otro lado, la
red de Internet podria ser una sola red publica o privada o una
combinacién de ambas; como en las redes reales, los paquetes
pueden ser retrasados o eliminados de forma aleatoria debido
a una falla de la red. Finalmente, estd la red en la nube,
que puede ser una infraestructura de nube publica, privada
o hibrida y administrada por un proveedor de servicios en
la nube, empresa externa o internamente. La red en la nube
aloja un servidor dedicado a la adquisicién y almacenamiento
de todos los datos enviados por el dispositivo IoT. Ademads,
evalia las métricas necesarias y las almacena junto con los
datos adquiridos.

La red real estd compuesta por tres servidores conectados
directamente a través de dos redes diferentes. Dos de cada tres
servidores, el primero y el tercero, tienen una sola interfaz de
red, mientras que el segundo servidor tiene dos interfaces.
El dltimo funciona como un puente transparente, reenviando
paquetes de una interfaz a la otra y retrasando o eliminando
paquetes.

Durante el experimento, se crearon dos conjuntos de datos
diferentes: 1) un conjunto de datos de normalidad y 2)
un conjunto de datos alterado manualmente o de anomalia.
La Figura 4 muestra las configuraciones y los servidores
donde los valores se modificaron y los paquetes de red se
retrasaron o se eliminaron. Ambas configuraciones obtuvieron
el mismo archivo CSV como entrada; sin embargo, la salida
se almacené en dos archivos diferentes.

A lo largo de los experimentos, el primer servidor lee una
fila del archivo CSV en un periodo preestablecido. Luego,
algunos valores se modifican segun el tipo de conjunto de
datos que estamos creando y se envian al segundo servidor.
El mismo enfoque se aplica en el segundo servidor. En condi-
ciones normales, ninglin paquete se retrasa ni se descarta. Sin
embargo, bajo condiciones alteradas manualmente, algunos
de ellos se retrasan o eliminan al azar. Finalmente, el tercer
servidor, evalda un conjunto de métricas y las almacena, junto
con los datos adquiridos como un conjunto de datos para su
posterior andlisis.

Como resultado, la configuracion experimental proporciona
dos conjuntos de datos diferentes con la misma entrada, uno
de ellos, el conjunto de datos normal, creado en condiciones
normales y el otro, el conjunto de datos de anomalias, con la
modificacién de algunos valores y el retraso o eliminacién de
paquetes.

V-B. Conjunto de datos

El conjunto de datos utilizado es un conjunto de datos real
que proviene de una planta de distribucién de agua en el norte
de Espana. Alli, varias variables, que se muestran en la Tabla
I, son monitorizadas para asegurar la calidad del agua.

Enriquecimos el conjunto de datos con las siguientes va-
riables, en funcion de los datos de red recibidos: At (tiempo
transcurrido desde que se recibid la ultima lectura, en ms) y
el tamafio del paquete de red en KB. Por lo tanto, el conjunto
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Figura 4. Condiciones

Tabla I
VARIABLES ORIGINALMENTE PRESENTES EN EL CONJUNTO DE DATOS

Variable Unidad
Acidez pH
Temperatura °C
Conductividad wS/em
Oxigeno disuelto mg/1
Reduccion de Tension mV
Materia organica numero de ocurrencias/m
Turbidez NTU
Niveles de amonio mgN/1

de datos de validacion final consta de 10 variables, con un
total de 22000 lecturas.

V-C. Experimentos

Para validar nuestra propuesta, hemos disefiado un conjunto
de experimentos sobre el conjunto de datos explicado anterior-
mente. Estos experimentos se muestran en la Tabla II. Todas
las variaciones del ataque se realizaron en la parte superior del

Arvhivo
CSsv

Condiciones de anomalia

Algunos
valores
alterados

Python

« .
. seript

Paquetes
perdidos o
retrasados

Salida

Conjunto de
datos anoémalo

normales vs anomalias

conjunto de datos, donde el nodo central modifica el trafico
antes de transmitirlo a la nube.

VI. RESULTADOS

Esta seccidon describe los resultados obtenido al aplicar
la propuesta presentada sobre el entorno de experimentacion
descrita en la Seccién V. Ademds, esta seccién expone las
grificas oOMEDA de las anomalias detectadas. Los cuatro es-
cenarios han sido identificados como anémalos, y los graficos
oMEDA han sido calculados sobre la primera observacion
fuera de limites.

VI-A. Escenario 1: Man-in-the-Middle para modificar el
tamario del paquete

La Figura 5 muestra el grifico oMEDA para el escenario
en el que el atacante dobla el tamafo de paquete. Como se
puede observar, la grifica oMEDA muestra que la variable
relacionada con el tamafio de paquete es el principal contri-
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Tabla II
ESCENARIOS DE VALIDACION
Escenario Descripcion
Escenario 1 | Un atacante realiza un ataque Man-in-the-Middle y modifica el tamaio del paquete
Escenario 2 | Un atacante realiza un ataque Man-in-the-Middle que elimina la mitad de los paquetes,
que no llegan a la nube
Escenario 3 | Un atacante realiza un ataque Man-in-the-Middle y modifica la lectura de pH y
temperatura. En la nube se recibe la siguiente lectura: pHyat = 9y Twat = 23,
ambos mads altos que la media.
Escenario 4 | Un atacante realiza un ataque Man-in-the-Middle, elimina la mitad de los paquetes vy,
al mismo tiempo, inyecta el valor pH = 5, més bajo de lo normal

buyente a la anomalia debido a que tiene un tamaflo mayor
que el que debiera.

Delta Timestamp .
Tamaio

PH (pH)

T (°C)

Cond. (uS/cm)
Ox. Dis. (mg/L)
Red. ten. (mV)
Mat. Org. (N° ocurrencias/m)
Turb. (NTU)
Ammonio (mgN/1) I
Q

Figura 5. oMEDA para el diagnéstico de anomalias del Escenario 1

VI-B. Escenario 2: Man-in-the-Middle para eliminar uno de
cada dos paquetes

En el escenario 2, el atacante elimina uno de cada dos
paquetes. Tal y como se muestra en la Figura 6, la variable
que mds contribuye a la anomalia es el tiempo entre paquetes.

Delta Timestamp

Tamaiio

pH (pH)

T (°C)

Cond. (pS/cm)

Ox. Dis. (mg/L)

Red. ten. (mV)

Mat. Org. (N° ocurrencias/m)
Turb. (NTU)

Ammonio (mgN/1)

Figura 6. oMEDA para el diagnéstico de anomalias del Escenario 2

VI-C. Escenario 3: Man-in-the-Middle para modificar los
valores del pH y la temperatura

En el tercer escenario, el atacante no elimina ni altera el
tamafio de ningin paquete. En este caso, realiza un ataque de
integridad y establece los valores de acidez y temperatura del
agua a valores arbitrarios. Como muestra la grafica oMEDA
correspondiente, Figura 7, es apreciable como el nivel de pH
es mayor que la tasa usual, al igual que la temperatura. Esto
se debe a que la temperatura del agua varia a lo largo del afio,
mientras que los niveles de pH se mantienen constantes, asi los
cambios mas pequefios en el pH ejercen grandes variaciones
en las graficas oMEDA.

Delta Timestamp I
Tamaio -
PH ot ]

Te0) _—
Cond. (pS/cm) |
Ox. Dis. (mg/L) [ |
Red. ten. (mV) -
Mat. Org. (N° ocurrencias/m) l
Turb. (NTU) ]
Ammonio (mgN/l) -

A R O
&

Figura 7. oMEDA para el diagnéstico de anomalias del Escenario 3

VI-D. Escenario 4: Man-in-the-Middle para eliminar uno de
cada dos paquetes y modificar el valor del pH

En el dltimo escenario, como combinacidn de los escenarios
2 y 3, el atacante elimina la mitad de los paquetes mientras
inyecta un valor de pH menos que el habitual. Como muestra
la Figura 8, podemos observar el incremento del intervalo
entre paquete y como la disminucién de los valores de pH.

Delta Timestamp

Tamaiio .

pH (pH)

T (°C)

Cond. (pS/cm)

Ox. Dis. (mg/L)

Red. ten. (mV)
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Turb. (NTU)

Ammonio (mgN/l)

Figura 8. oMEDA para el diagndstico de anomalias del Escenario 4

De esta forma, el ADS es capaz de detectar anomalias y de
establecer sus causas. De la misma forma, mientras que los
datos de entrada se han etiquetado como andémalos, el opera-
dor puede identificarlos como “poco veraces”, mostrando asi
al analizador de los datos que los datos no son fiables.

VII.

Este trabajo presenta un sistema de deteccién de anomalias
para entornos IIoT. Dicho sistema proporciona a los opera-
dores informacién util acerca de la causas de la anomalias
ademds de si las fuentes de informacion IIoT son fiables o
no; esto dltimo dependiendo de la tasa de fallos y la causa
de las anomalias. Nuestra propuesta se basa en el Control

CONCLUSIONES
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Estadistico Multivariante de Procesos, Multivariate Statistical
Process Control (MSPC), que permite detectar y diagnosticar
anomalfas basdndose en lo datos. El sistema de deteccion
de anomalias primero enriquece los datos disponibles con
metadatos de red, para luego construir un modelo de deteccion
de anomalias y proceder a la deteccién de anomalias online.
Una vez detectadas las anomalias, se utilizan las gréficas
OMEDA para diagnosticar la causa de las mismas.

Esta propuesta a sido implementa a través de herramientas
Big Data y ha sido validada utilizando un conjunto de datos
real obtenida de una distribuidora de agua. Los resultados
muestran que es posible detectar y diagnosticar anomalias de
distinta naturaleza, incluso incluyendo datos no presentes en
el conjunto de datos original.

Para desarrollar aun mas la solucidn, las variables relacio-
nadas con la red se pueden disefiar para escenarios especificos
yendo mas alld que el tamafio e intervalo entre paquetes.
Para un mayor desarrollo de la solucién, la construccion
de variables relacionadas con la red puede disefiarse para
escenarios especificos y pueden ir mucho mds alld del tamafio
y el intervalo entre paquetes. La eleccién o construccién de
caracteristicas relevantes para la deteccién de anomalias es un
campo de investigacién en si mismo, y enfoques como este
pueden beneficiarse enormemente de los resultados en este
area.

Ademas, la cuantificacion del resultado de la deteccion y
el diagnéstico de anomalfas en una escala continua pueden
ayudar a determinar un verdadero “valor de confianza” para
cada una de las fuentes, que informard a los operadores si
una fuente de datos produce mds anomalias (y, por lo tanto,
es menos confiable), o por el contrario, es una fuente que
produce pocas anomalias.
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Resumen- Disponer de datos adecuados para el entrenamiento,
evaluacién y validacion de sistemas de deteccion de intrusos
basados en anomalias representa un problema de indole practica
relevante. Las caracteristicas requeridas para los datos plantean
una serie de retos contrapuestos entre los que destaca la necesidad
de disponer de un volumen significativo de datos reales que no
contenga instancias de ataques. Esto implica un proceso de
limpieza y supervisién que puede resultar muy costoso si se realiza
manualmente. En este trabajo planteamos una metodologia para
automatizar en lo posible la adquisicion y acondicionamiento de
trazas del servicio HTTP para la deteccién de ataques basada en
URI. Esta metodologia se aplica con buenos resultados sobre una
traza real como caso de estudio.

Index Terms- deteccion de intrusos, captura de datos, bases de
datos de entrenamiento

Tipo de contribucién: /nvestigacion en desarrollo

1. INTRODUCCION

Los sistemas de deteccion de intrusiones (IDS, del inglés
Intrusion Detection Systems) [1] constituyen una de las
herramientas fundamentales de los sistemas de monitorizacion
de la seguridad (NSM, del inglés Network Monitoring
Systems) [2], necesarios para la gestion de la seguridad en los
sistemas en red. Entre los IDS podemos diferenciar dos
aproximaciones basicas con caracteristicas diferenciadoras
respecto de la tipologia de ataques que pueden detectar: la
basada en firmas (SIDS, Signature-based IDS) y la basada en
anomalias (AIDS, Anomaly-based 1DS). Sin entrar en
excesivo detalle, por no ser el objeto de este trabajo, podemos
afirmar que los SIDS se especializan en la deteccion de
ataques conocidos, mientras que los basados en anomalias
tienen como objetivo fundamental la deteccion de ataques
novedosos (0-day). Para ello, los AIDS utilizan modelos que
representan la actividad del sistema (habitualmente Ia
actividad normal) a partir de los que deciden la existencia de
incidentes o ataques mediante diferentes técnicas. En el
contexto de la deteccion basada en red, se requiere de una
base de datos de trafico para el entrenamiento de los modelos
de normalidad (o anormalidad). Por otra parte, el analisis de
la efectividad de las diversas soluciones propuestas en cada
escenario requiere también de datos adecuados para evaluar y
validar las técnicas usadas. Por tanto, el desarrollo de sistemas

AIDS requiere de conjuntos de datos con una triple finalidad
[3]: entrenar, evaluar y validar los modelos y técnicas.

La adquisicién o generacion de estos conjuntos de datos
dista de ser un problema trivial [4]. Entre los principales retos
podemos destacar que los datos deben ser representativos del
sistema a modelar, lo que implica que deben ser obtenidos en
condiciones reales y en un volumen suficiente. Sin embargo,
dado que se utilizaran para entrenar el sistema, el trafico
capturado debe estar libre de ataques o éstos deben estar
identificados (etiquetado). Estos requisitos plantean un serio
problema relacionado con el proceso de limpieza y
acondicionamiento de los datos capturados (sanitization [5]
en la literatura en inglés). Por una parte, hay que eliminar las
posibles instancias de ataque que hayan sido incorporadas en
el conjunto de datos durante la captura y, por otra parte, hay
que eliminar los posibles artefactos existentes en la misma y
que pueden aparecer por diversas causas. En ambos casos es
necesaria una supervision manual de los datos que puede
resultar excesivamente costosa e incluso inviable si el tamafio
de la base de datos es relevante.

En primera aproximacion, para eliminar los ataques
conocidos puede usarse un sistema SIDS [3], lo que no
garantiza la inexistencia de ataques en los datos resultantes.
Por tanto, incluso en este caso se requiere de una supervision
posterior.

Por otra parte, en el caso de la deteccion de intrusiones en
el servicio HTTP a partir del analisis de los URI, que es el
escenario abordado en este trabajo, se plantea,
adicionalmente, un problema practico relacionado con la
adquisicion de los datos y la aplicacion de los sistemas SIDS.
Para poder aplicar los sistemas SIDS disponibles, p.e. Snort
[6] o Suricata [7], se requiere de la captura del trafico
directamente de la red (en formato pcap o similar). Sin
embargo, resulta mucho mas eficiente, simple y escalable la
obtencion de los URI a partir de las trazas del servicio, que se
encuentran en formato texto e incluyen los URI junto con
informacion adicional. Se requiere, por tanto, de alguna
herramienta que permita detectar ataques en estos archivos
usando las firmas disponibles para los SIDS.

En el presente trabajo planteamos una metodologia que
puede utilizarse para minimizar la carga de trabajo asociada a
la preparacién de un conjunto de datos para su uso en el
desarrollo de sistemas AIDS en el contexto del servicio
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HTTP. Para ello se consideraran como punto de partida las
trazas generadas por el servidor web correspondiente y se
usaran caracteristicas del servicio para facilitar la inspeccion
manual de los datos. Por otra parte, como parte de esta
metodologia se ha desarrollado una herramienta que posibilita
la deteccion y eliminacion de ataques mediante el uso de las
firmas disponibles en el formato utilizado por Snort.

La metodologia propuesta se ha aplicado a la extraccion
de una base de datos a partir de las trazas del servidor web de
la biblioteca de la Universidad de Sevilla. El elevado volumen
de trafico (197 dias con mas de 45 millones de peticiones
web) imposibilita una supervision manual del trafico. Los
resultados obtenidos evidencian la insuficiencia de la
aplicacion de un SIDS para la limpieza de los datos,
habiéndose podido detectar ataques y artefactos adicionales
mediante supervision manual con una carga de trabajo
reducida.

El resto del articulo se estructura como sigue. En el
Apartado II se presenta una breve descripcion del estado del
arte en relacion a la adquisicion de datos, las metodologias y
caracteristicas que éstos deben reunir. En el Apartado III se
presenta y justifica la metodologia propuesta, que incluye el
uso de un SIDS que opera directamente sobre las trazas y que
ha sido desarrollado al efecto. Esta herramienta se describe en
el Apartado IV. En el Apartado V se describe el caso de
estudio y la aplicacion de la metodologia para la extraccion de
una base de datos de peticiones URI. Finalmente, en el
Apartado VI se presentan las conclusiones y posibles lineas
de mejora de la propuesta.

II. ESTADO DEL ARTE

La relevancia de las bases de datos en el desarrollo de los
detectores de intrusiones basados en anomalias queda
reflejada en numerosas publicaciones, en las que podemos
identificar dos problematicas principales. Por un lado, desde
los inicios del campo de investigacion se constatd la
necesidad de disponer de una base de datos de un tamafio
suficiente y convenientemente etiquetada para poder entrenar
y evaluar los sistemas, y que constituyese un referente para la
comparacion de los sistemas. DARPA’98 [8] surge asi como
un intento de establecer una base de datos comun para la
comunidad investigadora. Casi inmediatamente surgieron
criticas a esta base de datos argumentando multiples
limitaciones [9] [10] y que apuntaban a la necesidad de
establecer metodologias y técnicas para la adquisicion de
datos. En este sentido, podemos destacar varias propuestas,
p.e. [3] [11] [12], en las que se establecen requisitos,
caracteristicas y procedimientos a seguir para la obtencion de
las bases de datos utiles. Entre las propiedades sefialadas
como mas relevantes estan la representatividad de los datos y
su adecuado etiquetado [10] [11], esto es, la identificacion del
caracter normal o anoémalo de los datos. Esto lleva a la
consideracion de que es necesario también establecer
procedimientos para el etiquetado de los datos cuando éstos
provienen de capturas de trafico real. En este sentido, y dado
que se requiere de volumenes de trafico significativos, el
etiquetado manual de los datos resulta inviable. Para abordar
este problema se pueden encontrar dos aproximaciones
complementarias en la literatura. En la primera, se asume una
muy reducida proporcion de ataques en el trafico real
capturado y, por tanto se considera que el impacto de los

ataques en el entrenamiento es despreciable o,
alternativamente, que la presencia de ataques es irrelevante
para el proceso de estimacion, p.e. [13]. Esta primera
aproximacion puede ser adecuada en algunos modelados
estadisticos o no supervisados, por lo que en la mayoria de los
casos es habitual utilizar SIDS para detectar el mayor niimero
posible de ataques [3], asumiendo la inexistencia de ataques
en el conjunto de datos resultante. Complementariamente, se
inyectan artificialmente instancias de ataques de forma
controlada, lo que posibilita su etiquetado [11].

Otro aspecto menos abordado en la literatura es la
necesidad de establecer un particionado de la base de datos
[3] para su uso en cada una de las tres fases del desarrollo de
un IDS: entrenamiento, evaluacion y validacion. Hemos de
resefiar que, a pesar de la aparente trivialidad de esta
necesidad, son numerosos los trabajos en los que se entrenan
y evalian diferentes alternativas, o se ajustan y comparan los
modelos, a partir de la evaluacion sin validacion posterior, lo
que es metodoldgicamente incorrecto y lleva al sobreajuste de
los modelos. También son abundantes los trabajos en los que
se entrena y evalta con el mismo conjunto de datos.

Una cuestion adicional estd relacionada con Ia
especificidad de los datos y modelos en relacion a los
sistemas a proteger, lo que obliga a la adquisicion de datos en
el escenario concreto a modelar [1]. Es mas, dada la
naturaleza dindmica de los sistemas, cualquier captura de
datos dejara de ser representativa del sistema transcurrido un
cierto periodo de tiempo [14]. Este problema, denominado
data shift en la literatura en inglés, establece requisitos en
relacién a los datos a usar para el test y validacion de los
sistemas [3], que deben incorporar eventos novedosos
respecto de los utilizados para el entrenamiento.

I11. METODOLOGIA SUPERVISADA

La metodologia propuesta se plantea en un escenario de
adquisicion de datos a partir de las trazas de peticiones al
servicio web. Su objetivo es la obtencion de un conjunto de
peticiones URI que no contenga ataques (o donde éstos estén
identificados) con una intervencion minima por parte del
supervisor del procedimiento. Para ello se propone el analisis
de las trazas en 7 fases (Fig. 1) de las que unicamente 2 son
supervisadas. Las fases son:

- Preprocesado/acondicionado: los archivos de traza son
procesados para extraer la informacion de interés (p.e.
URI, marca temporal, método), normalizando los
diferentes campos y generando un registro por muestra
(peticion). En esta fase es de especial relevancia la
aplicacion de técnicas de normalizacion de URI.

- Filtrado: Seleccion de los registros que se consideraran
en las fases posteriores de acuerdo a los criterios que
se estimen oportunos (p.ej. método(s), ventanas
temporales).

- Deteccion de ataques: Uso de un SIDS para la
deteccion de ataques conocidos. Como resultado, se
obtendra un conjunto de registros considerados como
ataques y un conjunto de registros “limpios” que seran
procesados en las fases posteriores.

- Segmentacion: Los URI de registros limpios se
segmentan en sus diferentes campos, segun los RFC
correspondientes [15]. En esta fase se generaran los
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Preprocesado /
Acondicionado

Deteccion ataques Ataques

Segmentacion

ANAllsis

vocabularios

Particionado

Informes

—

Fig. 1. Metodologia propuesta.

vocabularios de path, atributo y valor, compuestos por
las diferentes palabras que aparecen en cada uno de
estos campos, incluyendo sus frecuencias de aparicion.

- Andlisis de vocabularios: Se analizan los archivos de
vocabulario con la ayuda de diferentes histogramas
para detectar anomalias en los mismos. Esta fase
requiere de supervision manual, generandose un
informe con los datos de entrada y las observaciones

- Particionado: A partir de diversos criterios como
periodo temporal, submuestreo o voliimen de datos, se
establecen particiones disjuntas para su uso en
entrenamiento, test y validacion. En esta fase se puede
considerar el uso posterior de técnicas como leave-k-
out para la configuracion de los diferentes
experimentos.

- Anadlisis: Se extraen y comparan los vocabularios de
las particiones para determinar la existencia de
diferencias entre los mismos. En caso de no cumplirse
los requisitos establecidos (p.e. porcentaje minimo de
palabras diferentes), se repetira la fase anterior
variando los criterios de particionado.

Hemos de sefialar que como resultado del analisis de
vocabularios es posible que se genere un listado adicional de
registros de ataque o andmalos, que seran incorporados al
conjunto correspondiente y descartados en las fases
siguientes. También es posible que, en caso de no cumplirse
los criterios establecidos para la base de datos resultante, se
repita todo el procedimiento modificando algiin criterio como
la normalizacion o el filtrado.

A. Herramienta de deteccion de ataques

Los SIDS mas habituales (p.ej. Snort, Suricata) operan
sobre capturas en formato pcap, no estando disponibles en la
actualidad  herramientas que apliquen las firmas
correspondientes sobre trazas en formato texto. Por tanto,
para la deteccion de ataques a partir de las trazas de HTTP

Firmas
ataque

Filtrado Extraccion reglas
firmas URI

[

Ataques

Normalizacién
URI
(mdltiple)

Extraccion

URI Deteccién

URI legitima

Fig. 2. Diagrama de bloques (simplificado) de Inspectoriog.

usando firmas de Snort ha sido necesario desarrollar una
herramienta especifica denominada InspectorLog.

InspectorLog toma como entradas un conjunto de firmas
de ataque en el formato establecido para Snort y un archivo de
trazas HTTP, generando a su salida dos listados: uno
conteniendo los registros que han activado alguna regla, junto
con detalles sobre las reglas activadas, y otro con los registros
que no activan ninguna de las reglas, es decir, legitimos.

Las firmas se leen durante el proceso de inicializacion de
la herramienta, siendo filtradas para descartar las que no
afectan al servicio HTTP (bloque filtrado de firmas en la Fig.
2). Posteriormente, estas reglas son analizadas para extraer las
cadenas y/o expresiones regulares correspondientes que
afecten unicamente a los URI. Por tanto, basicamente, la
operacion de InspectorLog consistira en la deteccion de
coincidencias entre todas las cadenas y expresiones regulares
con cada uno de los URI analizados.

Dada la diversidad de formatos de las trazas segliin su
origen y las posibles diferencias en la representacion de los
datos, se incluyen dos moddulos previos a la deteccion. El
primer modulo tiene como objeto la extraccion de la URI a
partir del archivo de traza, independientemente de su formato.
En la version actual se consideran dos de los formatos mas
comunes para las trazas utilizadas por Apache y listados de
URI con algunas cabeceras. El segundo moddulo esta
relacionado con la normalizacion de los URI, especialmente
en relacion al denominado percent encoding [16]. A pesar de
establecerse un formato estandar para la representacion de los
caracteres en el estandar, son muchos los sistemas que no
tienen en cuenta esta recomendacion y, adicionalmente,
algunos ataques utilizan esta representacion como método de
ocultacion. Es mas, durante el andlisis de las reglas estandar
de Snort hemos detectado incoherencias en relacion al uso del
percent encoding. Para solucionar estos problemas hemos
establecido un procesamiento opcional que, en caso de
detectar el uso de percent encoding en un URI, aplica todas
las reglas, procede a decodificar los caracteres y vuelve a
aplicar todas las reglas, repitiéndose el proceso mientras
existan caracteres codificados. Una opcion similar se
contempla para el caso de mayulsculas/minisculas en las
reglas y en la codificacion de los caracteres. En este caso, al
activar la opcion correspondiente se convierten todos los
caracteres a minuscula para el procesamiento.

Los campos de las reglas considerados para el analisis
son: content, pcre, dsize, urilen y nocase. De cada regla se
almacenan también los campos msg, reference, classtype 'y sid
para mostrarlos a la salida, segiin las opciones establecidas,
con cada activacion de la regla en el informe de deteccion
correspondiente (Fig. 3).
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# inspectorlog v3.0
------------------------- Initializing Rules ------------=--------
Rules directory : "/media/reglas"

Statistics
Read [7146] rules, [7141] http-related, [0] with errors
——————————————————————————— Analysis results

#Alertas y firmas generadas: /bin/inspectorlog -1 access log-20170105-raw.uri -r /media/reglas -n -e -t uri

Packet [32149]
Packet [55705]
value&CKEditorFuncNum=1&langCode=es]
attempt - sid: 20528]

Packet [112197] Uri [/educacion/noticias/bibeducacion%40us.es]
information disclosure attempt - sid: 20528]

Uri [/xmlrpec.php?rsd] ~ Nattacks [1] Signatures

Nattacks [1] Signatures

Nattacks [1] Signatures

[SERVER-WEBAPP PHP xmlrpc.php post attempt - sid: 3827]
Uri [/imce?app=ckeditor%7Csendto%40ckeditor_imceSendT0%7C&CKEditor=edit-body-und-0-
[SERVER-APACHE Apache mod_proxy reverse proxy information disclosure

[SERVER-APACHE Apache mod_proxy reverse proxy

Fig. 3. Ejemplo de informe de deteccion de ataques generado por InspectorLog (formato extendido).

—access
—ssl_access
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Fig. 4. Evolucion temporal del nimero de peticiones.

B. Herramientas de extraccion del vocabulario

Se ha desarrollado un conjunto de herramientas en forma
de macros, programas en C y programas en Python que
automatizan todas las operaciones a realizar para la aplicacion
de la metodologia, incluyendo la seleccion de las reglas de
interés a partir de las distribuciones oficiales. Como resultado
se obtienen los diferentes listados de URI limpios, URI
descartados, ataques, etc., asi como los vocabularios y los
histogramas de los mismos. El andlisis de los vocabularios, a
partir de los listados y los histogramas, es el tnico paso
manual del proceso, para el que también se han desarrollado
herramientas de apoyo para la seleccion de palabras
candidatas y el filtrado posterior, en su caso, de los URI que
incorporen elementos a descartar. Si se detectan nuevos
ataques en la fase de analisis de vocabularios, éstos son
incorporados a los detectados por InspectorLog.

IV.CASO DE ESTUDIO

La metodologia propuesta ha sido aplicada, entre otros, a
la adquisicion de trazas de varios servidores web de la
Universidad de Sevilla. En particular, al servidor web del
servicio de investigacion (inves en adelante) y al de la
biblioteca (biblio) de la universidad. A continuacion, se
describe la aplicacion de la métodologia a biblio y un resumen
de los resultados del anlisis de inves.

1/1/2017 hasta el 17/07/2017 organizados en un
fichero por dia (198 archivos).

- ssl_access log: ldem mediante https desde el
27/1/2017 hasta el 17/07/2017 organizados en un
fichero por dia (172 archivos).

- ssl_error: Archivos de trazas correspondientes a
mensajes de error desde el 17/1/2017 hasta el
17/07/2017 organizados en un fichero por dia (185
archivos). Estos archivos no contienen URI.

La evolucion temporal del nimero de peticiones (Fig. 4)
muestra un cambio relevante en el servidor a partir del
20/05/2017, fecha a partir de la que se invierte la proporcion
entre el trafico sin cifrar y el cifrado. Dentro de esta
tendencia, se observan discrepancias puntuales (los tres picos
correspondientes al 13/6, 15/6 y 20/6).

B. Obtencion de la base de datos

La metodologia propuesta tiene como objetivo la obtencion
de un conjunto de trazas limpias, es decir, libres de ataques de
los servicios monitorizados y, en su caso, de un conjunto de
ataques. Para ello, se extraeran los URI de las trazas y se
filtraran los ataques mediante las herramientas adecuadas.
Tras el procesamiento automatico, se supervisaran las trazas
para la potencial eliminacion de URI inadecuadas o de ataque
que hayan podido superar las fases automaticas.

B.1. Preprocesado y filtrado

Se extraen las lineas que contengan URI y se normalizan los
campos. En particular, se abordan algunos problemas de
formato observados:

e Se eliminan las lineas cuyo campo URI tiene valor “*’.

e Se sustituyen las dobles barras al principio del path

por una barra simple para evitar avisos de fuera de
especificacion.

En relacion al filtrado, en una primera aproximacion
unicamente se aplica para la extraccion de los URI
correspondientes a los métodos de interés, esto es, GET,
POST, HEAD y PROPFIND. Los resultados respecto del
nimero de URI extraidos se muestran en la Tabla I.

L . Tabla I
A. Descripcion de la base de datos biblio RESUMEN DE CARACTERISTICAS DE LAS TRAZAS DE BIBLIO
.Las trazas suministradas por la biblioteca se organizan en " Blogue Tamaio  N.arch. | N.lineas  N.URI |
varios bloques (Tabla I): access log 4,15 GB 198 34573623 34074832
- access_log: Archivos correspondientes a las peticiones ssl_access log | 1,17 GB 172 | 13328700 | 13328163
(método + URI) al servidor mediante http desde el ssl_error 1,72 GB 185 | 14633292 0
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HTTP response
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access_log ssl_access_log Otros
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Fig. 5. Distribucion de peticiones por codigo de respuesta.

Tras una primera iteracion, se detectaron algunos
problemas que se comentaran mas adelante, y que hicieron
modificar los criterios de filtrado. En particular, se considerd
incluir un filtrado por codigo de respuesta, considerandose
validos solo los cédigos de la serie 200 y 300. En la Figura 5
se muestra la distribucion de peticiones por codigo.

B.2. Deteccion de ataques

Los ficheros resultantes se analizan mediante la
herramienta /nspectorlog (v3.1), filtrandose aquellas lineas
que generan alertas. Como resultado se generan archivos de
informe de los ataques y archivos que se consideraran
“limpios” en lo sucesivo.

Esta fase tiene un doble objetivo: detectar los posibles
ataques existentes y generar la base de datos inicial que se
utilizard para su procesamiento posterior (analisis de
vocabularios, particionado, etc.). Por tanto, se consideran
todas las reglas disponibles para limpiar las trazas
(experimento EL) y una version con reglas seleccionadas,
para detectar los ataques (experimento DET). El uso de estos
dos conjuntos de reglas se justifica por la posible aparicion de
falsos positivos como resultado de reglas excesivamente
genéricas. Los resultados se muestran en la Tabla II.

Los conjuntos de reglas han sido obtenidos a partir de las
reglas TALOS de Snort de nmimero 2990 (denominadas
sn2990 en lo sucesivo) y las oficiales de Suricata del mes de
junio de 2017 (su-201707) a partir de la seleccion de aquellas
que afectan unicamente a las URI de peticiones HTTP. Para
ello se han filtrado las reglas oficiales de Snort y Suricata
seleccionando las que afectan a los puertos HTTP y que
incluyen los campos relacionados con el contenido de la URI
(http_uri, wuricontent, http_raw_uri o content -en Ultima
instancia-), pero que en ningun caso incluyen campos
relacionados con otros elementos de las cabeceras de HTTP.

Se ha obtenido la distribucion de ataques por SID para
cada archivo de traza y globales. En la Tabla III se muestran

Tabla II
RESULTADOS DE LA FASE DE DETECCION DE ATAQUES (BIBLIO)

|  |_ComuntoEL | Comjunto DET
Bloque

URI N. at. | URI N. at. URI
limpios con at. con at.

32933343
13145253

88355
28850

85695
28676

13636
2201

11678
1158

access_log
ssl access log

Tabla IIT
ATAQUES MAS FRECUENTES (ToOP 10)

OS-WINDOWS Microsoft generic javascript handler in URI XSS

6976  attempt - sid: 20258]
SERVER-APACHE Apache mod_proxy reverse proxy information
1415 | disclosure attempt - sid: 20528]

SERVER-IIS Microsoft Windows IIS 6 multiple executable extension
785 | access attempt - sid: 21600]

ET WEB_SERVER Possible Microsoft Internet Information Services

(I1S) .asp Filename Extension Parsing File Upload Security Bypass
767 | Attempt (asp) - sid: 2010592]
767 = SERVER-IIS multiple extension code execution attempt - sid: 16356]
739 | SERVER-WEBAPP PHP xmlirpc.php post attempt - sid: 3827]
670 = SERVER-WEBAPP Setup.php access - sid: 2281]

SERVER-WEBAPP Checkpoint Firewall-1 HTTP parsing format string
649 | vulnerability attempt - sid: 2381]

ET WEB_SERVER Possible SQL Injection Attempt UNION SELECT -
439 | sid: 2006446]

SQL union select - possible sql injection attempt - GET parameter - sid:
436 | 13990]

SERVER-IIS Microsoft Windows IIS 6 multiple executable extension
785 | access attempt - sid: 21600]

los 10 mas comunes. Como se puede observar, hay un elevado
numero de alertas asociadas a SID (reglas) que podemos
considerar muy genéricos por lo que podrian ser falsos
positivos dependiendo de las politicas de seguridad en vigor.
Sin embargo, existe un numero significativo de alertas que
evidencian la existencia de instancias de ataques en las trazas.
Es significativo indicar que la tasa de ataques (DET) es del
0,0271%.

B.3. Segmentacion y andlisis de vocabularios

Los archivos “limpios” obtenidos en la fase anterior se
procesan para su segmentacion en campos y la extraccion de
los vocabularios asociados a cada estado. Durante este
proceso se descartan las secuencias que no cumplen las
especificaciones (OOS). El analizador de URI utilizado sigue
estrictamente las especificaciones del RFC 3986, con la
salvedad de que no contempla la aparicion de segmentos (#).

A continuacion, se procede a la supervision de los
vocabularios y de los archivos generados.

- Analisis de OOS

Se han identificado 441 (142 diferentes) URI en
access_log y 267 (49 diferentes) URI en ss/_access log que
no han podido ser segmentados (OOS). Una inspeccion visual
de los mismos muestra que parecen responder a problemas de
codificacion de caracteres extendidos, p-¢j-
[/educaci\xc3\xb3n].

- Analisis del vocabulario

Los tamafios de los vocabularios por estado obtenidos se
muestran en la Tabla IV. Para proceder a su analisis se
obtienen los histogramas de las palabras en el vocabulario en
funcion de los tamafios, tanto para el nimero total de palabras
como para el mimero de palabras diferentes. Se pretende

Tabla IV
VOCABULARIOS POR ESTADOS
Bloque Path Atributo Valor |
N Dij N Dij N Dij
access_log >197M 26251 >5M 1537 >3,5M 25229
ssl access log  >77M 13349 >1,7M 1000 >1M 8763
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Niimeros totales de palabras de cada tamario
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Fig. 6. Histogramas de los vocabularios para access log en funcion de
las longitudes de las palabras en la primera iteracion.

determinar la existencia de palabras relevantes para un
analisis posterior.

Los histogramas obtenidos en la primera aproximacion en
la que no se aplico filtrado por codigo de respuesta
evidenciaban anomalias en los datos. En particular, se
identifica un comportamiento anomalo en los valores del
path, especialmente en el bloque access log (Fig. 6),
apareciendo una cola andmala con longitudes de palabra
excesivas. Se identifican en torno a 10 valores diferentes con
alguna repeticion para practicamente todo el rango de valores
de longitud. El efecto también se observa en el bloque
ssl_access log, aunque con menor incidencia. Un anélisis
manual muestra la existencia de cadenas incluyendo la
secuencia “%25252525...25” insertada en valores existentes
del path, y cuya longitud va aumentando progresivamente lo
que constituye un ataque (posiblemente de denegacion de
servicio) relacionado con la codificacion/decodificacion de
las URI. Se detecta que aparecen en rafagas y que las
peticiones consecutivas aumentan progresivamente la longitud
de la peticion, lo que también apunta a un intento de provocar
un buffer overflow. A modo de ejemplo, se detecta la
secuencia de peticiones (s6lo se incluyen las primeras):

/salud/noticias/acceso-en-prueba-3-manuales-universitarios-de-salud-de-
la-editorial-m%252525c3dica-panamericana
/salud/noticias/acceso-en-prueba-3-manuales-universitarios-de-salud-de-
la-editorial-m%25252525c3dica-panamericana
/salud/noticias/acceso-en-prueba-3-manuales-universitarios-de-salud-de-
la-editorial-m%2525252525c3dica-panamericana
/salud/noticias/acceso-en-prueba-3-manuales-universitarios-de-salud-de-
la-editorial-m%252525252525¢3dica-panamericana
/salud/noticias/acceso-en-prueba-3-manuales-universitarios-de-salud-de-
la-editorial-m%25252525252525¢3dica-panamericana
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Fig. 7. Histogramas de los vocabularios para access log en funcion de
las longitudes de las palabras tras el filtrado por codigo.

Tras una exploracion de estos casos, y tras comprobar que
aparece el codigo de respuesta HTTP en las trazas, se
concluyd que era necesario filtrar las peticiones atendiendo al
codigo de respuesta del servidor a fin de modelar
correctamente el servicio. En particular, las peticiones con
respuestas erroneas (codigos 4?? y 5?7) deben ser descartadas
del anélisis durante el filtrado, salvo para identificar ataques
existentes.

Una vez introducido el filtrado por cédigo de respuesta,
que elimina este problema, se procedié a filtrar las palabras
del vocabulario mediante inspeccion manual en base a
anomalias en el tamafio (histograma) o en el contenido (p.e.
mediante la blisqueda de caracteres no permitidos o poco
habituales). En la Fig. 7 se muestran los histogramas
obtenidos para el bloque access log, donde se identifican
algunos casos que deben ser revisados.

Para facilitar la inspeccion, se obtienen los listados de
palabras ordenadas por tamafio. Se observan abundantes
cadenas con el formato css [*].css y js [*].js, cuyas
longitudes estan entre 48 y 52 caracteres. Por tanto, los picos
en el path en torno a esta longitud se consideran normales.

Durante la inspeccion manual se observan paths con
estructura que podria corresponder a query (incluyen ‘&’ y
‘="), por lo que se extrae un listado de las mismas. Segin la
RFC 3986, los caracteres permitidos en el path son a-z A-Z
09.- ~1$8&'()*+,;=:@/ylos caracteres codificados
mediante %. Por lo tanto, las cadenas son validas desde el
punto de vista sintactico. Sin embargo, es evidente que
algunas de estas cadenas corresponden a la sustitucion del
delimitador de query ‘2’ por ‘&’, por lo que se eliminaran las
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Fig. 8. Diferencias porcentuales en los tamafios de los diccionarios de entrenamiento (ENT) y test (T1 y T2) para las diferentes configuraciones de
entrenamiento.

URI correspondientes. También se identifica el uso de
&[] acute; y andlogos (&/t;), que también seran eliminados.

Se procede de forma andloga para key y value. Si se
analiza el vocabulario final, encontramos valores inadecuados
(incluyen delimitadores). Sin embargo, la bisqueda de los
mismos en los URI da resultado negativo en la mayoria de los
casos. Esto es debido a que se encuentran codificados
mediante percent encoding y éste es eliminado tras el
segmentado. Por tanto, se consideran correctos. En el caso de
value, se obtienen los listados de palabras que incorporan
caracteres no permitidos o andémalos y se procede a la
inspeccion de los mismos, determinandose que, en la mayor
parte de los casos, son valores correctos por encontrarse
adecuadamente codificados. Se eliminaran algunos casos en
los que, aparentemente, se usa “;” como separador (p.e.
C=N,;0=D), algunos casos anémalos (/’A=0y la aparicion de
<a href'en el path, que se detecta a raiz de este analisis).

B.4. Particionado y analisis

Establecemos un primer particionado de la base de datos a
partir de la combinacion por dias de los archivos
correspondientes a ambos servicios (access log 'y
ssl_access log) y la posterior agrupacion en bloques de 30
dias. Se obtienen asi 7 bloques, que se etiquetan mediante
numeros del 1 al 7. Se reservan los bloques 6 y 7 para
validacion, mientras que los restantes se combinan siguiendo
un esquema de validacion cruzada leave-2-out. Se generan,
por tanto, 10 conjuntos de entrenamiento diferentes, cada uno
compuesto por 3 de las 5 primeras particiones.

Como se ha comentado previamente, un aspecto relevante
de los conjuntos de entrenamiento y test esta relacionado con
la inclusion de elementos novedosos, a fin de poder evaluar el
comportamiento del sistema ante el problema de
entrenamiento insuficiente y los cambios originados por el
dinamismo del sistema modelado (data shift). A este fin la
metodologia propuesta incorpora un analisis de las particiones
y combinaciones a utilizar en entrenamiento y test que permita
evaluar los solapamientos y diferencias en los vocabularios.
Para ello se generan los vocabularios asociados a cada
particion y se comparan sus tamafios tanto en términos de
nimero de palabras diferentes como de sus frecuencias de
observacion. En la Fig. 8 se muestran graficamente las
diferencias porcentuales en los tamafios de los vocabularios.
Se observan diferencias porcentualmente significativas entre
los vocabularios de entrenamiento y test, lo que es de interés

para la correcta evaluacion del sistema. Se considera, por
tanto, que no es necesario revisar el criterio de particionado.

C. Aplicacion a la base de datos inves

La misma metodologia ha sido aplicada a las trazas
obtenidas a partir del servidor del servicio de investigacion de
la. US. En este caso se dispone de 31 archivos
correspondientes al periodo del 1 al 31 de mayo de 2018. El
volumen total de datos es de 4,62 GB con mas de 15 millones
de lineas. Tras la deteccion de ataques, se extraen 14071622
URI considerados limpios, habiéndose detectado 79874 y
4382 ataques, respectivamente, en las fases EL y DET. Se
determina, por tanto, una tasa de ataques de 0,023% (similar
al caso de biblio).

Los histogramas de los vocabularios obtenidos (Fig. 9)
muestran valores (value) con longitudes excesivas (mayores
de 300), con un nimero relativamente alto de repeticiones
pero que corresponden a una o dos palabras diferentes, por lo
que deben ser examinados. También se identifican algunos
puntos que podrian interpretarse como anomalias y que seran
revisados.

Durante la inspeccion manual se detectan numerosos
artefactos generados por un aparente truncamiento de algunos
campos/valores, un uso inadecuado de los delimitadores y el
uso de ‘;> como delimitador de campos. También se detectan
los mismos artefactos que en el caso de biblio respecto de
paths cuya estructura responde a query y el uso de &//acute;
y anélogos (&lt; &amp). También se detectan algunos valores
que parecen ataques (p-e.
user%2Fpassword&name%5B%23post_render%5D%5B%5D
=passthru&name%5B%23type%5D=markup&name%5B%23
markup%5D=wget+https%63A4%2F %2 Fraw.githubusercontent.
com%2FRxR-HaCkEr%2Fdrupal%2Fmaster%2Fd7.php). En
relacion a los valores con longitudes elevadas, se determina
que se debe a la concatenacion de valores de busqueda,
siendo correctas todas ellas.

V. CONCLUSIONES

El desarrollo de AIDS requiere de conjuntos de datos para
entrenar, evaluar y validar los sistemas en condiciones
analogas a su explotacion real. La generacion de estos
conjuntos de datos resulta costosa ya que implica su
etiquetado, lo que requiere de una supervision manual de
todos los datos. En este trabajo se plantea una metodologia
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que, utilizando las caracteristicas de las peticiones HTTP,
permite automatizar en gran medida el proceso de generacion
de estas bases de datos, simplificando y reduciendo los datos
a supervisar.

La metodologia ha sido aplicada con éxito a dos bases de
datos diferentes, habiéndose procesado un elevado ntimero de
peticiones (decenas de millones) en un tiempo reducido
(inferior a un dia). Se han detectado artefactos y ataques en
los resultados obtenidos tras la aplicacion de un SIDS para
filtrar el trafico, lo que constituye la aproximacion mas
habitual en estos casos. Adicionalmente, durante la aplicacion
de la metodologia a uno de los casos de estudio se han
determinado modificaciones en la misma que mejoran los
resultados.
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Resumen- La monitorizacion de eventos de seguridad es una
practica cada vez mas utilizada por las organizaciones, para
detectar amenazas, vulnerabilidades y estimaciones de riesgos de
seguridad. La gestion de eventos e informacion relacionada con la
seguridad se realiza mediante sistemas comerciales que facilitan
toda la informacion, procesando diferentes fuentes de datos. La
posibilidad de desarrollar modelos alternativos que, en base a las
mismas fuentes de datos, proporcionen informacion
complementaria a los sistemas comerciales se plantea como un
reto novedoso e interesante, no solo para las organizaciones, sino
también para la comunidad cientifica. Este articulo presenta un
novedoso sistema de extraccion de conocimiento basado en la
monitorizacion de eventos de seguridad que permite
complementar la informacién de los sistemas comerciales y
también predecir conductas futuras de riesgo que permitan
anticiparse a situaciones de posibles riesgos.

Index Terms- SIEM, Ciberseguridad, STRIDE, Extraccién de
conocimiento, Procesamiento de datos.

Tipo de contribucién: /nvestigacion en desarrollo

I.  INTRODUCCION

La Gestion de Eventos e Informaciéon de Seguridad
(Security Information and Event Management - SIEM) esta
cada vez mas implantada en las organizaciones, debido a la
importancia que en los tltimos afios ha adquirido la seguridad
en los Sistemas Informaticos. Estos sistemas proporcionan
informacion muy util sobre eventos relacionados con la
seguridad y con potenciales amenazas de riesgos y
vulnerabilidades, ayudando en la deteccion de conductas
inusuales, generando alertas, y siendo capaces de monitorizar
e incluso predecir comportamientos futuros.

La Gestion de Eventos de Seguridad (SEM) tiene que ver
con la monitorizacién y correlacion de eventos de seguridad en
tiempo real, mientras que la Gestion de Informacion de
Seguridad (SIM) procesa esos datos, almacena, analiza y
genera reportes.

Muchas organizaciones disponen de sistemas SIEM
basados en conocidas soluciones comerciales, como pueden
ser QRadar, de IBM [1], Arc Sight, de HP [2] o soluciones
alternativas a estas grandes corporaciones, como Symantec
Security Services [3], McAfee SIEM [4], Alien Vault [5] o
FortiSIEM de Fortinet [6].

Cuantas mas fuentes de datos alimentan un SIEM, y cuanto
mas heterogéneas sean éstas entre si, mas posibilidades de
éxito tendra la implementacion del SIEM. No solo a la hora de
detectar y responder ante amenazas, sino también, sumando las

posibilidades que aportan la gestion masiva de datos, incluso
anticipando posibles riesgos. Las tareas de prediccion se
plantean, pues, como un reto y una nueva modalidad de aportar
conocimiento a partir de estados actuales.

Cuando los datos provienen de multiples fuentes es
fundamental gestionar adecuadamente el proceso de
extraccion, transformacion y carga (Extract, Transform and
Load - ETL). Este proceso es critico, ya que es muy posible que
se utilicen varias soluciones, y desde diferentes perspectivas de
seguridad.

Un punto interesante que ofrece el formateo inicial de los
datos, y que se ha considerado en este articulo, es aprovechar
esta etapa de preprocesado de datos para categorizar las
amenazas segun el modelo STRIDE [7]. STRIDE permite
clasificar amenazas en seis categorias: Suplantacion de
identidad, Tampering o manipulacion de informacion,
Repudio, divulgacion de Informacion, DoS y Escalada de
privilegios.

Otro aspecto importante tiene que ver con la posibilidad
disefiar una metodologia que genere conocimiento
complementario a la informacion obtenida por el propio SIEM,
basandose propiamente en la informacion de estas multiples
fuentes de datos. Este conocimiento podria utilizarse para
complementar la informacion base obtenida por el SIEM. Y
mucho mas atractivo resultaria que el conocimiento obtenido
se oriente a comportamientos futuros (prediccion de
actuaciones). Las técnicas de mineria de datos pueden ayudar
mucho en este sentido.

Este articulo se fundamenta en datos reales obtenidos del
SOC (Centro de Operaciones de Seguridad) de Viewnext, que
han sido conveniente anonimizados para usarse en el disefio
experimental del sistema propuesto en este articulo. La
empresa se encuentra formada por un equipo de mas de 4.500
profesionales especializados en el desarrollo de software.
Distribuida de manera descentralizada en varias oficinas y
centros de innovacidon tecnoldgica ubicados en Espafia y
Portugal.

Como consecuencia de los trabajos realizados, en este
articulo se presenta un completo sistema de extraccion de
conocimiento a partir de datos SIEM. Es la primera
investigacion de extraccion de conocimiento relacionada con
eventos de sistemas SIEM. Se persigue una doble finalidad: (i)
completar y complementar la monitorizacion proporcionada
por el SIEM de la organizacion; y (ii) predecir conductas
futuras que permitan la anticipacion a potenciales situaciones
de riesgo, con una precision bastante fiable.
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II. SISTEMA DE EXTRACCION DE CONOCIMIENTO SIEM

El sistema propuesto de extraccion de conocimiento a partir
de datos SIEM se muestra en la Fig. 1.
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Fig. 1. Esquema del sistema de extraccion de conocimiento SIEM dividido
por fases.

Como puede apreciarse, el sistema se fundamenta en cuatro
fases fundamentales que se explican a continuacion.

III. FASE 1: PREPROCESADO Y FORMATEO DE DATOS.

Para la fase experimental, se consideran tres fuentes de
datos diferentes, heterogéneas en cuanto a contenidos,
finalidades y objetivos. Estas fuentes de informacion proceden
del SIEM QRadar de IBM, el cual se encarga de centralizar y
monitorizar diferentes sistemas y dispositivos informaticos,

gestionados por el SOC de Viewnext, como se ha mencionado

anteriormente. Segin esta compaifiia, un sistema SIEM

instalado en una infraestructura de una empresa media genera

1000 eventos por segundo. Esto supone aproximadamente 86

millones de eventos diarios.

Las fuentes de datos facilitadas por el SOC de Viewnext se
corresponden con datos reales, que fueron convenientemente
anonimizados y tratados exclusivamente con fines de
investigacion. Cada uno de estos tres archivos de datos constan
de 10.000 tuplas, nimero que se entiende suficiente para los
fines de investigacion que se persiguen en este trabajo. A
continuacion, se comenta brevemente el contenido de cada
archivo:

e Microsoft: Archivo con informacion sobre servidores de
Windows que estan siendo monitorizados. De sus 9
columnas, se destacan las siguientes:

- EventID: Cddigo del evento que se ha detectado.

- OriginatingComputer: 1P del equipo afectado.

- EventType: Codigo del tipo de evento producido.
- EventCategory: Codigo de la categoria del evento.

e Firewalls: Archivo con informacion sobre el cortafuegos
o firewall utilizado, concretamente FortiGate [8]. De sus
29 columnas, se destacan las siguientes:

- devid: 1dentificador del dispositivo afectado.

- logid: ldentificador del archivo de log del evento

producido.

- eventtype: Tipo de evento producido e identificado.

- subtype: Subtipo del evento producido.

- level: Nivel de severidad del evento producido.

Antivirus: Archivo con informacién sobre los eventos

capturados por el antivirus utilizado, concretamente

Symantec Endpoint Protection de la empresa Symantec.

En la cuarta fase de validacion de resultados se muestran

los campos mas significativos sobre este archivo.

Todos los archivos se encuentran en formato CSV 'y con
una subestructura interna denominada SYSLOG [9] asignada

por el SIEM (ver Fig. 2).

————

[ U
P )

.

SYSLOG

Fig. 2. Transformacion de fuentes de datos RAW en ficheros csv con formato
Syslog interno asignado por IBM QRadar.

El preprocesado y formateo de datos procedentes de estos
tres archivos se fundamenta en un proceso semiautomatico que
realiza los siguientes pasos:

1. Deteccion y borrado del contenido considerado como
prescindible, relativo a valores o campos con informacion
poco util o sin relevancia para el estudio.

De los tres archivos preprocesados, dos de ellos (Antivirus
y Firewalls) presentaban irregularidades en su contenido,
como diferentes tipos de filas o vectores de log, porque no
todas las filas poseian el mismo niimero de columnas. Asi,
el preprocesado implementado consigue que tengan un
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contenido unificado.

3. Tras ello, el preprocesado realiza una serie de mapeos o
modificaciones en la informaciéon que presentan. Por
ejemplo, columnas que almacenan valores del tipo
“IP_Source: 129.345.0.128” se mapean a columnas
denominadas “IP_Source”, que almacenan los valores
especificados. Se puede resumir este proceso como
construccion de cabeceras y extraccion de valores.

4. Por ultimo, se realiza un proceso de validacion que
garantice el correcto formateo de cada valor. Esto se
realiza con la libreria pandas implementada en Python.

De este modo, se generan archivos de salida en la
extraccion de datos con el mismo tipo que los de entrada (CSV),
ya correctamente formateados para ser analizados.

IV. FASE 2: CATEGORIZACION Y CLASIFICACION DE AMENAZAS.

La segunda etapa del sistema propuesto consiste en realizar
una clasificacion de amenazas, realizada de forma automatica.

Para ello, el sistema desarrollado realiza una busqueda
sobre diferentes patrones, métodos y estandares que permiten
la deteccion de amenazas [10]. Una de las principales
aportaciones del sistema propuesto es el desarrollo de una
nueva metodologia para clasificar las amenazas en base al
conjunto de datos procesado. Esta clasificacion se realiza
siguiendo el modelo STRIDE [7], que, como se ha comentado,
categoriza las amenazas en seis grupos: Suplantacion de
identidad, Tampering o manipulacion de informacion,
Repudio, divulgacion de Informacion, DoS y Escalada de
privilegios.

Se han tenido en cuenta diferentes implementaciones y
estudios realizados en torno a la categorizacion de amenazas
con STRIDE [11][12][13][14][15], particularizando una
version propia adaptada al sistema propuesto.

Entre las variantes del modelo STRIDE [7] destacan dos
principalmente:

- STRIDE por Elemento: este modelo se aplica cuando se
dispone de un diagrama sobre una plataforma en el que se
identifica cada elemento potencialmente vulnerable y se
categoriza.

- STRIDE por Interaccion: este modelo se concentra en las
interacciones vulnerables en un sistema, que son
finalmente categorizadas. Esta variante considera el
mismo numero de posibles amenazas que la anterior, pero
desde otra perspectiva.

En el modelo propuesto se considera la segunda variante,
ya en que los conjuntos de datos de que se dispone solo se tiene
conocimiento sobre las amenazas o posibles vulnerabilidades
producidas, pero no sobre los sistemas o plataformas afectadas.
Por ello, no es posible aplicar la primera variante.

En la Fig. 3 se ilustra el proceso seguido para la
clasificacion de las amenazas.

A. Identificacion de las amenazas

El sistema implementado identifica amenazas en los
archivos considerados, analizando campos concretos para
identificar y clasificar amenazas:

e Antivirus.csv: Se utiliza el identificador de los posibles
eventos identificados (sid). El siguiente es un ejemplo de
su formato y valor: [SID: 21331]. El numero de eventos
diferentes identificados en el archivo asciende a 62.

e Firewalls.csv: Se utiliza el identificador de log (logid) que
clasifica sus eventos. Como ejemplo de su formato y valor
se tiene: [logid: 4190]. El niimero de eventos diferentes
identificados en este archivo es 10.

e Microsoft: Se utiliza el identificador del evento (eventid)
que clasifica sus eventos. Un ejemplo de su formato y
valor seria: [EventID: 4624]. Se identifican 27 eventos
diferentes en este archivo.

Con los campos anteriormente especificados, el algoritmo
propuesto agrupa los eventos por los valores unicos de cada
campo seleccionado. De esta manera, no se clasificaran
eventos repetidos ni duplicados para fases posteriores.

Ccsv
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d
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1 1
1 1
1 1
1 1
' 1
1 1
1 1
1 '
1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 '
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1 1
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1 1
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1 1
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IDENTIFICACION DE LAS ]

d
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~

©

J
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Fig. 3. Procesos en la etapa de Clasificacion de Amenazas. El proceso de
categorizacion (tarea 2, mostrado en azul) se realiza acorde al definido por
Adam Shostack en [7].

B. Categorizacion de las amenazas

El sistema propuesto realiza la categorizacion de las
amenazas segun el proceso descrito por Adam Shostack [10].
Como resultado de este proceso de categorizacion, a cada
evento identificado se le asigna una de las categorias que se
cumplen en STRIDE. La Tabla I muestra un ejemplo del
resultado de la categorizacion de amenazas.

Tabla I:
EJEMPLO DEL RESULTADO DE LA CATEGORIZACION DE
AMENAZAS
Amenaza S T R 1 D E
SMB Double Pulsar Ping X X X X
Fake TechSupport X X X
Domains
Microsoft Windows X X X X X
SMB Remote Code
Microsoft SMB X X X X X X
Disclosure Attempt
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C. Asignacion de Criticidad

Tras la categorizacion de amenazas, el modelo propuesto
establece un sistema de puntuacion para determinar el grado de
criticidad. De este modo, el sistema se encarga de asignar a
cada amenaza su impacto, en funcion a los valores establecidos
en la Tabla II. Puede apreciarse que el valor de criticidad
asignado (Alto, Medio o Bajo) se establece en funcion del
impacto determinado en STRIDE.

Tabla II:
IMPACTO DE LAS AMENAZAS CON SU CRITICIDAD DESIGNADA
IMPACTO STRIDE CRITICIDAD
1-2 Bajo
3-4 Medio
5-6 Alto

V. FASE 3: ANALISIS DE DATOS.

El andlisis de datos se realiza mediante la herramienta
Weka [16] para completar la etapa de extraccion de
conocimiento. Este entorno permite la ejecucion de algoritmos
y modelos de aprendizaje de forma sencilla y flexible.

A. Clasificadores basados en Modelos de Aprendizaje

De entre todos los algoritmos de clasificacion y prediccion
disponibles, se han realizado pruebas experimentales en base a
los mas habituales en la literatura cientifica. A continuacion, se
describen brevemente los algoritmos y modelos empleados:

a. Arboles de Decision: Los arboles de decision se forman
mediante construcciones logicas que categorizan los datos
de entrada. De esta manera se ofrece el mejor resultado
considerado en el diagrama para el conjunto de datos
concreto. Los arboles de decision seleccionados en los
experimentos son los siguientes:

= J48/C4.5[17].

=  Random Forest [18].

= Random Tree: Construye un arbol que considera
K atributos elegidos al azar en cada nodo. No
realiza podas. También tiene una opcioén para
permitir la estimacion de las probabilidades de
clase (o media objetivo en el caso de regresion)
en base a la estimacion de backfitting [19].

b. Modelos Bayesianos: Son modelos basados en el teorema
de Bayes, que se emplea para actualizar o inferir la
probabilidad de que una hipdtesis sea cierta. Los modelos
concretos seleccionados son los siguientes:

= Naive Bayes [20].
=  Bayes Net [21].

¢. Magquinas de Vectores de Soporte (SVM): Se trata de
modelos relacionados con problemas de clasificacion y
regresion, que emplean hiperplanos relacionados con el
vector soporte. Aunque las SVM estan relacionados con
las redes neuronales, el entrenamiento de éstas Gltimas es
mas costoso que en SVM. En ambos casos se obtienen
clasificaciones muy eficientes y se estima que funcionan
muy bien en problemas como el planteado en esta
investigacion. Sin embargo, en los experimentos
desarrollados, se ha optado por explorar el funcionamiento
de modelos SVM y no el de redes neuronales. Por ello, el
modelo seleccionado es:

= LibSVM [22].

d. Agrupamiento o Clustering: Comprende modelos de
aprendizaje automatico basados en vecindad. Las
agrupaciones de los ejemplos se basan en conceptos de
vecindad o proximidad que permiten medir distancias con
diferentes métodos: Distancia Euclidea, distancia de
Manbhattan o distancia de Chebychev entre otros. De este
modo es posible saber la similitud entre dos instancias o
individuos, que sera la determinada en funcion de su
distancia. Como algoritmo, se utiliza:

»  SimpleKMeans [23].

B. Modo de ejecucion de los Modelos de Aprendizaje

Tras seleccionar los clasificadores para esta etapa de
extraccion del conocimiento, se establece el modo en el que
seran ejecutados. Se selecciona Cross-validation, que consiste
en realizar una validacion cruzada estratificada del nimero de
particiones dado (Folds). En la validacion cruzada, dado un
numero 7, se dividen los datos en n partes y, por cada parte, se
construye el clasificador con las n—1 partes restantes
realizando la ejecucion con esa particion y de la misma manera
con las restantes.

VI. FASE 4: VALIDACION DE RESULTADOS.

Esta fase de contraste y validacion de resultados se realiza
sobre los 3 archivos analizados (Antivirus, Firewalls y
Microsoft). Debido a la limitada extension de este articulo, se
mostraran Unicamente los resultados obtenidos en el archivo
Antivirus. No obstante, se desea hacer constar que los
resultados obtenidos son muy similares en los otros 2 archivos
analizados (Firewalls y Microsoft) y la discusion y
conclusiones son extrapolables a todos los conjuntos de datos.
El fichero de Antivirus contiene 10.000 amenazas (tuplas),
aunque finalmente se utilizan 6672 del total, tras eliminar los
falsos positivos detectados, para mejorar la precision de los
andlisis realizados.
Como campos de entrada en todos los analisis realizados se
utilizan los siguientes, siendo diferente la clase en base a la que
se clasifican:
= Descripcion: Especifica la descripcion de cada ataque.
Este campo ha sido adaptado para el analisis, limitando su
contenido y agrupandolo con descripciones con el mismo
significado.

= Protocolo: Especifica el protocolo de accion utilizado
(TCP, UDP, etc.).

»  Aplicacion: Nombre de la aplicacion afectada por el

ataque.

»  Puerto Local: Numero del puerto local del equipo
afectado.

*  Amenaza: Especifica el nombre de la amenaza que ha sido
producida.

A. Analisis sobre la comparativa de criticidades

Se establece un analisis para clasificar las amenazas en base
a las dos criticidades existentes:
= Antivirus: Se corresponde con la criticidad o severidad
establecida por el proveedor de antivirus, ya que otorga a
cada amenaza el grado de importancia que considera. Esta
compuesto por tres niveles de menor a mayor importancia:
Low, Medium o Moderate y High [24].
= STRIDE: Es la medida del impacto que cada amenaza
posee basada en el sistema establecido en la Tabla I1.
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La distribucion de los datos para cada una de las dos C. Andlisis sobre la clasificacion de categorias
criticidades sobre el conjunto de datos se muestra en la Fig. 4. Tanto en la Tabla Il como en la Tabla IV se aprecian
valores muy bajos en los resultados de modelos basados en
SVM vy clustering. En consecuencia, se descartan:
= Los modelos basados en clustering, debido a que obtienen
los peores resultados con respecto al resto de modelos.
= Los modelos basados en SVM, ya que consumen una gran
cantidad de tiempo en su ejecucion (son los mas costosos
computacionalmente) sin mejorar los resultados de los
otros modelos.
La distribucion de los datos para cada una de las 6
categorias de STRIDE se muestra en la Fig. 6.

STRIDE

ANTIVIRUS

0 1000 2000 3000 4000 5000 6000 7000

N2 AMENAZAS S| ——
mHigh ®mMedium m®mLow ®Alto mMedio ®Bajo
T —
Fig. 4. Distribucion en base a los niveles de las criticidades (proveedor del R
Antivirus y propuesta en este trabajo en base a STRIDE).
| —
B. Discusion de resultados sobre las criticidades 5
. . T ———
En la Tabla III se aprecia que los resultados obtenidos en
las medidas de ambas criticidades son muy similares. La E N
capacidad de prediccion o ICC (Instancias Correctamente o 1000 2000 3000 4000 5000 6000 7000

Clasificadas) obtiene una ligera mejora con la nueva criticidad N2 AMENAZAS
de STRIDE propuesta (Fig. 5). El modelo propuesto también
mejora las Instancias Incorrectamente Clasificadas (/IC). El
estadistica Kappa [25], que determina la precision del modelo Fig. 6. Distribucion de los datos del proveedor de Antivirus que cumplen con
a la hora de predecir la clase verdadera, también es mejor en el las categorias de STRIDE indicadas.

modelo propuesto, asi como el Error Medio Absoluto (EMA).

mSi mNo

Finalmente, los resultados del analisis de todas las

STRIDE ANTIVIRUS categorias se muestran de forma conjunta en la Tabla IV.

105 . ., ,
D. Discusion de resultados sobre las categorias

95
En la Tabla IV puede comprobarse que existe una gran

similitud en los resultados obtenidos entre las diferentes
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8 7 o : :
g s categorias, lo cual indica una cierta homogeneidad entre estas
= e categorias. Se destacan los siguientes aspectos:
45 = Ladistribucion de datos de la mayoria de las categorias no
- se encuentra muy balanceada o equilibrada. Esto provoca
J48  Random Random Naive BayesNet SVM  K-NN que las estadisticas Kappa sean generalmente inferiores al
Forest ~ Tree  Bayes valor medio de 0,5, indicando una baja concordancia.
Modelos de Aprendizaje =  Por otra parte, los resultados referentes al ICC son muy
altos en la mayoria de modelos, al igual que sucedia en la
Fig. 5. Efectividad entre la criticidad propuesta (STRIDE) y la del proveedor comparativa de la Tabla III.
de Antivirus.
Tabla III:
COMPARATIVA DE LAS CRITICIDADES EN BASE A LA CLASIFICACION DE STRIDE Y AL PROVEEDOR DE ANTIVIRUS.
Criticidad Medidas J48 Random Random Tree Naive Bayes Bayes Net SVM K-NN
Forest (libSVM) (Clusters = 2)
ICC (%) 99,84 99,82 99,84 98,10 98,20 92,19 47,42
1IC (%) 0,16 0,18 0,16 1,90 1,80 7,81 52,58
STRIDE
Kappa 0,9961 0,9957 0,9961 0,9555 0,9579 0,8009 -—--
EMA 0,0010 0,0022 0,0010 0,0150 0,0128 0,0521 ---
ICC (%) 99,30 99,93 99,93 97,39 97,84 93,77 41,62
1IC (%) 0,70 0,07 0,07 2,61 2,16 6,24 58,38
ANTIVIRUS
Kappa 0,9360 0,9934 0,9934 0,8086 0,8380 0,0416 ---
EMA 0,006 0,0013 0,0006 0,0209 0,0155 0,2039 -—--
Aceptado X X X X X
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CLASIFICACION EN BASE A LAS CATEGORIAS DE STRIDE DEL CONJUNTO DE DATOS DE ANTIVIRUS.

TablaTV:

Categorias Medidas J48 Random Random Tree Naive Bayes Bayes Net SVM K-NN
Forest (libSVM) (Clusters = 2)

ICC (%) 98,10 97,27 97,24 93,27 93,56 98,07 66,46

11C (%) 1,90 2,73 2,76 6,73 6,45 1,93 33,54
S Kappa 0 0,1440 0,1423 0,2544 0,2612 -0,0006 ---
EMA 0,0373 0,0324 0,0331 0,0683 0,0665 0,0193 ---

ICC (%) 97,92 97,72 97,71 93,92 94,13 97,99 66,97

11C (%) 2,08 2,28 2,29 6,08 5,87 2,01 33,03
T Kappa 0,0745 0,3445 0,3374 0,3265 0,337 -0,0012 ---
EMA 0,0354 0,0278 0,0263 0,0616 0,0602 0,0201 ---

ICC (%) 97,81 97,65 97,44 98,25 98,26 88,50 57,63

1IC (%) 2,19 2,35 2,56 1,75 1,74 11,50 42,37
R Kappa 0,9561 0,9527 0,9485 0,9648 0,9651 0,7674 ---
EMA 0,0272 0,0270 0,0259 0,0187 0,0183 0,1150 ---

ICC (%) 98,47 97,75 97,75 93,90 94,08 98,29 66,83

11C (%) 1,53 2,25 2,56 6,10 5,92 1,71 33,17
! Kappa 0,2763 0,2461 0,2387 0,2802 0,2868 -0,0012 ---
EMA 0,0255 0,0258 0,0255 0,0635 0,0609 0,0171 ---

ICC (%) 98,47 97,75 97,75 93,90 94,08 98,29 66,83

1IC (%) 1,53 2,25 2,56 6,10 5,92 1,71 33,17
D Kappa 0,2763 0,2461 0,2387 0,2802 0,2868 -0,0012 ---
EMA 0,0255 0,0258 0,0255 0,0635 0,0609 0,0171 ---

ICC (%) 97,06 97,15 97,08 94,04 94,23 96,96 68,00

11C (%) 2,94 2,85 2,93 597 5,77 3,04 32,00
E Kappa 0 0,4606 0,4419 0,4453 0,4526 -0,002 ---
EMA 0,0570 0,0324 0,0330 0,0599 0,0582 0,0304 ---

Aceptado X X X X X

= También se descartan en este analisis los modelos basados
en SVM y en clustering, debido a las mismas razones que
han sido expuestas con anterioridad.

Como se puede ver en la Fig. 7 los resultados mas
consistentes sobre los modelos aceptados se cumplen con la
categoria R (Repudiation). Esto se debe principalmente a que
su distribucion de datos es la mas equilibrada de todas las
categorias, aspecto facilmente apreciable en la Fig. 6.
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Fig.7. Efectividad entre las categorias de STRIDE de Antivirus.

las medidas obtenidas sin balanceo y con balanceo de datos. La
distribuciéon que se obtiene finalmente tras este proceso se
muestra en la Fig. 8.

Todas las categorias han sido limitadas al maximo numero
de amenazas que se poseian correspondientes a ambas clases
(‘Si” y ‘No’). Este proceso produce a su vez un enorme
decremento del nimero de amenazas para la mayoria de las
categorias y se debe al poco equilibrio entre diferentes valores
con el que se cuenta inicialmente.
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E. Analisis sobre la clasificacion de categorias balanceadas

Para conseguir mayor veracidad en las medidas obtenidas,
se decide repetir el mismo analisis realizado sobre las
categorias, balanceando los conjuntos de datos. Con ello,
ademas, se puede corroborar la existencia de diferencias entre

Fig. 8. Distribucion balanceada de los datos del proveedor de Antivirus que
cumplen con las categorias de STRIDE indicadas.

Finalmente, los resultados del analisis todas las categorias
se muestran de forma conjunta en la Tabla V.
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Tabla V:
CLASIFICACION EN BASE A LAS CATEGORIAS DE STRIDE DEL CONJUNTO DE DATOS BALANCEADOS DE ANTIVIRUS.

Categorias Medidas 148 Random Random Tree Naive Bayes Bayes Net SVM K-NN
Forest (libSVM) (Clusters = 2)

ICC (%) 74,02 75,20 74,41 76,38 76,77 73,23 75,20

S 11C (%) 25,98 24,80 25,59 23,62 23,23 26,77 24,80
Kappa 0,4803 0,5039 0,4882 0,5276 0,5354 0,4646 ---
EMA 0,3114 0,2797 0,2681 0,2550 0,2571 0,2677 ---

ICC (%) 82,31 86,54 86,62 83,46 84,23 82,70 80,00

T 11C (%) 17,69 13,46 15,38 16,54 15,77 17,30 20,00
Kappa 0,6462 0,7308 0,6923 0,6692 0,6846 0,6538 ---

EMA 0,2393 0,2063 0,1995 0,1673 0,1604 0,1731 - - -

ICC (%) 97,96 97,46 97,48 98,11 98,11 82,70 80,00

R 1IC (%) 2,04 2,54 2,52 1,89 1,89 17,30 20,00
Kappa 0,9592 0,9492 0,9495 0,9621 0,9621 0,6538 ---

EMA 0,0293 0,0295 0,0279 0,0208 0,0202 0,1731 - - -

1CC (%) 84,55 87,27 83,64 85,00 85,91 82,73 73,19

I 11C (%) 15,45 12,73 16,36 15,00 14,09 17,27 26,81
Kappa 0,6909 0,7455 0,6727 0,7000 0,7182 0,6545 ---

EMA 0,1948 0,1982 0,1934 0,1530 0,1436 0,1727 ---

ICC (%) 84,55 87,27 83,64 85,00 85,91 82,73 73,19

b 11C (%) 15,45 12,73 16,36 15,00 14,09 17,27 26,81
Kappa 0,6909 0,7455 0,6727 0,7000 0,7182 0,6545 ---

EMA 0,1948 0,1982 0,1934 0,1530 0,1436 0,1727 - - -

ICC (%) 88,52 88,52 88,78 90,05 91,33 85,97 79,33

1IC (%) 11,48 11,48 11,22 9,95 8,70 14,03 20,67

E Kappa 0,7704 0,7705 0,7755 0,801 0,8265 0,7194 ---
EMA 0,1746 0,1601 0,1493 0,1051 0,0937 0,1403 ---

Aceptado X X X X

F. Discusion de resultados sobre las categorias balanceadas

En la Tabla V se aprecia mayor heterogeneidad en las
medidas obtenidas, destacando los siguientes aspectos:
=  Se produce un importante descenso de /CC en la mayoria
de categorias, sobre todo en comparaciéon al anterior
analisis sin balanceo. Al haber realizado una disminucién
tan drastica del conjunto de datos, se hace mas plausible el
numero de //C (Instancias Incorrectamente Clasificadas).
= Por otra parte, se produce un notable aumento en los
valores Kappa de la mayoria de las categorias, superando
el valor medio de 0,5 con los modelos aceptados. La
correlacion entre los clasificadores aumenta, debido a que
la distribucion de entre las clases es equitativa y ello
facilita el aumento del coeficiente Kappa.
=  Se descartan nuevamente los algoritmos basados en SVM
y clustering, ya que sus medidas contintan situdandose por
debajo del resto de modelos.
Los resultados obtenidos son coherentes con los esperados.
El aspecto mas destacable de este tercer andlisis se enfoca en
una categoria que no pasa desapercibida por sus resultados. En
Fig. 9, se aprecia facilmente como la categoria R (Repudiation)
obtiene los mejores resultados de /CC. En la Tabla V se
observa que sucede lo mismo con en el resto de medidas. Esto
es debido a que la distribucion de datos que posee dicha
categoria es la mas equilibrada con gran diferencia respecto al
resto. De esta manera, como se ve en la Tabla VI se obtienen
practicamente los mismos resultados con y sin balanceo sobre
los algoritmos aceptados.
Se desea hacer constar que los resultados obtenidos a través
de esta categoria son extrapolables en gran medida al resto,

siempre que se cuente con una distribucion de clases similar.
Por tanto, los resultados actuales en el resto de las categorias
son susceptibles a mejorar en futuros analisis, con los que se
cuente con una mayor cantidad de datos.
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Fig. 9. Efectividad entre las categorias de STRIDE balanceadas de Antivirus.

TABLA VI:
COMPARATIVA ENTRE LOS RESULTADOS SIN' Y CON BALANCEO
DE LA CATEGORIA R (REPUDIATION) DE STRIDE SOBRE LOS
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MODELOS ACEPTADOS.
R J48 R.F. R.T. N. B.
Sin Balanceo 97,81 97,65 97,44 98,26
Con Balanceo 97,96 97, 46 97,48 98,11
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G. Categorias con mayor impacto en el sistema

Otro de los objetivos de la investigacion realizada, consistia
en establecer las categorias con mayor impacto a partir de los
archivos analizados. En la Fig. 10 se muestra el resultado de
este objetivo a partir de los datos extraidos del Antivirus.
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Fig. 10. Impacto de las categorias de STRIDE de Antivirus segiin el nimero
de amenazas que posee cada una.

Existen una gran cantidad de amenazas que estan presentes
en la mayoria de categorias. Solamente se aprecia una
categoria con un menor nimero de amenazas con respecto al
resto, concretamente la categoria R (Repudiation).

Por lo tanto, puede resultar de vital importancia detectar las
cadenas de mayor impacto en STRIDE en un sistema que se
encuentre protegido por un proveedor de Antivirus. Esto
ayudard a identificar los componentes mas afectados o débiles
del sistema, que deberan ser reforzados para evitar futuras
amenazas y vulnerabilidades.

VII. LINEAS FUTURAS.

Como lineas futuras, los experimentos disefiados
consideran incrementar el nimero de archivos de fuentes de
datos, dado que en el trabajo actual se han centrado sobre 3
archivos de 10000 tuplas cada uno relacionados con sistemas
(Antivirus, Firewalls y Microsoft) y se disponen de otros 3
archivos, también de 10000 tuplas cada uno, relacionados con
redes (ControladoresWiFi, AccesoRemoto'y ElectronicaRED).

También se continuara trabajando para incrementar los
tamafos de los ficheros disponibles, asi como su variabilidad
y criticidad, con el objetivo de afinar al maximo los resultados
obtenidos.

Finalmente, se incluiran nuevos modelos de regresores
estadisticos, para estudiar las consecuencias de su utilizacion.

VIII. CONCLUSIONES

En este trabajo se ha presentado un completo sistema de
monitorizacion de eventos e informacion de seguridad,
obtenidos de multiples fuentes de datos. El modelo propuesto,
utilizando las mismas fuentes que el SIEM comercial QRadar,
obtiene unos resultados comparables a los del proveedor de
Antivirus, en base a implementaciones propias desarrolladas
en las investigaciones realizadas.

La distribucion de datos de la mayoria de las categorias se
encuentra muy poco balanceada o equilibrada. Al balancear los
conjuntos de datos se ha conseguido una mayor veracidad en
las medidas obtenidas.

Por consiguiente, el modelo propuesto podria completar y
complementar la monitorizaciéon proporcionada por modelos
comerciales, ademas de permitir la prediccion de conductas de
riesgo para anticipar respuestas ante estas situaciones.
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Categorizacion automatica de la severidad de un
ciberincidente. Un caso de estudio mediante
aprendizaje automatico supervisado

Noemi DeCastro-Garcia
Dpto Matematicas. Universidad de Le6n
Campus de Vegazana s/n 24071 Leén
ncasg @unileon.es

Resumen—En este trabajo se presenta un caso de estudio
en el que se construye un modelo que permite categorizar
automaticamente la severidad de un incidente de ciberseguridad.
Se ha aplicado la categorizacion a tres tipos de eventos diferentes.
La metodologia utilizada sigue las fases de la ciencia de datos.
El modelo se ha realizado mediante técnicas de aprendizaje
automatico supervisado sobre una base real de registros de
ciberincidentes. Los resultados muestran que los algoritmos
ensamblados y aquellos basados en diagramas de construccion
l6gicos aportan los mejores modelos predictivos de clasificacion,
obteniendo un ajuste para cada evento con una tasa de acierto
superior al 99 %.

Index Terms—Ciberseguridad, severidad, aprendizaje au-
tomatico

Tipo de contribucion: Investigacion original

I. INTRODUCCION

Caracterizar la severidad de un incidente, entendida como
la importancia o la gravedad del mismo, es un procedimiento
clave en el campo de la ciberseguridad para poder detec-
tar, predecir y reaccionar ante un evento de una manera
optima y eficaz. Efectivamente, podemos encontrar el nivel
de peligrosidad de un evento como uno de los indicadores
principales en la Guia Nacional de Notificacion y Gestion de
Ciberincidentes, marco actual de referencia para el reporte y
tratamiento de incidentes de ciberseguridad que se produzcan
dentro de territorio espaiiol, vedse [1].

La necesidad de la obtenciéon de métricas significativas,
que permitan cuantificar y valorar el riesgo que supone
un ciber-incidente, ha llevado a la creaciéon de diferentes
metodologias de evaluacion o estindares que usan distintas
formas de medicién de la severidad de las vulnerabilidades
descubiertas. Dichas metodologias se basan en rangos de
puntuaciones, esquemas cualitativos de valores nominales
(critico, importante, moderado o bajo) o sistemas, como el
creado por el Forum of Incident Response and Security Team
(FIRST), que combinan el impacto y la explotabilidad de
los componentes involucrados (ver [2], [3], [4], [5], [6]).
Esta variedad de frameworks ad hoc disponibles esta basada
en diferentes combinaciones de taxonomias que caracterizan
las amenazas existentes en el dmbito de la ciberseguridad.
La primera taxonomia de caracterizacion existente la encon-
tramos en [7], en la que se define un incidente como un
ataque que modifica el estado de un sistema o dispositivo
que, desde el punto de vista de las redes y la computacion, es
el resultado de una accién dirigida a un objetivo especifico
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RIASC - Universidad de Ledn
Campus de Vegazana s/n 24071 Le6n
mfernr@unileon.es

Angel Luis Muiioz Castafieda
Dpto Matematicas. Universidad de Le6n
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amunc @unileon.es

con una temporalizaciéon concreta. El trabajo se centra en
la caracterizacién de los incidentes a través del objetivo al
que se dirige el ataque aprovechando vulnerabilidades en el
disefio, la implementacién o la configuracién de los sistemas
para obtener resultados no autorizados. Otro trabajo relevante
en el campo lo podemos encontrar en [8], en el que se
propone una taxonomia basada en dimensiones que aporta
una vision mds holistica de un ataque. Entre las dimensiones
incluidas en la metodologia nos encontramos con el vector de
ataque, el objetivo de ataque, las vulnerabilidades y exploits
(que no tienen una clasificacion estructurada), el impacto,
el dafio ocasionado, los costes que supone la recuperacion
del ataque, o la defensa ante el incidente. Aunque esta
taxonomia enriquece a la anterior, considerando dimensiones
importantes relacionadas con la severidad de un incidente, no
aporta de manera detallada una forma exhaustiva de medir
los factores implicados. De manera paralela a la anterior,
en [9] se expone un mecanismo de medicién del impacto,
entendido como el efecto del ataque (disrupcidn, distorsion,
destruccidn, publicacién y desconocido), ademds de ofrecer
nuevas categorias para el vector de ataque re-denominado
como Método de Operacion. Ademds, se introduce el sector
objetivo centrandose en sectores comerciales y gubernamenta-
les. Finalmente, y basdndonos en el estudio realizado en [10],
la taxonomia mds completa y rigurosa la encontrariamos en
[11]. Esta metodologia se basa en cinco elementos principales
que son el vector de ataque (antigua dimensién de vulnera-
bilidades), el impacto operacional (antiguo vector de ataque),
las defensas frente al ataque, el impacto sobre la informacion
y el objetivo. Permite la caracterizacion de ataques mezclados
mediante el etiquetado de los vectores de ataque en una
estructura de arbol. Ademads, tiene en cuenta el impacto sobre
la informacién cuya medicién se aborda en [2] mediante
diferentes pesos y/o ponderaciones.

Sin embargo, las metodologias de evaluacién descritas se
basan en clasificar ciberincidentes mediante niveles que se
centran en caracteristicas intrinsecas al tipo de amenaza y su
comportamiento, apoydndose en distintos factores y usando
intervalos de puntuacién no formalizados. Estos indicadores
se suelen asignar manualmente mediante descripciones cuali-
tativas y ejemplos, lo que dificulta la capacidad de categorizar
la severidad de un evento de una manera automatica que pueda
resultar eficaz en la gestion de incidentes, ademds de resultar
una tarea ardua y laboriosa. A su vez, la asignacién de los
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niveles implica una especial complejidad en la catalogacion
de ataques mixtos (que contienen otros ataques) que pueden
pertenecer a diferentes categorias si la taxonomia no estd
bien definida. En este escenario, la aplicacién de técnicas
de aprendizaje automadtico (machine learning) constituye una
alternativa a tener en cuenta debido a que estas analiticas
son adecuadas en aquellas situaciones en las que se quiere
encontrar una tendencia escondida o creada manualmente en
una base de datos, construyendo un modelo que aprende a
generalizar el patrén y lo aplica de manera automatica a otros
datos diferentes pero de la misma naturaleza, reemplazando
la heuristica a pequefia escala por estadistica a gran escala
[12].

La aplicacién de aprendizaje automdtico para obtener el
riesgo de un ciber-incidente ha dado lugar a la obtencién
modelos de clasificacién que nos permiten, en cierta medida,
determinar la severidad de ciber-incidentes concretos con
una tasa de acierto elevada frente a los sistemas descritos
anteriormente. Este el caso, por ejemplo, de los modelos de
clasificacion que consiguen discriminar URLs maliciosas y
no maliciosas con tasas de acierto elevadas pero limitdndose
a la categorizacion binaria, y al uso de un nimero reducido
de features 1éxicas y/o intrinsecas de los hosts ([13]). En esta
misma linea de investigacién también encontramos trabajos
que tratan de establecer si un informe sobre un bug puede
considerarse como severo o no con el fin de otorgarles un
valor de peligrosidad ([14], [15], [16]). Por otra parte, en
[17], se han aplicado técnicas de aprendizaje supervisado a
la evaluacion de la severidad en ataques pertenecientes a la
tipologia phishing. En dicho estudio se tiene en cuenta el
conocimiento embebido en ataques de phishing previos para
la creacién de modelos que permiten evaluar la severidad de
futuros ataques, siendo un indicador fundamental el impacto
financiero que implican. Este trabajo supone un incremento de
la complejidad del proceso con respecto al anterior, dado que
este tipo de ataque se compone de diferentes fases a diferencia
de los estudios sobre URLs. Como se puede observar, aunque
las técnicas de aprendizaje automatico ya se han aplicado
con anterioridad a categorizar el riesgo o peligrosidad de un
ciberincidentes, estas presentan algunas limitaciones. Entre
ellas podemos destacar que los modelos se han centrado en
el tratamiento individualizado de incidentes de ciberseguridad
muy concretos, y suelen utilizar features como la inmediatez
y la probabilidad de explotacion (dificiles de determinar de
manera exhaustiva, eficiente y automatica para centros como
los Security Operation Center (SOC) o Computer Emergency
Response Team (CERT)). Ademds, los modelos no suelen
ofrecer una categorizacion con diferentes niveles de severi-
dad, siendo la clasificacién binaria insuficiente en una gran
cantidad de ciberincidentes.

El objetivo de este trabajo es crear un modelo de categori-
zacion automadtica que permita asignar un valor multinivel de
severidad a diferentes incidentes de ciberseguridad mediante
los habituales registros que se generan en un CERT. El
modelo, ademds de ser automatico y veraz, debe cumplir las
caracteristicas que ha de reunir una taxonomia para que sea
vélida ([7]): el principio de exclusién mutua, el principio de
exhaustividad, no ambigua, aceptada por la comunidad de
expertos, ttil y facilmente replicable. Por otra parte, a medida

que ha ido creciendo el nimero de amenazas también lo ha
hecho la complejidad de los registros que generan. De este
modo, es relevante considerar el mayor nimero posible de
aspectos registrados, [18].

En este trabajo se presenta la construccién del modelo de
categorizacion automadtica de la severidad de N = 5232207
reportes reales de incidentes de ciberseguridad de diferente
naturaleza. El caso de estudio que se desarrolla es el de
aquellos ciberincidentes del almacén de datos cuya asignacién
de severidad requiere algoritmos de aprendizaje automati-
co supervisado, es decir, aquellos en los que tenemos una
cantidad de datos (balanceada o no) de casos o eventos
cuya severidad ha sido manualmente catalogada por expertos.
Pertenecen a tres tipos de incidentes diferentes, y suponen
mds del 60 % del almacén de datos analizado. Los algoritmos
que se han utilizado son aquellos habitualmente utilizados en
problemas de clasificacion y prediccion: Random Forest (RF),
Gradient Boosting (GB), Decision Tree (DT), Ada Boosting
(AB), K-means (KM) y Multi-Layer Perceptron (MLP).

Los andlisis muestran que los mejores resultados se han
obtenido con métodos de aprendizaje no paramétricos y que
funcionan de manera iterativa como DT, y con los métodos de
tipo ensamblado RF y GB. Para determinar el mejor modelo
para cada evento se han analizado los indicadores habituales
de las técnicas de bondad de ajuste basadas en aprendizaje
automadtico (para datos balanceados y no balanceados) y se ha
realizado una fase de validacién post construccién del modelo.

El articulo estd organizado de la siguiente manera: en la
seccion II se desarrollan los materiales y métodos utilizados
en la investigacion. En la seccion I1I se desglosan e interpretan
los resultados obtenidos en el caso de estudio. Finalmente, se
incluyen las conclusiones y referencias.

II. MATERIALES Y METODOS

En esta seccién se desarrollan detalles sobre el conjunto de
datos utilizado, la metodologia de investigacion seguida, y las
especificaciones técnicas.

II-A.  Conjunto de datos

Sea D un almacén de datos con registros de ciberseguridad.
Denotaremos por N el nimero de casos o eventos, y por V'
el nimero de variables (features). Los datos que forman el
almacén proceden de diferentes fuentes dindmicas, J; con
j = 1,...,m, que aportan datos sobre diversos tipos de
eventos &5, con j = 1,...,n. Tanto n como m son variables
en el tiempo. .

Denotaremos mediante R}’ € D al evento k-ésimo de
D, reportado por la fuente i-€sima y perteneciente al tipo
de evento j-ésimo con £k = 1,...,N, i = 1,....m Yy
j=1...,n.

En el caso de estudio presentado en este articulo, el almacén
de datos D contiene N = 5232207 casos o reportes reales de
ciberseguridad con V = 113 features de diferente naturaleza.
Los incidentes incluidos en la muestra representan un total
de n = 38 eventos distintos reportados por m = 27 fuentes.
Este conjunto de datos ha sido aportado por INCIBE bajo
acuerdo de confidencialidad, y ha sido seleccionado mediante
muestreo bajo criterios de representatividad de los datos.

Cabe destacar que no todas las fuentes aportan la misma
cantidad ni el mismo tipo de informacién (en lo referente a los
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distintos tipos de eventos que reportan) debido a la distinta
naturaleza de las mismas. A su vez, los datos almacenados
son heterogéneos, presentando diferentes tipos de procesado
y tasas de creacion no constantes, lo que da lugar a eventos
correlados en algunos casos y no balanceados en su mayoria.
Ademds, no todos los &£; disponen de datos en todas las
features V, o esta puede ser incompleta.

I1I-B.  Metodologia

La metodologia de investigacién es cuantitativa y cuasi-
experimental. Se enmarca en el cuarto paradigma de la
investigacion cientifica o ciencia intensiva de datos: analizar
el almacén de datos, crear una base de datos, construir los
modelos de aprendizaje automdtico y seleccionar el que se
considera mds 6ptimo.

II-C. Analiticas

Los algoritmos de aprendizaje automdtico supervisado que
se han aplicado son aquellos habitualmente utilizados en
problemas de clasificacion y prediccion: RF, GB, DT, AB,
KM y MLP. Ademds, a todos los algoritmos mencionados se
les han aplicado métodos automadticos de seleccién de hiper-
pardmetros y muestreo para que los modelos obtenidos estén
optimizados en la mayor medida posible ([19]).

Una vez que los modelos han sido entrenados y testeados,
se han de calcular las métricas habituales utilizadas en la
mediciéon de la bondad de un modelo de aprendizaje au-
tomadtico ([20]). El primer indicador que se toma en cuenta
es el ajuste, tasa de acierto o accuracy. Sin embargo, para
aquellos casos en los que las matrices de confusién resultan
demasiado descompensadas, resultado habitual al trabajar con
conjuntos de datos no balanceados, se hard uso del coeficiente
de correlacion de Mathews (MCC), [21]:

TP-TN - FP-FN
MCC

V(TP + FP)(TP+ FN)(TN + FP)(TN + FN)

Ademds, y aunque no se han ponderado de manera global
debido a que su importancia depende del tipo de evento con el
que estemos trabajando, si se han tenido en cuenta indicadores
como la sensibilidad, especificidad, la puntuacion F} o la
precision. Para el cédlculo de estos indices, y nuevamente
debido a las clases no balanceadas, se ha optado por utilizar
la micro average en lugar de la media habitual.

Por otra parte, y con la finalidad de analizar la capacidad
de generalizacién del modelo ante patrones no conocidos, se
ha utilizado la curva de aprendizaje del modelo.

1I-D. Especificaciones técnicas
Los recursos materiales con los que se ha llevado a cabo
la experimentacion son los recogidos en la tabla I.

Tabla I
EQUIPAMIENTO TECNICO DISPONIBLE

Componente Detalles
Memoria RAM 54 GiB
Modelo Procesador Intel Xeon(R) CPU X5670 @ 2.93GHz
Numero Procesadores 2
Sistema Operativo Ubuntu 18.04.1 LTS 64bits
Lenguaje Python 2.7.15

Los modelos se han creado usando la libreria Scikit-learn
en Python 2.7, [22].

I11.

Esta seccion se desarrolla siguiendo los puntos de la meto-
dologia llevada a cabo. En este trabajo se presentan aquellos
eventos para los que se ha utilizado aprendizaje automatico
supervisado.

RESULTADOS

III-A.  Andlisis del almacén de datos y Seleccion de analiti-
cas

Como se ha indicado con anterioridad, N = 5232207, n =
38 y m = 27 fuentes.

La Severidad se presenta como una variable objetivo multi-
clase que dispone de 4 etiquetas diferenciadas:

0 = desconocida

1 = baja
Sgr, = 1
Fix 2 = media M
3 = alta

Cada tipo de evento puede disponer de todas las etiquetas,
algunas, o simplemente desconocer el valor de la severidad.
Por ese motivo, el primer paso ha sido reagrupar los tipos de
eventos en tres categorias, ya que esta clasificacion determi-
nard el tipo de analitica que se ha de utilizar.

1. Gy = {¢; tal que SR;‘C,]‘ =0Vi=1,...,m}

2. Gy = {&; tal que Spi; = conociday veraz Vi =
h k
1,...,m}. S
3. G3 = {&talque 3R, R € D con Spii =
Oy SR;:,]' # 0}.

En funcién de la categoria a la que pertenezca un incidente,
se determinard el tipo de analitica que necesita. Asi, los
eventos del grupo G; han de analizarse mediante técnicas de
aprendizaje automadtico no supervisado. En el caso del G2 no
serd necesario realizar ningin tipo de modelado. Finalmente,
el caso G3 implica la aplicacién de técnicas de aprendizaje
automadtico supervisado.

En este estudio nos centraremos tnicamente en aquellos
tipos de eventos £; € G3. En el caso del almacén de datos
D, tendremos tres tipos de eventos en este grupo, que deno-
taremos por &1, &2, y &3, respectivamente. Estos eventos son
de diferentes tipologias entre las que se encuentran algunas
relacionadas con contenido dafiino o vulnerabilidades ([1]).

Los tipos de eventos pertenecientes al grupo G3, que son
reportados por las fuentes recogidas en la tabla II, representan,
sobre el total de eventos recogidos en D, el 61 % en el caso
de &1, el 0,07 % en el caso del & y el 0,02 % para el &;.

Tabla II
FUENTES Y EVENTOS QUE REPORTAN

&
X

Fuente Es
Fs
Fr
F1o0
Fis
Fis
Fa1
Fa3

&1
X
X
X
X
X
X
X

El balanceo de los datos etiquetados disponibles en el
conjunto de datos D para los eventos del grupo Gs se
encuentra disponible en la tabla III.

96

JNIC 2019



Sesion II: Monitorizacién de eventos de seguridad

Tabla III
DISTRIBUCION DISPONIBLE DE DATOS ETIQUETADOS

Tipodeevento S=0 S=1 S=2 S=3
&1 0% 244%  51,89% 45, 66 %
Ea 53,29 % 0% 1,80 % 44,89 %
&3 45,12%  8,69% 46,18 % 0 %

III-B.  Creacion del dataset

III-B1. Transformacion: El conjunto de observaciones
para cada uno de los eventos de G5 se divide en primer lugar
en dos subconjuntos: D;T"”"_t“t 90%)y D;-’““dat"on (10 %)
para cada uno de los tipos de eventos &;, j = 1,2, 3. Las par-
ticiones se han realizado de manera aleatoria debido a que en
un entorno real, no siempre es posible balancear los conjuntos
de entrenamiento y validacién bajo las condiciones mds favo-
rables. Como los modelos de aprendizaje automético necesitan
ser entrenados y posteriormente testados, para obtener el que
mejor cataloga las observaciones para un evento determinado,
el subconjunto de datos D;mm*t“t se vuelve a dividir en dos
nuevos subconjuntos de datos, D;mi”*t“t = D;””" U D;e“
con un 80% y 20 % de las observaciones, respectivamente.
Dado que los datos catalogados varfan tanto en nimero de
observaciones como en nimero de etiquetas disponibles para
cada uno de los eventos, el proceso de separacién de datos en
subconjuntos de datos (validacion, entrenamiento y testado)
se repite para cada uno de los eventos.

Partiendo de la distribucién de los datos descrita en III
se han dividido los datos pertenecientes a cada evento en
los subconjuntos de datos recogidos en la tabla IV. Para la
creacién de dichos subconjuntos, se filtran aquellos R;”’ con
SR;'C,J' = 0 para separarlos del resto, puesto que no forman
parte ni de la etapa de entrenamiento ni de la de validacion
posterior.

Tabla IV
DIVISION DE LOS DATOS EN SUBCONJUNTOS POR EVENTO

Evento Subconjunto S=1 S=2 S=3
Entrenamiento 55727 1183860 1041671
&1 Testado 13932 295965 260418
Validacion 7740 164426 144677
Entrenamiento 0 49 1235
Es Testado 0 13 309
Validacion 0 7 172
Entrenamiento 64 344 0
Es Testado 17 86 0
Validacion 9 48 0

III-B2. Filtrado, recodificacion y seleccion de features:
El proceso de seleccion de features se ha realizado en dife-
rentes etapas. Se ha comenzado con una etapa de descarte,
eliminando primeramente aquellas features que los expertos
conocedores del almacén de datos recomendaron no tener en
cuenta para catalogar la severidad. A continuaciéon se han
eliminado aquellas features que presentan una redundacia su-
perficial (features vacias, constantes y/o equivalentes) ([23]).

Las features resultantes pasan a ser pre-tratadas acorde a
su semdantica con el fin de obtener la maxima informacién
de las mismas y para poder seleccionar las mds relevantes
de manera automdtica. La recodificacion se ha basado en el
uso de diccionarios estiticos cuando el nimero de valores

distintos que toman las features es acotado. Sin embargo, para
la mayoria de las features no hay una lista acotada de valores,
por lo que la recodificacion se ha basado en diccionarios con
asignaciones secuenciales. Por otra parte, las features textuales
han requerido recodificacién en su mayoria.

Una vez recodificadas, comienza el proceso de seleccion
de las features relevantes, que puede realizarse mediante di-
ferentes indices (indice de Gini, X2’ etc), siendo el coeficiente
de la Funcién de Informacién Mutua normalizado el que se
ha utilizado en este trabajo (ver ecuacion 2). Este método
no paramétrico estd basado en la estimacién de la entropia
entre dos features, aportando un coeficiente que mide la
dependencia entre ellas ([24], [25]). Al estar normalizada, se
han obtenido valores entre 0 y 1.

lul vl

. U0 Vi, N|UNVj|
MIU,V) =YY" N log BAIA

@

i=1 j=1

Ademds, una vez calculado este coeficiente para cada
feature y para poder decidir cudles entran al modelo, se ha
introducido un valor umbral (percentil 80) que nos permita
introducir aquellas features mas relevantes.

Observacion IIL.1 Es importante remarcar que esta selec-
cion de features se realiza para cada tipo de evento &, Eo y
Es de manera diferenciada.

Los resultados se muestran en la tabla V.

Tabla V
Features USADAS PARA LA CREACION DE LOS MODELOS SEGUN EVENTO

Tipos de feature &1 & &3
eliminada

Features expertos 23 23 23

Features vacias, constantes 30 54 62

y equivalentes
Features 59(+1)  35(+1) 27(+1)

candidatas

Features seleccionadas (FIM) 15 7 5

Las features seleccionadas tras la aplicacion de la Funcién
de informacion Mutua ya pueden ser usadas en la siguiente
etapa de creaciéon de modelos.

III-C. Construccion de modelos de aprendizaje automdtico

III-C1. Seleccion del modelo: Los ajustes de cada uno de
los modelos, para los distintos eventos, obtenidos en la etapa
de testado se recogen en la tabla VI.

Los indicadores correspondientes a las matrices de confu-
sién y curvas de aprendizaje para esos mismos modelos, por
cada uno de los eventos, obtenidos durante la etapa de testado,
se recogen.

Para el caso de &, que es el evento mds frecuente en
el almacén de datos suponiendo mds del 60 % de los casos,
podemos observar que los modelos que tienen un mayor ajuste
son DT, GB y RF. Ademds, su coeficiente M CC es muy
cercano a la unidad, aportando una prediccidon practicamente
perfecta (M CC € [—1,1]). Con respecto a la capacidad de los
modelos para detectar cada una de las clases de severidad, la
sensibilidad y la especificidad muestran valores muy elevados
en casi todos los modelos. Cabe destacar que para los modelos
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Tabla VI
INDICADORES DE CADA MODELO POR EVENTO

Modelo Indicador &1 ) Es
Ajuste 0. 86 1.0 1.0
AB Mcc 0.73 1.0 1.0
Sensibilidad ~ 0.86 1.0 1.0
Especificidad  0.9131 1.0 1.0
Precision 0.86 1.0 1.0
F1-score 0.86 1.0 1.0
Ajuste 0. 99 1.0 1.0
DT Mcc 0.9999 1.0 1.0
Sensibilidad 1.0 1.0 1.0
Especificidad  0.9999 1.0 1.0
Precision 1.0 1.0 1.0
Fy-score 1.0 1.0 1.0
Ajuste 0.99 1.0 1.0
GB Mcc 0.9999 1.0 1.0
Sensibilidad 1.0 1.0 1.0
Especificidad  0.9999 1.0 1.0
Precision 1.0 1.0 1.0
F'i-score 1.0 1.0 1.0
Ajuste 0.65 0.86 0.73
KM Mcc 0.41 0.14 -0.15
Sensibilidad ~ 0.65 0.86 0.73
Especificidad  0.8168 0.75 0.62
Precision 0.65 0.86 0.73
F1-score 0.65 0.86 0.73
Ajuste 0.99 0.99 1.0
RF Mcc 0.9999 0.96 1.0
Sensibilidad 1.0 0.9983 1.0
Especificidad  0.9999 0.9989 1.0
Precision 1.0 1.0 1.0
F1-score 1.0 1.0 1.0
Ajuste 0.52 0.96 0.83
MLP Mcc 0.0 0.0 0.0
Sensibilidad ~ 0.52 0.96 0.83
Especificidad  0.6666 0.66 0.66
Precisién 0.52 0.96 0.83
F1-score 0.52 0.96 0.83

con mayor ajuste, la sensibilidad obtiene su valor maximo
y la especificidad alcanza un valor de 0.999. En cuanto
a la precision y la puntuacién Fj, podemos observar que
éstas varfan desde valores bajos como (.52 hasta su valor
maximo de 1. Podemos comprobar que el comportamiento
de los indicadores es similar para los modelos DT, GB y
RF, pudiendo descartar que el modelo para & lo obtengamos
desde MLP, KM o AB.

Como podemos observar, para £ existe un triple empate
para los modelos DT, GB y RF. Esta situacién nos lleva a
plantear un mecanismo de seleccién del mejor modelo en el
que se tenga en cuenta el comportamiento esperado de estos
ante la generalizacién con patrones no conocidos, ver Fig. 1.

A continuacién, pasaremos a analizar el evento £. Aunque
este tipo de incidente no sea tan frecuente en el conjunto de
datos, estd caracterizado por estar claramente descompensado
desde el punto de vista de las asignaciones que tenemos
disponibles de este (inicamente S = 2, 3). Si nos fijamos en
los resultados incluidos en la tabla VI, podemos ver un ajuste
perfecto en los modelos AB, GB y DT. Cabe destacar que
el modelo construido mediante el algoritmo MLP no resulta
mejor que una clasificacién aleatoria (M C'C = 0), atin cuando
su ajuste sea muy elevado (Acc=0.96). Esta diferencia se debe,
principalmente, al desequilibrio presente en los datos. Atn
teniendo presente esta diferencia, este modelo obtiene mejores
indicadores que KM cuyos resultados son los peores.

Para poder resolver el empate que ha resultado, acudiremos

de nuevo a las curvas de aprendizaje, ver Fig. 2.

Finalmente, pasamos a analizar el evento &3, el menos
frecuente en la base de datos y, al igual que el anterior, con
clases no balanceadas (S = 1,2). Si volvemos a fijarnos en
los resultados mostrados en la tabla VI, podemos observar que
tenemos un comportamiento similar,y con un ajuste perfecto,
de los modelos creados mediante los algoritmos AB, GB, DT
y RF. Ademads, se vuelve a obtener una diferencia muy elevada
entre los ajustes resultantes de los modelos generados con
MLP y KM si tenemos en cuenta el desequilibrio entre las
clases que se obtienen en las matrices de confusién de dichos
algoritmos. Cabe destacar que incluso en el modelo construido
con el algoritmo KM, el valor del MCC es negativo, comen-
zando a mostrar una correlacion negativa entre los casos reales
y los predichos en cada clase.

Para poder seleccionar el modelo mds apropiado para la
clasificacién automadtica de la severidad de un determinado
evento, el procedimiento seguido es la elaboracién de un ran-
king que determina cudl es el mejor modelo de categorizacion.
Este ranking estd basado en los indicadores mencionados,
ponderando de manera positiva el ajuste y las predicciones
correctas. Debido a que se producen empates en la primera
posicion en algunas ocasiones, y a que las curvas de aprendi-
zaje son similares para los modelos en las primeras posiciones,
se ha introducido el tiempo de creacién de los modelos como
medida de desempate. Pueden consultarse los resultados en la
tabla VII.

Tabla VII
RANKING DE LOS MODELOS

Algoritmo & & &3

AB 40 32 20
DT 2 10 3¢
GB 10 20 40
KM 52 62 62
RF 3040 10

MLP 62 52 59

III-C2.  Validacion: Una vez se han seleccionado los
modelos, se ha procedido a realizar una ultima etapa: la
validacion. Para poder llevar a cabo esta fase, se ha obtenido
el ajuste de los modelos seleccionados cuando estos son
aplicados a DV para cada tipo de evento.

Los resultados han sido del 99,9 % para el modelo obtenido
para &1, y del 100 % para los modelos obtenidos para & y
Es.

III-D. Discusion y limitaciones

Los modelos obtenidos han sido generados con un unico
software que automdticamente ha separado los datos cata-
logados de los no catalogados de cada evento dentro del
almacén de datos, acudiendo automdticamente al aprendizaje
automatico supervisado para aquellos eventos que tenian datos
catalogados. Ademads, también se realiza de manera automati-
ca la creacion de la base de datos, la seleccion de features, la
construccién y cdlculo de los modelos y sus indicadores, y la
seleccion y validacion final.

Los modelos creados son aplicables a cualquier entorno
real en el que se incluyan registros de los ciberincidentes
analizados, y sea necesario catalogar su severidad. Debido al
dinamismo de este tipo de almacén de datos, la aplicacion
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Figura 1. Curvas de aprendizaje para E1. Eje X: tasa de acierto. Eje Y: tamafio de muestra de entrenamiento
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del modelo requeriria un re-entrenamiento de lo modelos
de forma periddica. Este entrenamiento ha de ser creado
mediante procesado en batching, aunque la aplicacién de lo
modelos obtiene su médxima eficiencia cuando se realiza a
tiempo real.

Una de las principales limitaciones del trabajo es la confi-
dencialidad de los datos con los que se ha trabajado.

IV. CONCLUSIONES

En este trabajo se ha desarrollado un modelo de categori-
zacion automadtica de la severidad de ciberincidentes a través

de los registros generados por estos en los centros de gestion
de eventos de ciberseguridad.

La solucion propuesta puede ser aplicada al célculo del
nivel de peligrosidad de los ciberincidentes con la finalidad de
poder establecer medidas preventivas y reactivas ante eventos
de ciberseguridad. La posibilidad de realizar esta asignacion
de manera automadtica permite ofrecer un sistema de gestion
de incidentes més eficaz que no suponga demoras o atrasos,
ademads de optimizar los recursos materiales y personales de
las instituciones o empresas.
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Abstract—Phenomenons like Social Networks, Cloud Comput-
ing or Internet of Thing are unknowingly generating unimagin-
able quantities of data. In this context, Open Source Intelligence
(OSINT) exploits such information to extract knowledge that is
not easily appreciable beforehand by the human eye. Apart from
the political, economic or social applications OSINT may bring,
there are also serious global concerns that could be covered by
this paradigm such as cyber crime and cyber threats. The paper
at hand presents the current state of OSINT, the opportunities
and limitations it poses, and the challenges to be faced in the
future. Furthermore, we particularly study Spain as a potential
beneficiary of this powerful methodology.

Index Terms—OSINT, Cyber security, Cyber defense, Cyber
intelligence, Spain, Law Enforcement Agencies, Threat Intelli-
gence

I. INTRODUCTION

Open Source Intelligence (OSINT) embraces a set of tech-
niques collecting information from different open sources
(e.g., legally available documents, social networks, public
activities of states, companies and society, etc.) in order
to infer knowledge to be used for a specific purpose [24].
Although it might seem to be a novel paradigm, it has actually
been around for a long time. For instance, during the World
War II the radio was snooped to spy the adversaries. Already
in the year 1941, the Foreign Broadcast Information Service
(FBIS) was created by the USA to gather public information
from other countries. Even during the Cold War the Soviet
Union, China and other countries used OSINT through the
exploration of public documents and technical information of
foreign developments [18].

Traditional OSINT was conducted in a manual fashion in
the sense that it was necessary to have analysts in charge
of collecting public data and analyzing it in order to extract
knowledge. However, the current era of the information has
provoked that such a growing and huge amount of data is
available on the Internet [23]. As a consequence, original OS-
INT processes become ineffective with this modern demanding
conditions. This issue motivates the development of innovative
tools for automating the collection and analysis of data.

Nowadays, OSINT is widely used by governments and
intelligence services to conduct their investigations [1]. Nev-
ertheless, it is not only utilised for state affairs, but also
new research lines are taking advantage of this paradigm for
many goals. Indeed, actual research works tend to follow three
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Cybercrime and

Organized Crime
Spot illegal actions
Retrieve suspicious traces
Monitor malicious groups
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Cyber Security and
Cyber Defense

Sentiment Analysis
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Political campaigns
Disaster management

Foot printing
Forensics analysis
Proactive auditing

Fig. 1. OSINT principal use cases

main applications which are represented in Figure 1 and are
described next:

o Social opinion and sentiment analysis: Related to the
boom of social networks, it is possible to collect user’s
interactions, messages, interests and preferences to ex-
tract non-explicit knowledge. Such collection and anal-
ysis could be applied to marketing, political campaigns,
disaster management or even cyber defense [3].

o Cybercrime and organized crime: The open data is con-
tinuously analyzed and matched by OSINT processes in
order to spot criminal intentions at an early stage. Taking
into account adversaries’ patterns and relationships be-
tween felonies provides to security forces an opportunity
to promptly detect illegal actions [16].

o Cyber security and cyber defense: Information and Com-
munication Technology systems are continuously at-
tacked by criminals [12]. Research becomes hence crucial
to defend ourselves from cyber attackers, concretely by
facing the challenges that are still open in the field of
cyber security [10]. In this sense, data sciences are not
only being applied to the footprinting in pentestings, but
also to the preventive protection of the organizations and
companies. Concretely, by performing analysis of daily
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attacks, correlating them and supporting decision making
for an effective defense, but also for a prompt reaction
[19]. In the same way, OSINT can be also considered in
this context as a source of information for tracebacks and
investigations.

Additionally, it is important to note that the utilization of
public data has also compromising issues. There is a strong
ethical component which is linked to the user’s privacy. In
particular, the profiling of people [15] could reveal personal
details such as their political preference, sexual orientation or
religious beliefs.

This article addresses the current state of OSINT since, to
the best of our knowledge, there is no published work that
integrates the recent advances of this paradigm, the opportu-
nities it offers and the existing facilities to support OSINT
processes. Specially, we study the spread and employment of
OSINT techniques in Spain.

Furthermore, our purpose is to stimulate researches and
advances in OSINT. As we have seen so far, OSINT is a
promising mechanism that concretely improves the traditional
cyber intelligence and cyber defense fields. However, there is
still a long way to go to explore in this topic, and this article
presents some future lines of research.

The remainder of this paper is organized as follows. Section
IT offers a review of recent research works in the field of
OSINT. Section III discusses the motivation, pros and cons of
the development of OSINT. Then, Sections IV and V describe
some techniques and tools that facilitate searches through
open data sources. Section VI contextualizes OSINT in Spain
by describing some evidences of its usage and presenting
certain Spanish public databases. Section VII poses some open
challenges relative to research in OSINT. Finally, Section VIII
concludes with some keys remarks, as well as future research
directions.

II. STATE OF THE ART

In recent years, with the advances of big data and data
mining techniques, the research community has noticed that
open data is a powerful source of analyzing social behaviors
and obtaining relevant information [4].

With regards to the use of OSINT for extracting social
opinion and emotions, Santarcangelo et al. [22] proposed a
model for determining user opinions about a given keyword
through social networks, specifically studying the adjectives,
intensifiers and negations used in tweets. Unfortunately, it is
a simple keyword-based solution only designed for Italian
language not taking into account semantic issues. On the
other hand, Kandias et al. [14] could relate people’s usage
of social networks (in particular, Facebook) to their stress
level. However, the experiments were carried out only with
405 users, while nowadays there is a chance of processing
much larger amounts of data.

In the context of cybercrime and organized crime, there
are several works that explore the application of OSINT for
criminal investigations. For example, OSINT could increase

the accuracy of persecutions and arrests of culprits with frame-
works like the proposed by Quick et al. in [21]. Concretely,
authors apply OSINT to digital forensic data of a variety of
devices to enhance the criminal intelligence analysis.

In this field, another opportunity that OSINT offers is the
detection of illegal actions as well as the prevention of future
crimes such as terrorist attacks, murders or violations. In fact,
the European projects ePOOLICE [20] and CAPER [2] were
designed to develop effective models for scanning open data
automatically in order to analyze the society and detect emerg-
ing organized crime. In contrast to the previous mentioned
projects, whose proposals were not practically used in real
cases, Delavallade et al. [6] describe a model based on social
networks data that is able to extract future crime indicators.
Such model is then applied to copper theft and to jihadist
propaganda use cases.

From the point of view of cyber security and cyber
defense, OSINT represents a valuable tool for improving our
protection mechanisms against cyber attacks. Pinto et al. [11]
propose the use of OSINT in the Colombian context to prevent
attacks and even to allow strategic anticipation. It includes
not only plugins for collecting information, but also machine
learning models to perform sentiment analysis. Moreover, the
DiSIEM european project [7] maintains as a first goal the
integration of diverse OSINT data sources in current SIEMs
(Security Information and Event Management) to help reacting
to recently-discovered vulnerabilities in the infrastructure or
even predict possible emerging threats. Lee et al. [17] also
designed an OSINT-based framework to inspect cyber security
threats of critical infrastructure networks. However, all these
approaches have not been applied to real world scenarios, thus
their effectiveness remains questionable.

III. BACKGROUND

The incredible growth of new technologies, services and
social networks based on the Internet is putting information
on the central axis of the world. In fact, a large part of it is
publicly available, which means that anyone at any time in
any place has access to this data.

Another phenomenon that is going on nowadays is the
evolution from traditional criminal techniques to cybercrime.
Extortion, fraud, identity theft or child exploitation are now
carried out through the network, burglary has become hacking
and fraudulent calls are recently known as phishing.

Fortunately, the good news is that almost every cybercrim-
inal uses the Internet not only for illegal actions, but also
for personal purposes. Leveraging this fact, OSINT seeks to
connect both issues through the analysis of public data to
produce cyber intelligence.

From a technical point of view, as we can see in TABLE I,
OSINT exposes a number of benefits although it has also to
deal with some restrictions. Regarding the positive points, we
could highlight the following:

o Huge amount of worthwhile open source data to be

analyzed, crossed and linked [23]. It includes social net-
works, public government documents and reports, online
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Pros [ Cons

Huge amount of public information Complexity of data management

High capacity of computing Unstructured information

Big data and machine learning Misinformation

Complementary types of data Data sources reliability

Flexible purpose and wide scope Strong ethical/legal considerations

TABLE T
OSINT PROS AND CONS

multimedia content, newspapers and even the Deep web
and Dark web, among others. The latest commented
sources are especially interesting for OSINT [13]. Both
the Deep Web and the Dark Web (the latter circumscribed
within the former) contain even more information than
the Surface Web (the Internet known by most users). In
order to be able to access these networks, it is necessary
to use specific tools since their contents are not indexed
by traditional search engines.

Unlike the Surface Web and most of the Deep Web, the
Dark Web offers anonymity and privacy to users who
utilize it. This property makes criminals use this network
to surf, conduct their searches and publish for illegitimate
purposes while hiding their identity. Therefore, the Dark
Web is an ideal source to apply OSINT and fight against
cybercrime, organized crime or cyber threats. On the
other hand, the persecution and de-anonymization of
these people are a challenge for OSINT to work.

o Powerful computing capacity to mix large sets of data,
relationships and patterns from different types of open
sources. In particular, it allows the creation of complex
inferences that are naturally unpredictable to humans [9].

« Emerging proliferation of big data and data mining tech-
niques, as well as machine learning algorithms, which can
automate and make investigation processes and decision
making more intelligent and efficient [9].

o Possibility of completing OSINT with other types of
information [5]. The system’s inherent structure is open
enough to accept also classified data or citizen collabo-
ration within its engine.

o Generic implementation that allows different kinds of
targets and several paths of exploration. As a conse-
quence, OSINT applications could monitor suspicious
people or dangerous groups, detect influence profiles
related to radicalization, study worrying trends of the
society, support the relative attribution of cyber attacks
and crimes, etc [1].

However, using open source data also presents disadvan-

tages which need to be considered as well:

o The quantity of data is immeasurable and, logically, it is
challenging to handle it efficiently and effectively [8].

o The public information available on the Internet is inher-
ently unstructured. This means that the data collected by
OSINT is so heterogeneous that makes it difficult to clas-
sify, link and examine it in order to extract relationships
and knowledge [3].

o Social networks and communication media are flooded

with subjective opinions, fake news and canards [3]. For
this reason, the existence of misinformation has to be
considered in the implementation of OSINT mechanisms.
The reliability and authority of the information are indeed
the key to success.

o Ideally, the collected data should come from authorita-
tive and reviewed sources (official documents, scientific
reports, reliable communication media) [8]. In practice,
OSINT will also deal with subjective or non-authoritative
sources, as it could be the content of social networks or
manipulated media.

o Ethical and legal considerations are fundamental in the
development of OSINT. The results should respect user’s
privacy and not reveal intimate and personal issues [15].
In fact, the scope of the searches should be, by definition,
limited to open data sources.

Since we can not allocate the police within each possible
communication of the world, there is still an opportunity of
using the public data to detect anomaly patterns and malicious
behaviours. How calm would the cybercriminals be if, not only
every single step of their telematic actions, but also their daily
life, were relevant clues for investigators?

IV. OSINT TECHNIQUES

As it has been shown, OSINT is quite promising and
powerful, but its implementation is also challenging. Thus
for instance there are several manual techniques that provide
public data to the end user, as we will see next.

A. Search engines

Everyone knows of the existence of Google, Bing or Yahoo
search engines, among others. The traditional use of them is
the simplest way of applying OSINT.

Moreover, services like Google support filters to refine
searchs !. For instance, the use of “” permits exact-matches,
OR and AND act as logical operators, or * as a wildcard. It also
allows the introduction of conditions like filetype to specify a
certain file type, site to limit results to those from a specific
website, or intitle to find pages with certain keywords within
their title.

It is worth noting that, for example, a search in Google for
DNIs (i.e., Spanish ID cards) within the Region of Murcia
website outputs more than 15,000 results in less than half a
second through the following query:

site:carm.es filetype:pdf intext:dni

B. Social networks

Nowadays, services like Facebook or Twitter have invaded
our society. Any curious person has realized that lot of per-
sonal information can be found without advanced knowledge
of these platforms. Thus, these applications offer precise
search possibilities in the context of OSINT.

Uhttps://support.google.com/websearch/answer/2466433 ?hl=en
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Facebook permits specific queries by visiting elaborated
URLs. For example, www.facebook.com/search/facebook-
id/search-token, where facebook-id is the user identificator and
search-token defines the criterion of the search (namely, pages-
liked, photos-liked, places-visited, etc). Twitter not only sup-
ports advanced searches through URLSs, but also implements a
user-friendly interface in https://twitter.com/search-advanced.

Logically, these characteristics can be extended to the rest
of social networks in some way.

C. Other OSINT services

There are other specific websites that offer relevant infor-
mation given a certain kind of input:

e Email address: The website hunterio returns whether
an email address is valid or not, haveibeenpwned.com
informs whether an email address has been hacked and
pipl.com finds information related to the owner of such
email address.

o Username: The service knowem.com checks the availabil-
ity of a given username in social networks or domains.

o Real name: Apart from social networks, there are geneal-
ogy sites like FamilySearch or GENi that provide kinship
information.

e Location: Google Maps or Wikimapia are well known
sites to find out locations from GPS coordinates. On the
contrary, it is also possible to get the GPS coordinates
from a location name at www.gps-coordinates.net.

o IP Address: The service www.iplocation.net gets the
location from a given IP address, whereas viewdns.info
provides more technical information (whois, reverse IP
lookup, traceroute, etc.).

e Domain: It is possible to visualize domain
connections through www.threatcrowd.org or
www.visualsitemapper.com.  Furthermore,  checking

DNS and mailservers is also useful, by visiting
www.domaincrawler.com or who.is/dns. There are also
services like www.alexa.com and www.similarweb.com
which calculate traffic statics and others like
findsubdomains.com which search for subdomains.
Finally, the site web.archive.org explores content within
a number of archived domains.

It is clear that, by combining different techniques, it is
possible to produce extremely useful knowledge about any
connected target. Nevertheless, the scope of these resources
have a general purpose and it is limited to specific fields.
For that reason, researchers and developers have implemented
more precise solutions for gathering better quality information.

V. OSINT TOOLS

Fortunately for people conducting OSINT activities, there
are also more sophisticated tools that automate the collec-
tion of public information and infer interesting relationships.
TABLE II presents the main features of the most popular
and relevant open source OSINT tools today. Nevertheless,

a complete view of the variety of OSINT resources can be
displayed on the OSINT framework?.

A. FOCA (Fingerprinting Organizations with Collected

Archives)

This product®, designed by ElevenPaths, analyzes the meta-
data of documents (Microsoft Office, PDF, Open Office,
etc) available on the Internet. The software finds the hidden
information, unifies it, and recognises the files that have been
created in the same computer, or servers and clients that
could be related to them. The server discovery module also
includes more functionalities like web search, DNS search or
IP resolution.

B. IntelTechniques

IntelTechniques consists in a website*, created by Michael
Bazzel, which offers hundreds of online search utilities. There
are several modules divided by the target data that allow
searching by email, social network profile, real name and user
name, among others, in order to present to the end user the
collected public information. It is a comprehensive tool that
makes use of other simpler techniques, as the ones commented
previously.

C. Maltego

Maltego is a well-known application® that finds public
information within different sources about a certain target and
presents it in the form of a directed graph for its analysis.
Specifically, this tool infers advanced relationships (from data
X to data Y) automatically with the so-called transforms.
Although Maltego implements its generic transforms, it is
also possible to implement and include custom ones for more
specific purposes. For example, it would be very interesting
to develop OSINT transforms for the Spanish context in order
to take advantage of the existing open sources of Spain.

D. Metagoofil

Metagoofil is an information gathering tool® that extracts
metadata of the files found for a specific domain or URL
target. It is usually used for pentesting as it is able to reveal
usernames, software versions and servers or machine names.

E. Recon-NG

Recon-NG is a web recognition framework’ similar to
Metasploit® which focuses its search depending on the loaded
modules and the introduced input. It could obtain emails of
the organization, locations, information of the administrator
and users, whois information, etc.

2osintframework.com
3https://www.elevenpaths.com/es/labstools/foca-2
“https://inteltechniques.com
Shttps://www.paterva.com/web7/buy/maltego-clients.php
Ohttps://github.com/laramies/metagoofil
Thttps://bitbucket.org/LaNMaSteR 53/recon-ng/wiki/browse
Shttps://www.metasploit.com/
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nterleciniques company, | IP Address 1€ TP, evera results interface nine OSINT virtual
p File URL .
community machine
Location,
Personal . .
information Multiple Custom Linux, Auto input/
Maltego ’l  Domain File URL X N Program Windows, output refeed,
company, results transforms .
: MAC Results in
community .
oriented graph
. . Command Linux, - o
Metagoofil X Domain File type X Metadata X line Windows Limit of results
Location,
Recon-NG . Persongl Domain X Several Multiple X Corr'lmand Linux Modules for
information results line discovery and
exploitation
Country, Operating
City, system, Network Web . Location,
Shodan Keyword, IP Address, X X info X interface Online Webcam captures
Hostname Port
Domain Modules for
Spiderfoot Email IP Address, X Several Multiple Custom . Web L}nux, dlscover_y ’
results modules interface Windows Results in
Subnet .
oriented graph
Domain Network Command Linux, Results in reports
The Harvester Company ’ X Several . X . Windows, . ports,
DNS server info line MAC Limit of results
TABLE 1T

MAIN FEATURES OF THE SELECTED OSINT TOOLS

F. Shodan

Shodan is a search engine’ that provides public information
of Internet-connected nodes, including loT devices. The rec-
ollection of information is made through protocols like HTTP
or SSH, so it allows search filters such as IP address, country
name or even keywords. In general, it is used for network
purposes, as it could be the monitoring of the network security
or exploring network topologies.

G. Spiderfoot

Similar to Maltego, Spiderfoot is a reconnaissance too
that automatically goes through lots of public data sources to
compile intelligence related to IP addresses, domain names, e-
mail addresses, names and more. Given the target, Spiderfoot
uses the selected modules (equivalent to transforms) to per-
form its analysis. The results are represented in a node graph
with all the found entities and relationships. In this case it is
also possible to define our own modules.

H. The Harvester

This software'! allows the collection of public information
relative to a domain or company name. In particular, it is
capable of listing emails of the company or hosts related
to the domain. It also permits user-friendly HTML/XML
representations of the results.
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https://www.shodan.io
Ohttps://www.spiderfoot.net
Mhttps://github.com/laramies/theharvester

1. OSINT tools comparison

Depending on the user needs (see TABLE II), some tools
will be more suitable than others for a given task.

If we want to extract hidden information from files, FOCA
and Metagoofil are specific tools designed for this purpose.
In particular, the first product seems to be more complete
than the second one, in the sense that it is able to infer more
information from the metadata.

If we are looking for network-focused information,
Shodan and The Harvester are interesting options for this cer-
tain task. However, we would recommend Shodan as it permits
wider variety of inputs, it offers a user-friendly interface and
it does not require installation.

Finally, if the aim of the search is to gather as much
information as possible for a given input, the resources
InterTechniques, Maltego, Recon-NG and Spiderfoot will re-
turn diverse data and relationships. Among them, the most
sophisticated ones would be InterTechniques and Maltego. The
first website offers different types of search which will operate
through a very large number of data sources, but it is not
as integrated as Maltego. In fact, this last tool implements
automated inference processes between inputs and outputs that
raise the scope of the original search. Moreover, it is extensible
with custom discovery procedures.

Logically, although this comparison has been made accord-
ing to the desired output, in practice the user will be limited by
the available input and the data type accepted by OSINT tools.
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Finally, note that these tools are complementary, meaning that
a deep OSINT investigation could profit from all of them.

VI. OSINT IN SPAIN

Intelligence services have been traditionally associated with
the labour of Law Enforcement Agencies (LEAs) and Military
Bodies. In the same way, OSINT is considered nowadays as an
important key of classified investigations and secret operations
in state affairs [1].

As far as we were able to explore in the official websites,
reports and documentation, government organizations seem
to implement internal mechanisms which basically consist
in gathering raw information and transforming it into useful
knowledge. In a representative way, we could mention the
United Estates Federal Bureau of Investigation (FBI), United
States Central Intelligence Agency (CIA), Canadian Security
Intelligence Service (CSIS), EUROPOL, North Atlantic Treaty
Organization (NATO), US DA (Department of Army) or NPIA
(National Policing Improvement Agency) of England.

In Spain, the situation is quite similar. It is not easy to find
clear evidences of the application of OSINT by the state forces.
The confidentiality of this type of agencies makes it difficult
to discover their internal operating mode and the impact of
OSINT in their current investigations. Nevertheless, as a result
of a deep search, we have some subtle findings that confirm,
indeed, that OSINT is currently used by Spanish LEAs:

e Yet in 2007, the director of the CNI (i.e., Spanish
National Intelligence Agency) said'? that open sources
were “fundamental to the elaboration and work of Intel-
ligence”.

o CIFAS (i.e., Spanish Military Intelligence Agency) also
seems to use OSINT as a way of obtaining information.
We have found some slides that confirm this, dated in
2008, which are uploaded in the Spanish Defense Staff
website!?.

o In 2010, when the director of the CNI announced!* the
creation of an ethical code for special agents, he also
insisted on the fact that modern intelligence was not just
based on physical presence, as today “you might get more
information sitting on a computer, exploring messages
from the bad guys”.

« In 2017, the Spanish Ministry of Defense opened a public
call'® for the contract called “Development of OSINT tool
based on IDOL HAVEN platform”.

o In the present, the Spanish Army is designing a new
model called Brigade 2035' which incorporates inno-
vative technological advances for enhancing operations.
In this project, one of the defined combat functions is

2https://www.elconfidencialdigital.com/articulo/vivir/CNI-califica-
fundamental-abiertas-contradice/20071023000000049386.html
Bhttp://www.emad.mde.es/Galerias/EMAD/novemad/fichero/EMD-
CIFAS-esp.pdf
4https://www.lavanguardia.com/politica/20100624/53951898847 /el-
director-del-cni-anuncia-un-codigo-etico-para-los-agentes-secretos.html
Shttps://contrataciondelestado.es/wps/wem/connect/ff96fa82-7fd6-40bd-
be5b-36ef3fd4e65b/DOC_CN2017-498874.pdf’MOD=AJPERES
1ohttp://www.ejercito.mde.es/estructura/briex_2035/principal.html

Intelligence, which clearly states OSINT as a key respon-
sibility: “Other facilities of growing importance will be
open source obtainment (including social networking)...”.
o The Spanish Ministry of the Interior has published in the
Annual Recruitment Plan for 2019!7 some investments in
“systems for obtaining OSINT in the cyberspace”

Bearing in mind all these points, it seems that currently
OSINT is indeed relevant in the internal affairs of Spain. In
addition, note that to be effective, this paradigm depends on
the public data available on the Internet, among other sources.
In this regard, apart from social networks and other open
data sources, there are authoritative Spanish sites where public
information is published.

According to the European Data Portal and its official
reports'® about Open Data maturity across Europe, Spain is
one of the most advanced countries in transparency and open
data. In fact, it has been in first or second position in the
ranking of Open Data Maturity in the last four years. As
it is indicated, the Spanish Government has promoted more
than 160 open data initiatives and has over 23,800 public
information catalogues. For example, the Open Data Initiative
of the Government of Spain'® is a clear proof of how Spain
encourages transparency. OSINT could benefit from that, but
it should deal with aggregated and statistical information by
linking it and inferring new knowledge.

However, it would be more interesting to analyze govern-
mental platforms which are not anonymized. For instance, the
Spanish Ministry of the Treasury, the Spanish Ministry of the
Interior or the Spanish Ministry of Defense usually publish
documents with personal information (site:hacienda.gob.es
filetype:pdf intext:dni, for example). In the same way, this
could be also applied to Spanish Autonomous Communities
websites.

Moreover, Europe has also a public data platform?® where
we could find a lot of public information. For instance, in
the context of foreign policy and security, an updated list of
financial sanctions is presented in the “European Union Con-
solidated Financial Sanctions List” document. In particular,
it reveals personal information about individuals, groups and
entities.

All the aforementioned facts demonstrate that Europe, and
especially Spain, are adopting strong Open Data policies. As a
direct consequence, the amount of objective data available on
the Internet is rapidly increasing. OSINT should, in addition
to other open sources of information, take advantage of
this powerful opportunity to collect, analyze, link and infer
knowledge from reliable and official sources.

VII. OPEN CHALLENGES

After a review of the existing OSINT techniques, tools and
status, it is also necessary to enumerate some gaps of this

Thttp://www.defensa.gob.es/Galerias/gabinete/ficheros_docs/2019/
PACDEF_2019_Documento_Pxblico.pdf

18https://www.europeandataportal.eu/en/dashboard#2018

https://datos.gob.es/es

20http://data.europa.eu/euodp/en/data
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paradigm. Although OSINT seems to be ideal, in reality it
is necessary to make it more sophisticated and applicable to
uncontrolled scenarios of the real world. As far as we know,
there are some challenges that are not solved yet and should
be faced by the research community:

A. Propagation of the gathering process

With the development of big data and data mining tech-
niques, it should not be a problem to avoid collecting data in
a manual manner. Although OSINT techniques (Section IV)
and tools (Section V) improve this, they work with single
and basic explorations. In this sense, it would be appealing
to implement refeed mechanisms by concatenating searches
from outputs to inputs. As a consequence, the original search
would also have, not only direct inferences, but also indirect
and not explicit relationships.

B. Integration of several open data sources

OSINT activities should consult as many sources as possible
in order to cover the widest possible spectrum. This means
that the system has to normalize the gathered information,
which is typically unstructured, in order to perform an effective
analysis. In this context, it is important to filter repeated items.

C. Detection of irrelevant data and misinformation

Due to the huge amount of data publicly available, an
OSINT process needs to be capable of distinguishing the
relevance of each piece of information, discarding data which
do not add value. Furthermore, it is crucial to detect misin-
formation that would corrupt the results. In fact, it would be
interesting to analyze information as well fake with the aim
of extracting intelligence.

D. Extension across the whole world

One of the main drawbacks of the existing OSINT resources
is that they are usually oriented to specific countries. As
a result, they are leaving aside other interesting open data
sources from different territories. Taking this negative issue
into account, interoperability is a desirable property to be
considered in OSINT design. Note that it would increase the
scope of the searches and the usage by end-users.

In Spain, for instance, we use tools that are designed in (and
for) foreign countries. However, there are not OSINT solutions
which include Spanish public repositories in the gathering
phase (as government open data platforms could be). In this
sense, we are not benefiting from the goldmine that supposes
being one of the most transparent countries of Europe.

E. Enhancement of the analysis process

OSINT analysis is not as intelligent as it could be. The
existing tools are limited to throwing all the information found
and its relationships. However, the analysis process should
incorporate semantic analysis, study of patterns, correlation
with other events, occurrences or datasets. Ideally, the OSINT
of the future should be able to provide the end user with the
specific piece of information he/she is searching, as well as to
return convincing answers in investigations.

F. Awareness of ethical and legal considerations

The use of OSINT should be restricted to legal activities
and non-malicious purposes. To achieve this, OSINT has to
be designed respecting the user’s privacy and data protection
laws. Furthermore, OSINT tool developers should also take
into account that the end-user could be a delinquent trying to
commit a crime. For this reason, the use of the most powerful
tools should be limited to LEAs and Intelligence Services.

G. Summary

All the abovementioned challenges build the path between
the Second Generation and the Third Generation of OSINT.
As it is presented in [24], the Second Generation started with
the rise of Internet and Social Media, and the challenges
were “technical expertise, virtual accessibility and constant
acquisition”. In contrast, the evolution to the Third Generation
is supposed to appear nowadays and will have to include
“direct and indirect machine processing of data, machine
learning, and automated reasoning”.

VIII. CONCLUSIONS AND FUTURE WORK

OSINT is changing the traditional intelligence processes
into an automated procedure capable of taking investigations
to all parts of the world. In fact, it is not only available for Law
Enforcement Agencies (LEAs) and Intelligence Services, but
also for curious people without technical training. However,
there is still a lack of serious approaches for transforming
OSINT into a robust and self-managed solution.

The paper described the status of this paradigm today. It
revealed that the effectiveness of current works is questionable
due to their poor application in real scenarios. The article
also presented some OSINT techniques for basic searches and
described the most sophisticated OSINT tools for advanced
investigations.

In the context of Spain, we pointed out some indications
which might confirm that Spanish LEAs use OSINT in their
internal procedure. Furthermore, we categorized Spain as a
goldmine due to its Open Data maturity. Actually, it is one
of the highest one of Europe according to the European Data
Portal.

Finally, the article outlined some open challenges related to
gathering, analyzing and extracting real knowledge from the
immersion of the internet. The future directions could address
such challenges by including advanced techniques in OSINT
processes in order to improve the current performance. To this
extent, the OSINT ultimate goal is to be able to ensure the
desired finding for a certain purpose, in an automated and a
self-driven way.
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Resumen- Los algoritmos de inteligencia artificial ya tienen un
papel protagonista en el ambito de la ciberseguridad y la
deteccion de ataques, pudiendo presentar mejores resultados en
algunos escenarios que sistemas de deteccion de intrusiones
clasicos como Snort o Suricata. Dentro de los algoritmos de
aprendizaje automatico, este articulo se centra en la evaluacion
de la aplicabilidad de uno de los mas populares: las redes
neuronales. Para ello, se plantea en primer lugar una
categorizacion para datasets de ciberseguridad que divide sus
caracteristicas en varios grupos. Haciendo uso de dicha division,
este trabajo busca determinar qué modelo de red neuronal
(multicapa o recurrente), funcién de activacion y algoritmo de
aprendizaje arroja valores mas elevados de precision en funcién
del grupo de caracteristicas del que se disponga. Asimismo, y con
estos resultados, se pretende deducir qué tipo de caracteristicas
presentes en un dataset son mas relevantes y representativas para
la deteccion y asi, hacer més ligera la carga computacional de la
red.
Index Terms- Dataset,

Automético, Redes Neuronales

Ciberseguridad, Aprendizaje

Tipo de contribucion: Investigacion

I. INTRODUCCION

El incremento de la complejidad de los sistemas de
informacion ha justificado, en cierta medida, la proliferacion
del uso y aplicacion de métodos y técnicas de Inteligencia
Artificial (IA) en el ambito de la seguridad informatica. En
concreto, la IA ha tenido una mayor incidencia en la deteccion
de software dafiino o la deteccion de anomalias e intrusiones,
generando nuevos modulos de soporte a las decisiones mas
eficientes y robustos [1]. Esto favorece, entre otras cosas, que
la interaccion humana se pueda centrar en acciones mas
abstractas como puede ser la supervision general de los
sistemas o el analisis de errores, i.e. falsos positivos. Ademas,
las técnicas de IA también ayudan a las personas encargadas
de la seguridad informadtica a gestionar y analizar la ingente
cantidad de datos que los nuevos sistemas de informacion son
capaces de generar.

Como se ha mencionado, uno de los usos mas habituales de
la TA es la generacion de sistemas de deteccion de intrusiones
(IDS) [2], que completan IDS clasicos como pueden ser Snort
o Suricata. Dichos sistemas manejan un gran volumen de datos
que deben ser evaluados de forma rapida y actuar conforme a
dicha evaluacion para minimizar los riegos. Ademas del
desarrollo de nuevos y mas eficaces IDS, la IA se ha utilizado
como base de implementacion de sistemas de deteccion de
intrusiones mediante técnicas de aprendizaje automatico para
la categorizacion de patrones mediante modelos tanto

explicitos como implicitos [3]. Estas técnicas ofrecen también
una capacidad de adaptacion elevada ante la adhesion y
procesamiento de nueva informacion.

Entre todas las técnicas de aprendizaje automatico
disponibles, este trabajo de investigacion se ha centrado en el
estudio de modelos computacionales basados en redes
neuronales. Asi, el objetivo principal de este trabajo es
determinar qué modelo de red neuronal ofrece mejores
resultados de analisis para diferentes tipos de datos propios del
contexto de la seguridad de la informacion. Es decir, teniendo
en cuenta que dependiendo del escenario en el que nos
encontremos dispondremos de un tipo de datos concreto, este
trabajo pretende mostrar qué conjunto de parametros de una
red neuronal favorecen la creacion de mecanismos de
deteccion que proporcionen una respuesta Optima. En concreto,
este trabajo se ha centrado en el estudio y comparacion de redes
neuronales multicapa y recurrentes, con especial atencion a
datos de cardcter temporal. Por ultimo, se aborda la
categorizacion de un dataset para determinar qué tipo de datos
son mas relevantes para la deteccion de un determinado tipo de
ataque.

Para lograr el objetivo de este trabajo de investigacion, el
presente articulo se ha organizado como sigue. En primer
lugar, la seccion II presenta una perspectiva teorica de las redes
neuronales (multicapa y recurrentes) y los parametros de éstas
que pueden ser modificados. A continuacion, la seccion III
analiza los trabajos mas relevantes que han optado por la
aplicacion de estos tipos concretos de redes neuronales para la
deteccion de ciberataques. Las secciones IV y V ofrecen el
estudio y justificacion de la eleccion de los datos utilizados en
esta investigacion. Por ultimo, las secciones VI'y VII presentan
los resultados y conclusiones de este trabajo.

Il. REDES NEURONALES

Las redes neuronales artificiales son sistemas complejos
construidos mediante unidades computacionales simples
llamadas neuronas, de forma analoga al comportamiento de las
neuronas en los cerebros bioldgicos. Dichas neuronas estan
interconectadas entre si a través de enlaces que gestionan el
estado de activacion de las neuronas adyacentes.

Cada una de las neuronas funciona de acuerdo a una
funcion de activacion, que relaciona la entrada con la salida de
la misma. Las funciones de activacion mas comunes se detallan
en la Tabla I. Las conexiones o pesos que conectan las
neuronas se van actualizando de acuerdo al algoritmo de
aprendizaje empleado, explorados en la seccion II-B, cuyo
proposito es disminuir el error entre la salida deseada y la
obtenida.
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A. Tipo de redes neuronales

Las redes neuronales mas habituales son las denominadas
feedforward, redes donde la sefial viaja en un solo sentido
(desde la entrada hacia la salida) y no hay bucles. Esto quiere
decir que la salida de una capa no afecta a la misma capa.

Pueden estar compuestas de una por una capa de neuronas
(monocapa) o varias (multicapa). Este estudio se centra
unicamente en las redes multicapa (Fig. 1).

En contraposicion a las redes neuronales feedforward,
aparecen las redes neuronales recurrentes (RNR) donde las
sefiales pueden viajar en ambas direcciones, introduciendo
bucles en la red. Esto tiene como consecuencia que la salida de
una capa puede afectar a esta misma capa, es decir, puede
otorgarle a la red la propiedad de memoria. Por ello, este tipo
de red neuronal es empleado para el modelado de series
temporales o tareas [4].

El uso de las RNR es menor en comparacion a las redes
feedforward, en parte porque los algoritmos de aprendizaje son
mucho menos eficaces (hasta la fecha). Sin embargo, se
presentan como una alternativa muy interesante[5].

Capa de Entrada

Capa Oculta Capa de Salida

Salida

Fig. 1. Red Neuronal Multicapa.

Una de las arquitecturas de RNR mas empleadas son las
redes LSTM (Long Short-Term Memory) [4], que minimizan
el problema del desvanecimiento del gradiente. La Fig. 2
presenta el esquema basico de una unidad de procesamiento de
este tipo de redes neuronales.

La clave para entender el funcionamiento de estas redes son
los valores C;_; y C;, que representan el estado de cada celda.
Asi, una celda puede mantener su estado en el tiempo (a través
de la linea horizontal que conecta C;_; y C;); mientras regula

el flujo de informacion entre la entrada y la salida a través de
puertas no lineales.

G

o
hey |

Xe

Fig. 2. Unidad LSTM

B. Algoritmos de aprendizaje

El aprendizaje es el proceso por medio del cual los grados
de libertad de una red neuronal son adaptados a través de un
proceso de estimulacion por el entorno en el cual la red se
encuentra inmersa, es decir, el proceso por el cual la red
neuronal modifica sus pesos (conexiones entre neuronas) en
respuesta a una informacion de entrada.

Los principales tipos de aprendizaje son el supervisado y el
no supervisado. En el aprendizaje supervisado a la red se le
proporciona un conjunto de ejemplos del comportamiento
etiquetados de la red; en el no supervisado las entradas son la
unica fuente de informacion para el aprendizaje y la propia red
aprende a categorizar las entradas.

Para el problema que se aborda en este articulo, nos
centraremos unicamente en el aprendizaje supervisado de cara
a la correccion del error, donde se pretende minimizar una
funcion de coste basada en la sefial de error, de modo que la
respuesta de cada neurona de salida de la red se aproxime lo
maximo posible a la respuesta objetivo. Los métodos
estudiados para esta correccion del error son: Descenso del
gradiente [6], RMSProp (Root Mean Square Propagation) [7]
y Adam [8].

Los problemas mas importantes relacionados con el
aprendizaje en las redes neuronales recurrentes se agrupan
entorno a dos conceptos, el desvanecimiento del gradiente
(vanishing gradient) y el gradiente explosivo (exploding
gradient) [9]. Los problemas relacionados con el exploding
gradient se refieren a un gran aumento de la norma del
gradiente durante el entrenamiento debido a la explosion de los
componentes a largo plazo, que crecen de forma exponencial.
Por su parte, los problemas de vanishing gradient tienen un
comportamiento opuesto, es decir, los componentes a largo
plazo disminuyen exponencialmente hasta alcanzar norma 0.
Ambos problemas hacen imposible que el modelo pueda
aprender la correlacion entre eventos temporalmente distantes.
En [10] se proponen varias soluciones para lidiar con estos
problemas como son la reduccion de escala de los gradientes
cada vez que un umbral es superado (para problemas de
exploding gradient) o utilizar un término de regularizacion que
presenta una preferencia por algunos valores, lo que implica
que los gradientes ni aumenten ni disminuyan en magnitud
(para problemas de vanishing gradient).

I11. EL USO DE LAS REDES NEURONALES EN LA SEGURIDAD
INFORMATICA

La aplicacion de redes neuronales artificiales al contexto de
la seguridad informatica esta principalmente enfocada a la
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deteccion de intrusiones en una red ya que estan consideradas
como un enfoque eficaz de clasificacion de patrones. El
principal problema de estos algoritmos reside en los altos
requisitos de calculo y los largos ciclos de entrenamiento que
requieren, obstaculizando su incorporaciéon a aplicaciones
comerciales [11].

Las redes neuronales artificiales, como se ha comentado
anteriormente, han sido usadas en multiples y diversos
problemas relacionados con los sistemas de deteccion de
intrusiones. Un ejemplo del rendimiento de una red simple
puede hallarse en [12] donde se obtiene una precision del
98,86% haciendo uso de una red neuronal de tres capas con
propagacion hacia atrds y realimentacion. Esta precision se
asemeja a la conseguida por otros algoritmos (SVM, Naive
Bayes y C4.5). En [13] se compara también una red neuronal
multicapa con un algoritmo SVM. Los resultados expuestos en
este trabajo presentan valores de precision similares, en torno
al 99%.

En [14] se pueden encontrar redes mas complejas, donde se
hace uso de una red neuronal con tiempo de retardo (TDNN,
Time Delay Neural Network) para el desarrollo de un IDS
capaz de recoger las caracteristicas de los paquetes de la red
monitorizada. Estas caracteristicas son agrupadas e
introducidas a una red neuronal con tiempo de retardo que las
clasificara haciendo saltar una alarma si fuera necesario. En
este trabajo se comprueba, mediante la realizacion de diversas
pruebas, que el sistema implementado detecta los ataques mas
rdpidamente que mediante el uso de un sistema basado en
reglas como Snort.

Otros trabajos como [15] comparan el uso de una red
competitiva de aprendizaje mejorada (ICLN, Improved
Competitive Learning Network) con el modelo de red neuronal
de mapa auto organizado (SOM, Self-Organizing Maps). Las
redes ICLN son usadas en el aprendizaje no supervisado
mientras que el SOM es un modelo muy popular, totalmente
conectado y con una sola capa usado en el aprendizaje
supervisado. Tras ejecutar experimentos con ambas redes se
obtiene una precision similar, aunque la red SOM hace uso de
una mayor cantidad de tiempo de procesamiento.

Otro tipo de arquitectura de redes neuronales artificiales
popular para entornos de seguridad informatica son las redes
recurrentes. En [16] se presenta una arquitectura de IDS donde
se hace uso de redes neuronales de tiempo diferido distribuido
(DTDNN, Distributed Time-Delay Neural Network), que
proporciona una manera simple y eficiente de clasificar
conjuntos de datos gracias a su alta velocidad y las rapidas
tasas de convergencia, con resultados satisfactorios. Otro tipo
de arquitectura de red neuronal recurrente muy usada para el
desarrollo de IDS son las llamadas memorias de largo-corto
plazo (LSTM, Long Short-Term Memory), cuyo uso puede
estudiarse en [17],[18],[19],[20]. En [17] se presenta una
precision del 97,54%, que estd a la altura de otras arquitecturas
de redes neuronales, pero tiene una tasa de falsos positivos del
9,98 %, bastante alta, aunque por debajo de la mayoria las otras
arquitecturas de redes neuronales con las que se compara. Por
otro lado, [18] presenta una arquitectura que arroja una
precision global de 93,72%, aunque para ataques de
reconocimiento, los que se abordan en este trabajo, la precision
es muy baja (56,4 %). Por su parte, el trabajo realizado en [19]
consigue una alta precision en ataques del tipo DoS y
conexiones normales, pero un bajo desempefio en ataques de
reconocimiento, R2L y U2R. Por tltimo, en [20] se presentan
resultados que demuestran que el uso de redes recurrentes para

tareas de clasificacion de intrusiones es mas preciso que con
otros algoritmos de aprendizaje. Las redes neuronales, ademas
de representar una unidad funcional independiente, permiten
su combinaciébn con otros algoritmos de aprendizaje
automatico para conseguir un mejor rendimiento. Esta forma
de actuacion se puede encontrar en [21], donde se hace uso del
agrupamiento espectral y redes neuronales profundas (Deep
Neural Network) para el desarrollo de un IDS.

Evidentemente, los datos suponen la pieza clave de todo
algoritmo de aprendizaje automatico debido a que seran la
fuente de informacion del aprendizaje para posteriormente
poder clasificar adecuadamente cada nueva entrada. Por esta
razon, existen trabajos enfocados a la categorizacion de
patrones de un dataset [22], ya sea centrados en su estudio o a
la reduccion de caracteristicas, en el caso de datasets
multidimensionales. Sin embargo, estos trabajos no presentan
una categorizacion como la propuesta en esta investigacion
(Seccion 1V) y cuyo objetivo es mejorar la eficiencia,
rendimiento y fiabilidad de la algoritmica.

1\VV. CATEGORIZACION DE UN DATASET DE CIBERSEGURIDAD

El analisis de algunos datasets existentes (UNB-ISCX-
2012 [23], CTU-13 [24], MACCDC [25] o UGR’16 [26])
permite observar que cuentan con formato y caracteristicas
diferentes, por lo que se puede decir que los datasets de
ciberseguridad son altamente heterogéneos.

La metodologia que se propone en este caso tiene como
objetivo simplificar datasets multidimensionales, escogiendo
solo las caracteristicas relevantes para el escenario especifico,
y asi hacer mas ligero el algoritmo de aprendizaje (redes
neuronales en este caso). En este trabajo se propone reducir
dicha multidimensionalidad por grupos de caracteristicas, en
lugar de utilizar un enfoque individual. Para ello, se propone
la siguiente clasificacion de datos:

e Caracteristicas basicas de la conexion: En esta
categoria se incluyen las caracteristicas basicas que se
suelen encontrar en la cabecera TCP. Son
caracteristicas intrinsecas de una conexion y pueden
resultar de utilidad para anélisis de red de proposito
general, y no Unicamente para la deteccion de
intrusiones. Ejemplos de estas caracteristicas son la
duracion, el servicio, el protocolo o informacion sobre
el origen y el destino de la conexion;

e Caracteristicas de contenido: Estas caracteristicas se
refieren al contenido de los paquetes de la conexion que
se esta analizando. Es informacion mas especifica por
lo que su uso estd mas orientado a la deteccion de
ciertos ataques, en lugar de centrarse en la deteccion de
anomalias en una red. Caracteristicas que se
clasificarian en esta categoria son, por ejemplo, el
numero de intentos de autenticacion fallidos, la
informacién sobre el acceso a una consola root o el
numero de operaciones de creacion de ficheros;

e Caracteristicas de trafico estadisticas: Esta categoria
engloba caracteristicas que no son relativas a una sola
conexion, sino informacion estadistica relativa a una
propiedad determinada [27]. Es decir, seleccionando
una particularidad, como por ejemplo, un mismo host,
estas propiedades estadisticas podrian ser el numero de
conexiones a ese host, o el porcentaje de conexiones a
ese host que tienen el mismo servicio. En general,
aportan mas informacion que los anteriores grupos de
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caracteristicas. Esta categoria se divide a su vez en

subcategorias dependiendo de que la caracteristica

estudiada. Algunas subcategorias propuestas son:

o) Caracteristicas de trafico basadas en el tiempo,
que son obtenidas en una ventana temporal de 2
segundos, teniendo en cuenta que los ataques de
reconocimiento se basan en la generacion de
muchas conexiones en un periodo corto de tiempo.
Pueden ser, por ejemplo, el nimero de conexiones
al mismo host o el nimero de conexiones que
tienen errores SYN durante la ventana de tiempo
definida;

o  Caracteristicas de trafico basadas en direccion
origen, caracteristicas referidas a informacion
relativa al mismo host origen. En concreto el
dataset analizado utiliza una ventana de 100
conexiones al mismo host en una determinado
periodo de tiempo.

o  Caracteristicas de trafico basadas en la
direcciéon destino. idem al caso anterior pero
agrupando la informaciéon en funcion del host
destino. Por ejemplo, una posible caracteristica
para esta categoria es el nimero de conexiones al
mismo servicio.

Algunas de estas caracteristicas tendran mas o menos peso
en funcion del tipo de ataque que se pretenda detectar. Por
ejemplo, las caracteristicas de trafico basadas en tiempo tienen
especial utilidad para detectar elevados volumenes de datos en
un intervalo pequeio de tiempo y, por consiguiente, posibles
ataques de denegacion de servicio.

V. DATOS UTILIZADOS

Para el problema que se aborda en este trabajo, la base de
datos utilizada deberd contener informacion sobre distintas
conexiones de una red junto con una etiqueta que especifique
si la conexion es un ataque y su tipo o una conexion normal. El
algoritmo utilizado para la deteccion hara uso del aprendizaje
supervisado y, por lo tanto necesitara la etiqueta que clasifique
el tipo de dato.

En este caso se ha escogido el dataset UNSW-NB15 [28],
[29], ampliamente utilizado en ciberseguridad. La eleccion de
esta base de datos estd motivada por varios factores: la vigencia
de los ataques y el etiquetado de estos, y la clasificacion de los
datos, similar a la presentada en la seccion anterior.

La base de datos UNSW-NBI15 contiene aproximadamente
2.540.046 conexiones simples, etiquetadas como normal o
ataque, con 47 caracteristicas cada una. Se han realizado varios
esfuerzos orientados a reducir el nimero de caracteristicas
representativas de cada una de las conexiones sin que esto
suponga una reduccion de la precision de la respuesta. Sucede
asi en [30], donde se emplea una red neuronal para comprobar
la precision obtenida en la deteccion tras la reduccion de
caracteristicas utilizando técnicas de correlacion o entropia. En
este articulo se comprueba la precision que se alcanza
utilizando cada grupo de datos para inferir que tipo de
caracteristicas tienen mas influencia en la deteccion del ataque
que nos ocupa.

Los ataques modernos que se pueden encontrar en esta base
de datos se pueden dividir en nueve categorias: Fuzzers,
Analysis, Backdoors, DoS, Exploits, Generic, Reconnaissance
(Reconosimiento), Shellcode, Worms. En este trabajo nos
centraremos en los ataques de reconocimiento, en parte por la

gran cantidad de registros de este tipo presentes en la base de
datos como por la diversidad de este tipo de ataques.
Asimismo, orientar esfuerzos hacia las fases de
reconocimiento de los ataques (que corresponden siempre con
la primera fase de un ataque) supone un punto positivo de cara
a la deteccion temprana de ciberataques y reaccionar lo antes
posible cuando una organizacion se enfrenta a un ciberataque.
Como se ha comentado anteriormente, cada conexion esta
definida por 49 caracteristicas. Para la division de dichas
caracteristicas se ha seguido el esquema detallado en la seccion
IV.

Cada una de las divisiones propuestas han sido agrupadas
para la realizacion de los experimentos de la siguiente forma:
Grupo 1 o caracteristicas basicas, Grupo 2 o caracteristicas
basicas y caracteristicas de contenido, Grupo 3 o caracteristicas
basicas, caracteristicas de contenido y caracteristicas de trafico
basadas en el tiempo y Grupo 4 o caracteristicas basicas,
caracteristicas de contenido, caracteristicas de trafico basadas
en el tiempo, caracteristicas de trafico basadas en direccion
origen y caracteristicas de trafico basadas en direccion destino.
La Tabla II muestra un resumen de esta clasificacion.

Esta division resulta 1til para poder realizar diferentes
pruebas con los diferentes grupos y comprobar que variables
influyen mas en el resultado final del algoritmo. Ciertas
caracteristicas, como protocol, service o flag no se presentan
de forma numérica por lo que se ha recurrido a una
codificacion ome-hot [31]. Ademas, algunas de las
caracteristicas como duration o srcbytes presentan datos con
valores muy dispersos a lo largo de un rango numérico amplio,
por lo que se normalizaran de la siguiente forma:

1. Valor promedio (normalizacién Min-Max )

x, = X—Min_ M)
Max — Min

2. Normalizacion Estatica (Z-Score )

x =27 @)
a

Donde o es el promedio y « es la desviacion estandar del
atributo.

VI.EXPERIMENTACION Y DISCUSION DE RESULTADOS

Para la implementacion de las redes neuronales se ha
utilizado como lenguaje de programacion Python y Ia
biblioteca TensorFlow, una biblioteca de codigo abierto creada
por Google Brain Team. Dicha biblioteca ofrece todas las
herramientas necesarias para construir, entrenar y comprobar
la eficacia de redes neuronales artificiales.
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Tabla Il

DIVISION DE LAS CARACTERISTICAS DEL DATASET UNSW-NB15
Grupo Caracteristica

srcip
sport
dstip
dsport
proto
state
dur
shytes
dbytes
sttl
dttl
sloss
dloss
service
sload
dload
spkts
dpakts
swin
dwin
stcpb
dtcpb
smeansz
dmeansz
trans_depth
res_bdy_len
sjit
djit
stime
Itime
sintpkt
dintpkt
teprtt
synack
ackdat
ct_srv_src
ct_src_Itm
ct_src_dport_Itm
ct_src_dst_ltm
ct_srv_dest
ct_dst_Itm
ct_dst_dport_Itm
ct_dst_src_Itm

Caracteristicas basicas

Caracteristicas de contenido

Caracteristicas de trafico
basadas en el tiempo

Caracteristicas de trafico
basadas en direccion origen:

Caracteristicas de trafico
basadas en direccién destino

A lo largo de esta seccion se presentan los resultados
obtenidos tras las pruebas realizadas con los dos modelos de
red neuronal, las funciones de activacion, los diferentes
algoritmos de aprendizaje y los diferentes grupos de
caracteristicas. En los distintos experimentos realizados se ha
modificado tanto la funcién de activacion de las neuronas
como el optimizador.

La metodologia seguida es la siguiente: fijar en primer
lugar un optimizador (Adam) y obtener los resultados para las
distintas funciones de activacion. Con estos valores de
precision, se selecciona la mejor funcion de activacion y se
realizan experimentos con los optimizadores.

Las variables que deben ser monitorizadas para determinar
el rendimiento de cada red son la precision y el coste. Para
analizar la precision se han comparado los datos de test cuyas
etiquetas de conexion han sido predichas y el verdadero valor
de dichas etiquetas, consiguiendo el niimero total de aciertos
por parte del algoritmo y obteniendo el porcentaje de precision.
En su caso, el coste se ha centrado en medir el error entre los
datos de test cuyas etiquetas de conexion han sido predichas y
el verdadero valor de dichas etiquetas mediante el calculo de la
entropia cruzada de la funcion exponencial normalizada; una

vez obtenido este error realiza la media y obtiene un valor que
se deberd ser reducido en la siguiente iteracion de
entrenamiento. Finalmente, los pesos de la red neuronal se
inicializan con valores aleatorios.

A. Red neuronal multicapa

La red neuronal multicapa desarrollada de tres capas
completamente conectadas, una capa de entrada, una capa
oculta y una capa de salida. La distribucion de neuronas de esta
red en cada capa sigue el siguiente conjunto de reglas
R 1,R 2,R 3yR 4[32], detalladas en la Tabla III.

Tabla 111

METODOS PARA EL CALCULO DE NODOS EN CAPAS OCULTAS
Codigo del método de calculo Método

R_1 H = 0.75x Entrada+ Salida
R_2 H = (Entrada + alida)/ 2
R_3 H = 0.70x Entrada
R_4 H = 0.90 x Entrada

Para las pruebas realizadas sobre este desarrollo se han
probado las combinaciones de funciéon de activacién y
algoritmo de correccion del error mostradas en la Tabla IV.

Tabla IV

PRUEBAS REALIZADAS PARA CADA GRUPO DE CARACTERISTICAS USANDO LA
RED NEURONAL MULTICAPA

Configuracion ~ Normalizacion Regla Funcion de Optimizador
activacion
mO00 R_1,2,34  Rectificador Adam
lineal
mo01 R_1,234 Sigmoide Adam
mO02 R_1,234 Tangente Adam
hiperbélica
mO03 Min-Max R 1,234 Softsign Adam
mo04 Mejor Mejor Descenso
Regla funcion de gradiente
activacion
mO05 Mejor Mejor RMSProp
Regla funcién de
activacion
mo01 R_1,2,34  Rectificador Adam
lineal
m02 R_1,234 Sigmoide Adam
m03 R_1,2,34 Tangente Adam
hiperbélica
mo04 Z-Score R_1,234 Softsign Adam
m06 Mejor Mejor Descenso
Regla funcion de gradiente
activacion
mO07 Mejor Mejor RMSProp
Regla funcion de
activacion

Cada una de estas configuraciones han sido analizadas con
cada grupo de caracteristicas definido en la Tabla II, prestando
especial atenciébn al momento de maxima precision y
determinar, asi, la mejor configuracion para cada tipo de datos.

Para las pruebas realizadas sobre este desarrollo se han
probado las combinaciones de funcion de activacion y
algoritmo de correccion del error mostradas en la Tabla IV.
Cada una de estas configuraciones han sido analizadas con
cada grupo de caracteristicas definido en la Tabla II, prestando
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Fig. 3. Resultados Red Neuronal Feedforward.

especial atencion al momento de maxima precision y

determinar, asi, la mejor configuracion para cada tipo de datos.
Los resultados para los experimentos realizados con uso del

grupo de caracteristicas 1, 2, 3 y 4 se detallan a continuacion.

En primer lugar, para determinar la funcién de activacion
se realizan las pruebas m-00, m-01, m-02 y m-03; todas
utilizando el optimizador Adam. Los resultados de este
experimento se muestran en la Fig. 3, donde se aprecia que los
mejores resultados (mayor precision y convergencia mas
temprana) son arrojados por el uso de Rectificador lineal, para
todos los grupos de caracteristicas, obteniendo valores de
aproximadamente del 98% en precision utilizando laregla R 1
y funciéon de normalizacion Z-Score para cada uno de los
grupos de caracteristicas. De igual manera, se puede observar
la funciéon de activacion, la regla correspondiente para
determinar el niimero de nodos especifico para las capas
ocultas, como la funciéon de normalizacion mas adecuada.
Ademas, la Fig. 3 presenta las configuraciones mas
representativas realizadas y sus resultados, identificando las
funciones y arquitectura mas adecuada para los grupos de
caracteristicas propuestas.

A continuacion, en la Fig. 4 se muestran los experimentos
realizados una vez fijada la funcion rectificadora lineal,
pudiendo apreciar que la precision maxima se alcanza para
cada una de los grupos de caracteristicas del experimento m-
00, ejecutado sobre cada uno de los grupos de caracteristicas,
y logrando una precision promedio de 98.56%. Los resultados
de estas pruebas se detallan en la Tabla V.

Para los datos pertenecientes al Grupo 2 la funcion de
activacion que mejor resultado arroja es el rectificador lineal,
con una precision de 98.8%. Fijada esta funcion de activacion,
los experimentos relativos a los optimizadores arrojan que la
precision mas elevada es la obtenida con el Adam (valor
indicado previamente), seguido de RMSprop, con una
precision de 98.18%. La principal desventaja presentada por
ésta ultima es que la precision no se mantiene estable, sino que
se produce desvanecimientos de su valor a lo largo del resto
del experimento. En cuanto al optimizador Gradiente
Descendente, los valores de precision disminuyen
aproximadamente un 12%.

Por su parte, los experimentos realizados con el
optimizador Adam sobre los datos pertenecientes al Grupo 3,

aquellos datos relacionados con una ventana temporal indican
que el mejor desempefio se obtiene utilizando la funcion
rectificadora lineal como funcion de activacion (98.43% de
precision).

Por tultimo, para los datos pertenecientes al Grupo 4, es
decir, datos de trafico caracterizados mediante en base a la
direccion del trafico, los valores de precision son peores que
para los Grupos 1, 2 y 3. La mejor combinacion se alcanza con
el rectificador lineal como funciéon de activacion y el
optimizador Adam.

Comparando los datos obtenidos, podemos afirmar que los
mejores resultados se obtienen utilizando el optimizador Adam
y la funcidn rectificadora lineal como funcion de activacion,
aplicando una funcion de normalizacion de tipo Z-Score y R_1.

1

08
06
04
g Jiii i |
0 I-- L

Precision Perdida Precision Perdida Prescicion Perdida
RMSprop Adam

Gradiente
descendente
mmOQ0_z-score_ R1 G4 rl mmO00_z-score_ R1 G3 rl
mm00_z-score_R1_G2_rl mO00_z-score_R1_G1_rl

Fig. 4. Resultados en términos de perdida y precision respecto a los
optimizadores

B. Red neuronal recurrente

La red neuronal recurrente desarrollada esta basada en una
arquitectura LSTM. Se ha elegido este tipo de red debido a su
capacidad de aprendizaje y los buenos resultados que han dado
en otros proyectos similares. Esta red neuronal se compone de
una neurona LSTM alimentada por un nimero determinado de
conexiones. Dichas conexiones contienen, a su vez, un nimero
variable de caracteristicas. Las pruebas realizadas con esta red
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se detallan en la Tabla VI, y los resultados correspondientes
en la Tabla VII. Para el Grupo 1 se alcanza la precision
maxima de 98% usando el optimizador Adam; Los
optimizadores que reducen el coste mas rapidamente son
Adam y RMSProp.

Tabla VvV

PRUEBAS REALIZADAS PARA CADA GRUPO DE CARACTERISTICAS
USANDO LA RED NEURONAL MULTICAPA

Configuracion Precision Precision Precision
RMSprop Gradiente Adam
descendente

m00_z- 0,987 0.895 0.988
score_R1_G4 rl

m00_z- 0,981 0.873 0.988
score_R1_G2_rl

m00_z- 0.985 0.889 0.9843
score_R1_G3_rl

m00_z- 0.9838 0.8734 0.983

score_R1_G4_rl

C. Comparativa entre redes multicapa y recurrentes

Otro de los objetivos de este trabajo es comparar el
desempefio de las redes neuronales multicapa frente a las
recurrentes. Para ello, se comparan las precisiones maximas
obtenidas para cada grupo de datos.

En general no se un beneficio claro que justifique el uso de
una red neuronal recurrente, pues las precisiones obtenidas son
muy similares a las obtenidos mediante el uso de una red
neuronal multicapa. Como se explica en [10], esto es debido a
la complejidad inherente al entrenamiento correcto de una red
neuronal recurrente. Sin embargo, el coste de computo
ofrecido por las redes recurrentes es notablemente mayor, 9
veces mayor, al asociado a las redes multicapa.

Tabla VI

PRUEBAS REALIZADAS PARA CADA GRUPO DE CARACTERISTICAS
USANDO LA RED NEURONAL RECURRENTE LSTM

Configuracién Optimizador
r-00 Adam
r-01 Descenso del gradiente
r-02 RMSProp

Los resultados de estos experimentos se muestran en la
Tabla VIl y Fig. 5. Para el grupo 1 de caracteristicas se alcanza
la precision maxima usando el optimizador Adam (con un valor
del 98 %); mientras para el grupo 2, 3 y 4 se alcanzan
resultados similares Los optimizadores que reducen el coste
mas rapidamente son Adam y RMSProp.

Tabla VII

PRUEBAS REALIZADAS PARA CADA GRUPO DE CARACTERISTICAS
USANDO LA RED NEURONAL RECURRENTE LSTM

Configuracion  Grupol  Grupo2  Grupo3  Grupo4
r00 0.98 0.983 0.984 0.984
r01 0,793 0.81 0.8723 0.798
r02 0.973 0.955 0.964 0.959

1
0,8
0,6
0,4

OYS L] II -

Precision Perdida
RMSprop

Precision Perdida Prescicion Perdida

Gradiente descendente Adam

mz-score_R1_G4_rl mz-score_R1_G3_rl

z-score_R1_G2_rl z-score_R1_G1_rl

Fig. 6. Resultados en términos de perdida y precision respecto a los
optimizadores red neuronal recurrente

D. Relevancia de los grupos de datos

Tras realizar los experimentos descritos con la red neuronal
multicapa sobre distintos grupos de datos, se observa que,
utilizando unicamente un conjunto de caracteristicas, es
posible obtener buenos resultados de prediccion. No obstante,
en los experimentos realizados con el conjunto completo de
datos de cada grupo de caracteristicas, es posible observar un
mejor desempefio y precision con el grupo 1 y 2 con un valor
del 99% mientras con los grupos 3 y 4 se obtiene una precision
aproximada del 98%. En cuanto a la red recurrente, los
maximos resultados obtenidos de precision en los
experimentos son similares y cercanos a 98%.

E. Arquitectura de la red neuronal y normalizacion de valores
de entrada

Cada red neuronal puede ofrecer diversos resultados
dependiendo de su configuracion, es decir, que estos resultados
dependen de los nodos de su arquitectura, las funciones de
optimizacion y la normalizacion de valores de entrada. En este
caso, la regla que ha brindado una mayor precision en cada uno
de los grupos de datos expuestos es la R 1.

VII. CONCLUSIONES

En este trabajo se ha explorado la aplicacion de las redes
neuronales a la deteccidn de intrusiones de ciberseguridad con
dos objetivos principales. En primer lugar, la categorizacion de
un dataset (UNSW-NB15), dividiendo sus caracteristicas en:
bésicas, de contenido, estadisticas de trafico y basadas en
direccion; para analizar cuéles de estos grupos son los mas
relevantes para la deteccion de anomalias, aligerar el
entrenamiento 'y reducir la pérdida de los modelos
implementados [33]. El segundo objetivo se ha centrado en
determinar qué red neuronal puede ofrecer un mejor
desempefio segin los datos que se disponga para su
entrenamiento.

Los experimentos realizados, usando el dataset y la
categorizacion  propuesta,  permiten  extraer  varias
conclusiones. Por un lado, identificar los resultados 6ptimos
para cada grupo de datos, segun el tipo de red neuronal, la
funcién de activacion, la funcién de optimizacion y la
arquitectura de red, como se detalla en las secciones VI-ay VI-
b. Por otro lado, los resultados muestran que usando
Gnicamente un grupo de datos se pueden obtener una
predicciéon acertada del ataque, independientemente de la
topologia de red neuronal. Asi, la configuracion propuesta
como m00_z-score_R1_G1_rl permite obtener una precision
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similar a la configuracién m00_z-score_R1_G4 _rl, aligerando
la carga del algoritmo, en términos de rendimiento, pero con
un menor nimero de caracteristicas, como se detalla en VI-a.

En cuanto a la comparativa entre las diferentes
arquitecturas de red neuronal analizada, no se observa una
mejora sustancial al utilizar redes recurrentes en lugar de redes
multicapa. Probablemente, esto se debe a la dificultad para
entrenar una red recurrente.

Finalmente, como lineas futuras de investigacion extraidas
de este trabajo se propone, en primer lugar, extender la
metodologia propuesta a un dataset de ciberseguridad con
mayor cantidad de informacién, como el propuesto por la
Universidad de Granada en [26] (= 240M flujos de datos y
trafico real). Ademas, de cara a mejorar la métrica que estima
el desempefio del algoritmo, es conveniente profundizar en el
tipo de predicciones que se realizan y no obtener Unicamente
el porcentaje de la precision.
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Resumen—El rapido crecimiento de las amenazas digitales,
asi como la aparicion constante de retos tecnologicos, ponen de
manifiesto la necesidad de incluir el desarrollo de competencias
investigativas en los programas de formacion en Ciberseguridad.
De esta manera, el alumnado podra adquirir habilidades que son
fundamentales para mantener a la sociedad en la vanguardia del
conocimiento.

En este articulo se presenta una experiencia innovadora
para la formacion en investigacion cientifica en el campo de
Ciberseguridad. La metodologia docente se basa en la creacion
de un entorno integral de investigacion simulado y se ha disefiado
en base a diferentes estandares internacionales potenciando la
colaboracion entre el sector académico y profesional. Ademas, la
propuesta se ha implementado durante tres cursos escolares en el
Master de Investigacién en Ciberseguridad de la Universidad de
Leon, tanto en modalidad online como presencial, presentando
buenos resultados, asi como posibilidades de mejora.

Index Terms—Competencias investigativas, Innovacién, Ciber-
seguridad

Tipo de contribucién: Formacion e innovacion educativa

I. INTRODUCCION

La nueva sociedad del conocimiento requiere que la co-
munidad educativa tenga que reflexionar sobre qué procesos
de ensefianza y aprendizaje son los mds adecuados para
desarrollar las capacidades que van a necesitar los futuros
expertos del mundo digital. En particular, en el dmbito de la
Ciberseguridad, la actualidad profesional se encuentra ligada a
la aparicién de problemas abiertos que implican retos enmar-
cados en contextos de Investigacion, Desarrollo e Innovacion
(I+D+I), donde el conocimiento técnico es esencial, pero la
adquisicion de competencias relacionadas con la actividad
investigadora es clave para poder resolver los problemas
surgidos de una manera Optima y eficaz. Este panorama
requiere que los nuevos talentos hayan desarrollado durante
su formacién competencias profesionales e investigativas que
les hagan ser capaces de generar conocimiento siguiendo el
quehacer actual de la comunidad cientifica y empresarial.

Actualmente existe una oferta abundante de cursos de
formacion en Ciberseguridad (programas reglados, cursos de
extension, cursos informales, etc), por lo que resulta necesario
que la labor docente en el campo comience identificando
qué contenidos y habilidades van a ser necesarios en las
materias que se van a impartir basdndose en el consenso,
criterios y estdndares de calidad que sientan las bases actuales
de los programas nacionales e internacionales de formacion
en Ciberseguridad [1], [2]. Una vez se haya realizado este
andlisis, la hoja de ruta docente se ha de dirigir a proponer
un curriculo base, y a disefiar y llevar a cabo una propuesta
metodoldgica adecuada.

Campus de Vegazana s/n 24071 Le6n
amunc @unileon.es

Campus de Vegazana s/n 24071 Le6n
miguel.carriegos @unileon.es

En este contexto, el Master de Investigacion en Ciberse-
guridad de la Universidad de Le6n se caracteriza por ser un
programa de especializacion de orientacién académica/mixta;
es decir, con itinerario profesionalizador y de investigacion.
La titulacién tiene una duracién de dos cursos académicos
e incluye en su segundo curso la asignatura Investigacion
cientifica. Esta materia tiene como finalidad potenciar el
caracter investigador de la titulacién (completando asi la
formacion en Ciberseguridad que se imparte para que incluya
todas las categorias de competencia establecidas en [1]), e
integrar estos estudios de Master en el Marco del Espacio
Europeo de la Educacién Superior del nivel de Posgrado
(segundo ciclo de especializacién) de acuerdo con el Programa
de Bolonia.

Habitualmente, la aproximacién metodoldgica a la forma-
cién en investigacién aporta a los estudiantes conocimiento
sobre metodologias de investigacién que suelen estar centra-
das en el método cientifico. Sin embargo, las competencias
investigativas necesarias en un campo de conocimiento de-
penden directamente de la naturaleza de la disciplina. Por
ejemplo, los métodos de investigacion son diferentes en el
campo de las ciencias de la computacion, en las ciencias
sociales o naturales. El caso de la Ciberseguridad es atin mas
heterogéneo debido a la cantidad de disciplinas que estidn
involucradas (matematicas puras y aplicadas, desarrollo y
andlisis de software, ingenieria inversa, desarrollo y disefio de
sistemas y redes, etc). Por lo tanto, tomando como referencia
las competencias de investigacién que queramos priorizar,
se ha de determinar qué enfoques pedagdgicos mantienen la
coherencia entre el disefio, la metodologia, la evaluacion y los
objetivos a alcanzar.

El objetivo principal de la metodologia docente presentada
en este articulo es desarrollar una experiencia de aprendizaje
significativa e innovadora que fomente la adquisicién de
competencias de Investigacion Cientifica en el campo de la
Ciberseguridad.

Asi mismo, se plantearon los siguientes objetivos especifi-
cos:

1. Identificar las competencias de investigacion a desarro-

llar en un programa de formacién en Ciberseguridad.

2. Disefiar y poner en prictica una metodologia en la

que se potencien competencias investigadoras que sean
transversales a diversas disciplinas involucradas en el
campo de la Ciberseguridad.

3. Establecer colaboraciones entre el sector académico y

el sector empresarial.

4. Cumplir el mayor nimero posible de indicadores de in-
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novacién docente con la metodologia puesta en practica,
(3].

La experiencia se ha realizado durante tres cursos escolares
(2016/2017, 2017/2018 y 2018/2019) en la asignatura Investi-
gacion Cientifica, asignatura obligatoria de 6 ECTS del primer
semestre del segundo curso del Master de Investigacion
en Ciberseguridad de la Universidad de Ledn, tanto en la
modalidad presencial, como en la opcién online.

La experiencia de innovacién ha introducido al alumnado
en un entorno de investigacion formativo integral enmarcado
en una metodologia de Ensefianza orientada a la simulacion
de la investigacion. La implementacion ha consistido en crear
un entorno practico de investigacion para el alumnado de tal
manera que este pueda adquirir y desarrollar diferentes com-
petencias investigativas mediante un proceso de ensefianza y
aprendizaje basado en el role playing.

Las competencias que se han priorizado son aquellas que
se consideran clave en la profesion investigadora y que
estdn relacionadas con la argumentacién y el andlisis, las
habilidades en comunicacidn oral y escrita, la auto-regulacion
del aprendizaje (gestion del tiempo y de la informacién), y el
desarrollo de competencias para la identificacién y resolucion
de problemas.

El resto del articulo se organiza de la siguiente manera:
en la Seccion II se detallan los métodos utilizados en el
estudio. A continuacién, en la Seccién III, se desarrollan
los resultados. Finalmente, se incluyen las conclusiones y las
referencias.

II. METODOS
II-A.  Participantes

El colectivo de implementacién ha constado de 40 estu-
diantes del segundo curso del Master de Investigacion en
Ciberseguridad de la Universidad de Le6n, tanto en la mo-
dalidad presencial, como online. La experiencia se ha llevado
a cabo en la asignatura Investigacion Cientifica durante los
cursos escolares 2016/2017, 2017/2018 y 2018/2019 (7,9 y
23 estudiantes, respectivamente), con un 10 % de mujeres y un
90 % de hombres. Ademas, se tiene aproximadamente un 65 %
de alumnado presencial y un 35 % de alumnado online. Cabe
destacar que, ain habiendo mds matriculados en la modalidad
presencial del master, la mayoria de los estudiantes estin
trabajando y no acuden a todas las sesiones de clase.

II-B.  Metodologia

El estudio que se presenta se ha desarrollado en dos
etapas. La fase inicial se ha llevado a cabo mediante una
metodologia exploratoria mixta en la que se han establecido
las competencias y sub-competencias relevantes, asi como el
disefio del enfoque metodolégico docente.

La segunda fase se ha realizado a través de una metodologia
mixta cuasi-experimental. La experiencia se ha desarrollado
durante tres cursos escolares, lo que ha posibilitado poder
realizar dos ciclos de investigacién-accion, de tal forma que
mediante los datos y sugerencias recogidos en las primeras
intervenciones educativas, se han propuesto modificaciones
que han supuesto una mejora en la calidad de la innovacidn.
Finalmente, se ha analizado su implementacién a través de
diferentes indicadores.

II-C. Andlisis

La experiencia se ha evaluado a través de diversos indicado-
res que implican diferentes instrumentos y participantes. Estos
se incluyen en la Tabla I, y valoran diferentes dimensiones:
rendimiento, innovacién, aplicaciéon en entornos virtuales y
aspectos generales de la experiencia.

Tabla I
INDICADORES PARA LA EVALUACION DEL PROCESO DE INNOVACION

Dimensiones / Aspecto a evaluar Instrumento
Tasa de rendimiento
Calificaciones en la materia

Tasa de aprobados

Estadistica descriptiva
Estadistica descriptiva

Percepcién de auto- adquisicién Cuestionario
de competencias investigadoras
Proceso de innovacién
Coherencia entre disefio y Observacién

objetivos de aprendizaje
Uso de tecnologias de la
informacién y la comunicacién.
Coordinacién entre diferentes
asignaturas e investigadores
Colaboracion universidad-empresa
Duracién de la experiencia
Aplicacion en entornos virtuales
Comparativa de resultados
modalidad presencial Vs online
Aspectos generales de la experiencia
La temporalizacion ha sido adecuada.
Los materiales han sido adecuados.

Plataformas y TIC
Tasa de participacion

Tasa de participacion
Niumero de intervenciones

Andlisis inferencial

Observacion
Observacion

Se han calculado indices descriptivos bdsicos: analisis de
frecuencias, medidas de tendencia central y de dispersion.Para
analizar si las modalidades (presencial y online) son un
factor que puede afectar a las calificaciones del colectivo de
aplicacién se han realizado pruebas inferenciales. En primer
lugar, se ha aplicado la prueba de Kolmogorov-Smirnov
(N > 30) que nos permite determinar la idoneidad de
los contrastes utilizados. A continuacién se ha empleado la
prueba t de Student (contraste paramétrico) o la prueba U
de Mann-Whitney (contraste no paramétrico) para 2 muestras
independientes, dependiendo de la significacion del contraste
de normalidad. Todos los contrastes realizados se han medido
con un nivel de significacion del 5 %. El software utilizado
ha sido IBM SPSS versién 24.

III. RESULTADOS

III-A. Diserio de la escala de competencias de investigacion
en ciberseguridad

Las competencias que se incluyen en este estudio han sido
seleccionadas a partir de una revision sistemdtica cualitativa
realizada de acuerdo a identificar cudles son las competencias
investigativas que pueden ser consideradas esenciales para
la investigacion Cientifica en Ciberseguridad, seleccionando
aquellas que se repiten mas frecuentemente en los documentos
consultados.

La revisién ha comenzado con estudios y normativas sobre
competencias bdsicas, generales o transverales en la educacion
superior ya que la asignatura estd incluida en un programa
oficial de Master Universitario ( [4]-[6]). Asi mismo, se han
identificado las competencias que pueden ser consideradas co-
mo transversales en los estudios sobre formacién investigativa
y en investigacion [7]-[11]. Se ha continuado con la revisién
de trabajos centrados en las competencias profesionales (
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[12]), asi como con los documentos curriculares de la materia
(guias docentes y plan de estudios).
Destacamos en este punto los siguientes estudios:

1. Descriptores de calidad de Dublin, Joint Quality Initia-
tive (JQI, [13]). Este marco se desarroll6 para establecer
y cuantificar la calidad de la educacién superior en el
Plan Bolonia. Establece diferentes competencias cuya
consecucion supone la completacion de cada uno de los
tres ciclos establecidos (Grado, Master y Doctorado).

2. El Marco para el Desarrollo de las Habilidades del
Investigador o Research Skill Development (RSD, [14].
En este documento podemos encontrar aquellas facetas
que se consideran claves en la profesion de investigador.
Consta de 6 aspectos concretos: curiosidad, determi-
nacion, critica, organizacion, creatividad y persuasion.
Ademas, consta de 7 niveles diferentes que se presupo-
nen a conseguir desde la etapa de Educacién Primaria
hasta el ciclo de Doctorado.

3. El marco de calidad del desarrollo de competencias
profesionales establecido por ENQA (European Asso-
ciation for Quality Assurance in Higher Eudaction),
[15]. En este documento se detallan las competencias
identificadas como esenciales en el sector profesional.
Se dividen en tres categorias: conocimiento, compe-
tencias sistémicas o técnicas, y habilidades sociales.
Asi mismo, se desarrollan dos niveles de competencia:
inicial y senior.

Finalmente, se ha realizado un analisis de las necesidades
educativas relacionadas con la investigaciéon que ha de tener
un programa de formacion en Ciberseguridad, y que se
han establecido como indicadores de calidad y excelencia
en The NICE Cybersecurity Workforce Framework [1]. El
marco NICE proporciona una referencia para que los docentes
del campo de la Ciberseguridad desarrollen programas de
estudios, certificados o programas de grado, programas de
capacitacion, cursos, seminarios y ejercicios o desafios que
cubran los KSAs (Knowledge, Skills and Abilities) y las Tasks
(tareas) requeridos en la actualidad para desarrollar labores
profesionales enmarcadas en el campo de la Ciberseguridad.
Este marco NICE incluye 31 4reas de especialidad repartidas
en siete categorias. Cada drea incluye diferentes roles de
trabajo que tienen asignados grupos de KSAs y Tasks.

Aunque todas las categorias requieren del desarrollo de
determinadas competencias de investigacion, destacamos que
en este marco la Investigacion es una categoria en si misma.
La descripcion de esta categoria incluye la investigacion de
eventos de ciberseguridad o delitos relacionados con sistemas,
redes y evidencia digital de tecnologias de la informacidn
(TI) (p.11 [1]). A su vez, esta se divide en dos dreas de
especializacion: la Ciber-Investigacion y el Forense Digital.
Si nos centramos en el primer drea, podemos encontrar su
descripcion en la tabla II.

Recopilando toda la revision realizada, las competencias
investigativas seleccionadas para desarrollar en la asignatura
de Investigacion Cientifica son las mds frecuentes de los
documentos consultados. Se muestran en la tabla III. Des-
tacan por su cardcter transversal e interdisciplinar con el
objetivo de que la materia curricular aporte habilidades de
investigacion cientifica que puedan ser aplicadas en cualquier

Tabla II
AREA DE ESPECIALIZACION: CIBER INVESTIGACION. FUENTE: [1], P.121

Cyber- Investigation
Work Role Name
Work Role ID
Speciality Area
Category
Work Role Description

Cyber Crime Investigator
IN-INV-001
Cyber Investigation (INV)
Investigate (IN)

Identifies, collects, examines, and preserves
evidence using controlled and documented
analytical and investigative techniques.
T0031, T0O059, T0096, TO103, TO104
TO110, TO112, TO113, TO114, TO120
T0193, T0225, T0241, T0343, T0346
T0360, T0386, T0423, T0430, T0433
TO0453, T0471, T0479, T0523
K0001, K0002, K0003, K0004, K0O005
K0006, K0046, K0070, KO107, KO110
KO0114, K0118, K0123, K0125, K0128
KO0144, K0155, K0156, K0168, K0209
K0231, K0244, K0251, K0351, K0624
S0047, S0068, S0072, SO086
A0174, AO175

Tasks

Knowledge

Skills
Abilities

sub drea de conocimiento del campo de la Ciberseguridad
(andlisis de riesgos, desarrollo de software, arquitectura de
sistemas, desarrollo e investigacién en tecnologia, desarrollo
de sistemas, andlisis de ciber-defensa, gestion y evaluacion de
vulnerabilidades, etc).

III-B. Diserio de la experiencia

Las competencias de investigacion o investigativas englo-
ban un proceso de formacién dirigido a la integracién de
capacidades inherentes a la actividad cientifico-investigadora
propias de una profesién. Una vez se han determinado las
capacidades a desarrollar en el alumnado, es el momento de
establecer el curriculo de la materia y disefiar la aproximacién
metodoldgica que se va a utilizar.

Actualmente, existen dos aproximaciones metodoldgicas
al desarrollo de competencias investigativas que difieren en
el enfoque metodolégico y los aspectos que se quieren
priorizar. El término formacion para la investigacion parte
de un enfoque desde el curriculo (p.190, [16]). Por otra
parte, la aproximacion desde la investigacion formativa se
basa en la utilizacién de la actividad investigadora como
eje transversal del proceso de ensefianza y aprendizaje (
[17]). Esta perspectiva se centra en factores relevantes en el
éxito académico, especialmente en disciplinas STEM (Scien-
ce, Techonology, Engineering and Mathematics), como la
motivacién hacia la investigacion, el aprendizaje auténomo
o la actitud positiva hacia la materia de estudio ( [18]-
[24]).En esta ultima categoria se encuentran metodologias
como la Investigacion tutorizada, la Ensefianza basada en la
investigacion o la Ensefianza orientada a la investigacion (
[25], [26]). Esta tltima aproximacion metodoldgica se basa en
aportar al alumnado una experiencia de investigacién global
y préctica que suele llevarse a cabo mediante la participacién
de los estudiantes en proyectos de investigacion reales que se
lleven a cabo en las instituciones. En este caso, el curriculo
estd enfocado a trabajar metodologias de investigacion, asi
como a crear y validar nuevo conocimiento ( [27], [28]).
En todas las aproximaciones existentes se destaca el uso de
actividades basadas en el aprendizaje basado en proyectos y
problemas, que incluyan las tecnologias de la informacién y
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Tabla III
COMPETENCIAS INVESTIGATIVAS SELECCIONADAS.

Competencia Sub-Competencia: Que el estudiante sea capaz de ...
Cl1 Resolucién de problemas CI.1. Formular preguntas de investigacion.
C.1.2. Identificar problemas de investigacién en dmbientes multidisciplinares.
C2 Anlisis de la informacion
C2.1. Buscar y recoger informacién con la metodologia adecuada.
C.2.2. Gestionar la informacién/datos utilizando tecnologias de la informacion.
C.2.3. Evaluar, sintetizar e integrar la informacién consultada.
C3 Argumentacién
C.3.1.  Formular juicios criticos y argumentados basados en informacién contrastada.
C4 Comunicacién oral y escrita
C4.1 Comunicar conclusiones y conocimiento a publico especializado y
no especializado de manera oral.
C4.2. Comunicar conclusiones y conocimiento a publico especializado y
no especializado de manera escrita.
C5  Gestién del tiempo y organizacién
C5.1. Gestionar y coordinar el tiempo dedicado al trabajo.
C5.2. Organizar las tareas a realizar.
C6 Habilidades de aprendizaje
C.6.1. Estudiar de manera auténoma y auto dirigida.
C.6.2. Desarrollar capacidades de resiliencia ante el estrés, la presion y el fracaso.
C.6.3. Potenciar las actitudes proactivas ante el trabajo.

la comunicacidn, y prioricen el trabajo colaborativo

Aunque los trabajos citados muestran que el alumnado
responde de manera positiva a las metodologias descritas,
bien es cierto que la mayoria de éstos se han llevado a
cabo a través de materias curriculares de Metodologias de
investigacion que suelen estar centradas en el aprendizaje
del método cientifico para un campo concreto, habitualmente
ciencias sociales y humanidades. Sin embargo, la aplicacion
de métodos de ensefianza que potencien una formacion in-
vestigativa transdisciplinar, y no sélo centrada en el método
cientifico, se alinea en mayor medida con la situacién actual
del campo de la Ciberseguridad en la que diferentes dis-
ciplinas cientifico-tecnoldgicas requieren diversas tipologias
investigativas, los equipos de trabajo son multidisciplinares
reuniendo especialistas de diversos campos, y la vanguardia
de la generacion del conocimiento ha completado el método
cientifico hasta situarse en su cuarto paradigma mediante la
ciencia intensiva de datos ( [29], [30]). Por otra parte, la
potenciacién de la relacion entre la ensefianza universitaria
y el mundo laboral, o el desarrollo de metodologias docentes
en entornos virtuales de ensefianza implican un reto complejo
a la par que presente en la innovacidn universitaria actual (
[3], [31]). En concreto, en lo que se refiere a la adquisicidn
y desarrollo de competencias de investigacion, los aspectos
mencionados no han sido tenidos en cuenta en la mayoria de
las metodologias docentes validadas existentes.

Por lo tanto, el enfoque pedagdgico que se va a proponer
para la materia de Investigacién Cientifica en el campo de la
Ciberseguridad ha de ser basarse en técnicas de ensefianza que
proporcionen al alumnado la posibilidad de adquirir compe-
tencias investigativas de manera integradora, interdisciplinar
y transversal, adecudndose a los métodos de trabajo propios
de cada disciplina, pero aprendiendo aquellas habilidades
y contenidos propios de la investigacién como profesion.
Asi mismo, ha de ser una aproximacién metodolégica capaz
de ser significativa en entornos virtuales y que potencie la
colaboracidn entre el sector académico y profesional.

La metodologia docente que se propone en este articulo
se basa en role playing. Ademds, el disefo metodolégico

se ha planteado tomando como referentes pedagdgicos el
aprendizaje experimental, el aprendizaje significativo y el
enfoque constructivo. A su vez, se ha potenciado la linea
metodolédgica de “aprender haciendo”.

El disefio curricular de la materia estd centrado en el
aprendizaje de contenidos especializados relacionados con la
investigacion como profesion. El alumnado ha de elegir un
topico del campo de la Ciberseguridad en el que desarrollard
una investigacion a lo largo de todo el semestre. Esta puede
tener caracter de revision o experimental. A su vez, se han de
realizar diferentes tareas relacionadas en las que los avances
de la investigacién se van incluyendo. Ademads, se potencia
que la eleccion esté relacionada con el tema de Trabajo
Fin de Master, asi como con la asignatura Practicas en
Empresas. Se combinan clases magistrales de los tdpicos
curriculares seleccionados con sesiones de trabajo de aula.
En el planteamiento de esta metodologia docente resulta
fundamental que el alumnado desarrolle competencias de
aprendizaje auténomo y auto-regulacion, debido a que estas
habilidades son esenciales en el campo de la investigacion.
De esta manera, se plantea un 50 % de las horas lectivas
para poder trabajar en el aula, consultar dudas, desarrollar
la investigacién, y solicitar correcciones y sugerencias al
profesorado implicado.

La imparticién de la materia suele contar con la colabora-
cién de grupos de investigacion que participan en la docencia
del master, y que trabajen en los temas de investigacion que
haya elegido el alumnado. De esta manera, pueden aportar
tematicas de investigacion, asi como referencias bibliograficas
relevantes y diversidad de metodologias de investigacién. Asi
mismo, estos grupos de investigadores, como profesionales
del 4mbito empresarial, colaboran en la experiencia mediante
la revision y participacion activa en alguna de las tareas. Cabe
destacar que la valoracion de los investigadores involucrados
en la asignatura se incluye de manera positiva en la califica-
cién del alumnado.

Como hemos mencionado, una vez que el alumnado ha
elegido el tema de investigacion, ha de profundizar y realizar
una pequefa investigacion sobre éste a la vez que elabora
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determinadas tareas. A su vez, se desarrolla la asignatura de
Investigacion Cientifica mediante una metodologia docente
mixta que combina clases magistrales con las sesiones libres
de trabajo en el aula. El programa de la asignatura es el
siguiente:

1. Tema 1: Proyectos de investigacién: en este tema se
introducen los proyectos de investigacién que los inves-
tigadores establecen con entidades ptblicas o privadas.
Se resuelven las siguientes cuestiones

a) (Coémo escribir una memoria de proyecto de in-
vestigacion?

b) (Qué puntos debe incluir la memoria del proyecto
de investigacién?

¢) Preparaciéon de Curriculum Vitae para diferentes
convocatorias.

2. Tema 2: Revistas cientificas. En este tema se describen
las revistas cientificas y cual es su papel dentro de la
investigacion cientifica:

a) (Como elegir una revista cientifica para enviar un
articulo de investigacion?

b) (Qué es el indice de impacto?

¢) (Doénde puedo encontrar una lista con las revistas
cientificas mds relevantes?

3. Tema 3: Articulos cientificos. En este tema se desarrolla
la informacion relativa a los articulos cientificos.
a) (Como escribir un articulo cientifico?
b) (Qué puntos debe incluir un articulo cientifico?
¢) (Como funciona el proceso de publicaciéon de un
articulo cientifico?
4. Tema 4: Conferencias y congresos. En este tema se
introducen los congresos y las conferencias.
a) (Coémo elegir un congreso o conferencia?
b) (Qué tipo de presentacion se puede enviar a un
congreso o conferencia?
¢) (Coémo funciona un congreso y cémo organizarlo?
5. Tema 5: Propiedad intelectual y modelos de utilidad.
En este bloque se desarrolla la legislacién y praxis en
el campo de la propiedad intelectual, ética investigadora,
patentes, licencias, modelos de utilidad y transferencia
de la investigacion a las empresas (innovacion).

El alumnado dispone de todos los temas en la plataforma
Moodle desde el primer dia de curso. Ademas, también se
incluyen abundantes referencias bibliogrificas relacionadas
con metodologias y tdpicos de investigaciéon del campo de
la Ciberseguridad, documentos ejemplo, el programa de con-
tenidos y evaluacion de la asignatura, las fechas de entrega,
una tabla con la temporalizacién de la materia, y las escalas
de evaluacion de todas las tareas. Asi mismo, se suben a la
plataforma Youtube videos formativos de cada tema dado en
el aula creados ad hoc. Por dltimo, y con la finalidad de que la
experiencia online sea lo mas similar a la experiencia presen-
cial, se ha desarrollado la asignatura mediante la plataforma
AVIP, impartiendo la docencia en streaming.

Las actividades de aprendizaje constituyen a su vez las
tareas que se van a utilizar para la evaluacidn. Se describen
en la tabla IV

La evaluaciéon de las actividades se realiza en base a
las escalas de valoracién de cada tarea, disponibles para el

Tabla IV
ACTIVIDADES DE APRENDIZAJE Y PESO EN LA CALIFICACION.

Actividad Temporalizacion Peso
A1l (versién 1) Memoria de proyecto de investigacion 10 %
Al (versién 2)  Memoria de proyecto de investigacion corregida 10 %

A2 Preparacion de Curriculum Vitae 5%
A3 Eleccion de una revista cientifica 10 %
A4 (version 1) Preparacion y envio de un articulo cientifico. 20 %
A4 (version 2) Version revisada de articulo cientifico 5%
A5 Revisién de articulo de un compaiiero 5%
A6 Envio de abstract a congreso simulado 5%
A7 Charla en congreso simulado 15 %
A8 Trabajo sobre patentes y licencias 15 %

alumnado en la plataforma virtual. La actividad Al cuenta
con dos entregas debido a que se aportan correcciones de
la primera versidn a los estudiantes para que puedan realizar
una segunda version mejorada de la memoria del proyecto. La
misma situacion se tiene con la actividad A4 (version 1), que
se somete a una heteroevaluacién que incluye evaluacién por
pares y co-evaluacién por parte de un compaiiero. Cada traba-
jo es revisado por un investigador afin al area, un profesor de
la asignatura y un estudiante de la materia con un tépico de
investigacién enmarcado en el mismo contexto cientifico. De
esta manera, se potencia el desarrollo y adquisicion de ciertas
habilidades de investigacién desde una perspectiva de analisis
y evaluacién, cambiando asi el habitual rol del estudiante
y asegurando una mejora en la calidad del aprendizaje.
Ademas, se ha de enviar una nueva version revisada A4
(versidon 2) en base a las sugerencias y correcciones dadas
por los evaluadores y los compaiieros en la que se valora,
principalmente, la realizacién de los cambios propuestos.
Con respecto a A7, se ha de enviar un resumen y realizar
una charla en el congreso Cybersecurity Scientific Research
Conference. Este congreso simulado se celebra anualmente
de manera virtual y presencial y sirve para que el alumnado
exponga durante 15-20 minutos los resultados obtenidos en
su investigacion. El publico estd especializado en el campo
de la ciberseguridad y proviene tanto del dmbito académico
como del mundo empresarial. Se dispone de una rudbrica de
evaluacion, realizada mediante juicio de expertos, para que los
asistentes puedan valorar a los ponentes. Para las actividades
A4 y A7, el profesorado de la materia tiene en cuenta,
de manera positiva, las evaluaciones que los investigadores
y docentes que colaboran en la experiencia han emitido.
Ademés, los estudiantes pueden guardar aquellas tareas en las
que hayan llegado a la calificacién minima para la segunda
convocatoria.

La temporalizacién llevada a cabo en el curso escolar
2018/2019 se desarrolla en la tabla V.

La entrega de los trabajos escritos (A4, AS y A6), y de
las revisiones, se realiza a través de la plataforma EasyChair
(vedse Fig. 1), de la misma forma que se utiliza en gran
cantidad de congresos y conferencias reales del campo de la
ciberseguridad. Asi mismo, también se utiliza la plataforma
Moodle y los Formularios de Google. En el caso de las
exposiciones virtuales, se ha utilizado el software Skype.

HI-C. Evaluacion de la experiencia

III-CI. Rendimiento: En la Fig. 2 podemos encontrar la
calificacién media obtenida por el alumnado en cada actividad
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Tabla V
TEMPORALIZACION

Actividad
Explicacion de la materia, de la
evaluacion y fechas

Temporalizacion /Deadline
8 de octubre

Tema 1 9y 15 de octubre
Tema 2 22 de octubre
Tema 3 5 de noviembre
Tema 4 19 y 27 de noviembre
Tema 5 12 y 13 de noviembre

Al (version 1)
Entrega de correcciones
Al (version 2)

29 de noviembre
10 de diciembre
19 de diciembre

A2 19 de diciembre
A3 21 de noviembre

A4 (v]) 8 de enero

A4 (v2) 29 de enero
AS 21 de enero
A6 21 de diciembre
A7 21- 29 de enero
A8 10 de diciembre

‘ CSSR2019 (chair) Help / Log out

CSSR2019 List of Submissions

trabajando al mismo tiempo.

Con respecto a la percepcion que presenta el alumnado
sobre si ha adquirido y en qué medida las competencias de
investigacion seleccionadas, el estudio realizado [32] arroja
una percepciéon de auto-adquisicién media de 3.76 sobre 5
(una vez se ha medido la fiabilidad y validez del instrumento
de evaluacidn), destacando una alta percepcién (mayor de 4
sobre 5) de auto-adquisicion de la habilidad en la busqueda
de informacion sobre temdticas relacionadas, y la capacidad
de emitir conclusiones y tener una opinién argumentada sobre
textos cientificos.

III-C2. Innovacion: Dentro de los indicadores de la cali-
dad de la metodologia de innovacién propuesta, lo primero
que se analiza es la coordinacién entre los objetivos de
aprendizaje y las actividades realizadas. En la tabla VI puede
encontrarse la relacion existente entre los objetivos propuestos
y las diferentes acciones llevadas a cabo en la experiencia.

Tabla VI
ALINEACION DESARROLLO DE COMPETENCIAS
INVESTIGATIVAS-ACTIVIDADES DE APRENDIZAJE

s b contans e s §F lick hre o selct hichflds shoud b v

Competencia Actividad/Tarea
o Cl CL.1. Eleccién de tépico
5% C.1.2. Eleccion de tépico
: poen ™ £f h C2 C2.1. A3y Realizacién de la investigacién
1 | me——— e 0F €O M nn C.2.2. A6 y Realizacion de la investigacién
2 — et de TOCTTOU medint rdes de P unrevsin it 05 £ @ v e C23. A2, A3, A4, A7
’ vendizaje temediade @ = & O Dec20,1657
B & eworks PowerShell Malicosos. Estado dl ate 0F £ O oxws C3 C3.1. A3, A4, A5, A7
; 0 F & o oxmsm Cc4 C4.1 A7
FR RV, O F A& O Dec21,1005
[ — 0 € o oo C4.2. Ad, A5y A6
5 ae— 0 €@ owm C5 C5.1. Al y A7
B o A& O Dec21,1437 C.5.2. Al
C6 C.6.1. Todas
Figura 1. Imagen de Easychair C.6.2. Todas
C.6.3. Todas

de aprendizaje.

En la Fig. 3 podemos encontrar la calificacion media
obtenida por el alumnado en la materia a lo largo de las tres
intervenciones de los dltimos cursos.

70

68

Curso 1 Curso 2 Curso 3

Figura 3. Calificacién media obtenida en cada curso escolar.

Durante los tres cursos, ha habido un 37.5 % de alumnado
que ha aprobado la materia en la segunda convocatoria, y
un 5% que no ha conseguido superar la asignatura. El 62 %
restante ha superado la asignatura en su primera convocatoria.
Cabe destacar que el alumnado de la modalidad online suele
repartir el trabajo a entregar entre las dos convocatorias de
la asignatura ya que la gran mayoria de estos estudiantes se
encuentran cursando la modalidad online debido a que estan

Con respecto al uso de las tecnologias de la informacién
y la comunicacién, todos los recursos y materiales se han
incluido en Moodle. Ademads, se ha utilizado la plataforma
EasyChair para la tarea A4 (vl y v2), y los Formularios de
Google oara cumplimentar las evaluaciones. Por otra parte,
se han utilizado tecnologias participativas para la elaboracién
de videos formativos subidos a Youtube, la celebracién de
congreso virtual a través de Skype y AVIP y las tutorias a
través de AVIP mediante videoconferencias.

En lo que se refiere a la coordinacién entre la asignatura
Investigacion Cientifica y otras de la misma titulacion, el
100 % de los Trabajos Fin de Master y mas del 90 % de las
memorias presentadas en la asignatura Prdcticas en Empresa
toman como base los trabajos de la asignatura Investigacion
Cientifica, bien como estado del arte o como investigacion
experimental exploratoria del tema que desarrollan.

Asi mismo, se ha obtenido un alto grado de participacion
y colaboracion entre diferentes grupos de investigacion y el
personal del dmbito empresarial. En relacién al profesorado
y grupos de investigacion implicados, pueden consultarse en
la tabla VII

III-C3. Aplicacion en entornos virtuales: Para analizar
si ha habido diferencias significativas entre la calificacion
obtenida en las actividades de aprendizaje entre el alumnado
de la modalidad presencial y la modalidad online se ha reali-
zado un contraste inferencial. Primero se ha comprobado si la
variable a analizar seguia una distibrucién normal para poder
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Figura 2. Media y desviacion en cada actividad de aprendizaje.

Tabla VII
GRUPOS PARTICIPANTES EN LA EXPERIENCIA

Participantes Numero participantes Actividades en
las que participa
Profesorado de la materia 3 Todas
Grupo de Innovacién 1-3 Ady A7
Docente NARVIC

Grupo de Robética 1-5 Ady A7
Grupo SECOMUCI 1-3 Ady A7
Personal de RIASC 1-3 Ady A7

Personal otras universidades 1 A4
Personal de INCIBE A4y A7

determinar la idoneidad de un contraste paramétrico o no. A
continuacion, se ha realizado el contraste de comparacién de 2
muestras independientes (t de Student o U de Mann Whitney).
Los resultados se incluyen en la tabla VIIIL.

o

Tabla VIII
ANALISIS INFERENCIAL
K-S Sig. Normalidad t Sig. Modalidad y Sig. Modalidad

Al (V1)  0.094 .20 2.444 019
A1 (V2)  0.208 .001(*) -3.195 001

A2 0.257 .001(*) -1.2 230

A3 0.181 .002 -0.664 .507
A4 (V1) 0.148 .032 -1.914 .056
A4 (V2) 0225 .001(*) -1.42 154

A5 0.277 .001 (%) -1.21 225

A6 0.397 .001(*) -1.106 0.269

A7 0.248 .001(*) -2.109 035

Las actividades en las que la modalidad aparece como
un factor que influye en la calificaciéon son Al (tanto vl
como v2) y A7. En ambos grupos la version revisada de Al
obtiene una mejor calificacién. Sin embargo, y como podemos
observar en la Fig. 4, la modalidad presencial ha obtenido
mejores resultados tanto en Al como en A7. Cabe destacar
que se ha observado que el alumnado de la modalidad online,
mayoritariamente trabajando a tiempo completo a la vez que
realiza el madster, suele comenzar a realizar y organizar sus
tareas mas tarde en el cuatrimestre, lo que implica menos
tiempo de trabajo y dedicacion.

III-C4. Otros aspectos: Destacamos en este apartado
aquellos aspectos cualitativos extraidos de las evaluaciones
del alumnado y de los tres ciclos de investigacién-accion que
han de ser modificados para la mejora de la calidad educativa:

1. Mejoras de los ciclos de investigacidn-accion: en la
dltima implementaciéon se ha incluido mds material

= Modalidad presencial ™ Modalidad online

A7

Al (v1) A1(v2)

Figura 4. Calificaciéon media en cada modalidad.

bibliografico, asi como todas las escalas de evaluacién
de todas las actividades de aprendizaje.

El creciente nimero de estudiantes existentes en la
modalidad online ha supuesto la introduccién de nuevas
plataformas para poder intercambiar experiencias y que
el alumnado tuviera disponible toda la informacion. Este
es el caso de la plataforma Skype, los videos formativos
en Youtube, y los Formularios de Google.

Por otra parte, los materiales parecen adecuados, des-
tacando que la mayoria del alumnado prefiere videos
formativos de los contenidos ante la opcién de la
grabacion de las clases en directo.

. El ajuste de la temporalizacion serd revisada en relacion

al distanciamiento entre algunas tareas.

En general, el alumnado ha presentado dificultades ante
la labor investigadora y la realizacién del estado del
arte de un tdpico de investigaciéon. Como observacion
cualitativa, podemos destacar que la mayoria no se ha
sentido comodo gestionando su aprendizaje, prefieren
menos autonomia, y desconocen las implicaciones de la
labor investigadora, asi como sus exigencias en términos
de plazos, normativas y calidad del trabajo.

Los errores mas comunes se relacionan con el descono-
cimiento de las normativas sobre referencias bibliografi-
cas y formatos, la planificacion de la investigacion, y la
mala organizacion del tiempo a dedicar a cada tarea.
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IV. CONCLUSIONES

La educacién basada en competencias supone un reto com-
plejo para el colectivo docente debido a que las situaciones de
aprendizaje han de desarrollar conocimiento especializado de
una materia y la capacidad de aplicarlo en entornos practicos.
Ademads, la actual sociedad del conocimiento requiere que la
formacidn universitaria aporte a sus estudiantes competencias
de investigaciéon como la habilidad de aprender de forma
auténoma, dindmica y continua, y la capacidad de generar
proyectos relevantes que aporten soluciones a los desafios a
los que la ciencia y la tecnologia se enfrentan diariamente.
En este escenario educativo se hace necesario establecer
relaciones entre los métodos de enseflanza y la adquisicién
de competencias que tiene el alumnado que permitan disefar
situaciones de aprendizaje coherentes y significativas.

El presente trabajo muestra un marco metodolégico inno-
vador, la Ensefianza Orientada a la Simulacion de la Inves-
tigacion, que ha sido aplicado en la materia de Investigacion
cientifica en un programa de formacién en Ciberseguridad.
Este campo es especialmente heterogéneo en términos de
metodologias de investigacion utilizadas y, por ese motivo,
las propuestas mds tradicionales no resultan eficaces.

Como futuro trabajo resulta esencial poder identificar qué
competencias de investigacion resultan clave en cada sector
de la Ciberseguridad, asi como las posibles diferencias entre
el mundo académico y profesional.
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En este documento se expone el disefio de una actividad docente
aplicada a la formacion en ciberseguridad que incorpora de
manera innovadora componentes narrativos (storytelling) vy
aspectos ludicos (gamification) en una modalidad de ejercicio de
“captura la bandera” orientado al aprendizaje de técnicas y
métodos transversales propios del campo de Inteligencia de
Fuentes Abiertas (OSINT). La actividad propuso un caso de
estudio criminalistico ficticio con el objetivo de que, de manera
exploratoria y aplicada, el alumno entrene y adquiera dichas
habilidades transversales bajo el marco de la asignatura
“Gestion de Riesgos y Operaciones de Ciberseguridad” del
Master en Ciberseguridad de la Universidad Politécnica de
Madrid. La actividad se desarrolld en el curso académico 2018-
2019 con motivo del estudio de operaciones preventivas en el
campo de la ciberseguridad; en concreto la ciber-inteligenciay la
vigilancia digital.
Index Terms- OSINT, actividad académica, CTF

Tipo de contribucién: Formacién e innovacion educativa

. INTRODUCCION

En este documento se expone el procedimiento de
creacion de una actividad docente en el campo de la
ciberseguridad que surge de la iniciativa de explorar
vertientes innovadoras en el planteamiento de ejercicios
académicos que supongan una experiencia divertida tomando
la inspiracion de “gymkanas”, o los populares “escape rooms”
expresados en el formato de los tradicionales retos de
ciberseguridad en la modalidad “Capture the flag” (CTFs)
como los propuestos por plataformas como Atenea [1] o
HackTheBox [2] que permiten practicar técnicas en un
entorno seguro y controlado con objetivos concretos, motivos
por el cual gozan de cierta popularidad y son positivamente
valorados por profesionales del sector [3] y una via de
formacion eficaz [4].

En materia de ciberseguridad, los conocimientos tedricos
y capacidades practicas se complementan sustentando una
base de capacidades y habilidades especificas para el buen
desempeiio de la profesion en cualquiera de sus numerosas
especializaciones [5]. Este conocimiento especifico debe ser
complementado con habilidades transversales que pueden
considerarse complementarias; en concreto el area de la
Inteligencia de Fuentes Abiertas, interpretada como la
obtencion de Inteligencia a partir del conocimiento publico
disponible para la resolucion de problemas, toma de
decisiones o elaboracion de productos en el ambito de la
Ciberseguridad, es una disciplina aplicable a practicamente
cualquier vertiente profesional del campo de la seguridad
informatica; desde la Inteligencia de Amenazas mas propia de
un analista de malware o integrante de un “Blue Team”

(Mitre, NVD, Virustotal...) hasta las capacidades de
reconocimiento del objetivo de un integrante de un “Red
Team” en una campafia de “pentesting” (Shodan, urlscan.io,
dorking, exploracion de DNSs, etc.).

Cuando se plantea el reto de ensefiar y evaluar
conocimientos acerca de técnicas basadas en OSINT, es
necesario identificar que, por tratarse de una disciplina
aplicada, tiene una carga teérica limitada y diferentes
aproximaciones especificas bajo diversas materias de
ciberseguridad especializadas. Se percibe como una disciplina
candidata a ser trabajada de una manera practica; pero el mero
hecho de mostrar o emplear herramientas o hacer uso de
fuentes de informacién de manera inconexa o sin un objetivo
concreto podria percibirse como tedioso o poco estimulante
por parte de los alumnos. Por ello el enfoque que se refleja en
este documento parte de los probados beneficios en el
aprendizaje de la Ciberseguridad por medio de CTFs [3][4]
en conjuncion con técnicas narrativas y de gamificacion que
confieran a la actividad un contexto, objetivo y percepcion de
progreso.

Una de las claves de la faceta innovadora del ejercicio es
el formato y planteamiento de la practica y su estructura,
contexto y contenido de la historia en unos términos serios
pero desenfadados que integran de manera implicita ciertos
componentes ludicos aplicando cierta psicologia del
entretenimiento de manera que se provoca la curiosidad a la
vez que se estimula la exploracion de informacion,
concatenacion de ideas y deseo de completitud de la historia
[6].

En el ejercicio de la actividad docente existe el reto de
inculcar conocimiento a los alumnos de una manera eficaz en
la que se debe maximizar el aprendizaje del alumno
estimulando, entre otras, el desarrollo de sus capacidades
resolutivas, criticas o analiticas [7] y mediante una carga de
trabajo equitativa. Por ello se ha pretendido fomentar citadas
habilidades transversales mas alld de las aproximaciones
tedricas que se habran trabajado a lo largo del plan de
estudios. Dado que, como se ha mencionado previamente,
algunas  técnicas, herramientas o0 recursos abiertos
relacionados con la disciplina OSINT para otras disciplinas
son profundizadas en otras materias, se pretende no repetir en
el ejercicio el manejo de citadas herramientas y fuentes de
informacion. Con todas las consideraciones previas, se
plantea una actividad con un enfoque que complemente al
conocimiento previo e introduzca otro tipo de actividades
sobre recursos y fuentes de informacion como SOCMINT
(Social Media Intelligence), FININT (Finantial Intelligence)
y GEOINT (Geographical Intelligence).

La actividad se centrara en la transformacion de datos,
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busquedas pivote entre plataformas, la habilidad de reconocer
y separar la informacion util de la que no lo es y la aplicacion
de conocimientos de otras materias como la informatica
forense o la criptografia de manera logica.

Indirectamente se hara reflexionar al alumno acerca de la
huella digital y el alcance e implicaciones que puede suponer
la exposicion de informacion publica en la red y el grado de
conocimiento que pueden alcanzar tan solo mediante el
andlisis de fuentes abiertas entidades adversarias contando no
necesariamente con altisimas capacidades, pero si tomando
ventaja de la exposicion moderada de informacién que a
priori pudiera no parecer del todo sensible.

Il. MATERIALES Y METODOS

En la asignatura de Gestion de Riesgos y Operaciones de
Ciberseguridad del Master en Ciberseguridad de la
Universidad Politécnica de Madrid se imparten estrategias y
operaciones proactivas y reactivas tanto a nivel tedrico como
practico y se abordan conceptos como el de ciber-inteligencia
o el de vigilancia digital a partir de los cuales se aborda
también la disciplina OSINT.

Mediante la resolucion del ejercicio, el alumno se
familiarizara con técnicas de adquisicion de informacioén por
medio del manejo de herramientas de busqueda de diferentes
tipos de datos y fuentes diversas que pondran a prueba su
capacidad resolutiva, pensamiento lateral e incluso
perspicacia siempre de una manera logica y dentro de la
dificultad intrinseca al ejercicio que ademas se debera de
ingeniar de cara a ofrecer un reto didactico, satisfactorio y
asumible a todos los alumnos independientemente de la
heterogeneidad de destrezas y perfiles.

A. Planteamiento del ejercicio

El ejercicio se disefi6 de manera que no se limite a la mera
aplicacion de técnicas o andlisis de informacion inconexos
que hagan uso de diversas herramientas o fuentes; sino de
manera que exista un hilo conductor narrativo que lleve a la
consecucion de un objetivo, en este caso, la detencion de una
organizacion criminal ficticia. Para ello se requirio la
elaboracion de una breve historia que dividiera al ejercicio en
diferentes apartados concatenados y sirviera a su vez de
enunciado y guia de la practica. Se presenta al alumno el
enunciado del ejercicio que incluye las actividades a
desempeiar y una hoja de respuestas con 10 preguntas cuya
respuesta responde al modelo de CTF (captura la bandera) de
respuesta concisa y que permite la evaluacion del ejercicio en
la escala 0-10 de manera directa. El ejercicio se disefido de
manera que no es posible avanzar al siguiente punto sin haber
resuelto el anterior de manera que se fuerce al razonamiento
logico y concatenacion de técnicas y busqueda en las fuentes
de informacion preparadas para cada caso.

El ejercicio comienza con un breve reto forense a partir
del cual se obtiene una pista inicial que permite desarrollar el
resto del ejercicio, el cual se puede resolver a eleccion del
alumno con un navegador o complementando con
herramientas como Recon-ng o Maltego aunque no resulta
necesario. De igual manera, la eleccion del sistema operativo
sobre el que trabajar no afecta a la resolucion de la practica.
En algunos apartados, e indicados en el enunciado se
recomienda a su vez el uso del teléfono moévil del alumno por

simplicidad o comodidad.

El objetivo del alumno es obtener toda la informacion
posible por medio de, exclusivamente, técnicas OSINT y
prosperar en la investigacion por medio del conocimiento
acumulado y la concatenacion de pistas hasta desvelar la
identidad de uno de los integrantes de la organizacion
criminal ficticia, asi como detalles personales de esta persona
ficticia. Finalmente, en la conclusion de la practica, habra
logrado determinar donde y cuando se va a producir la
proxima entrega para proceder a la detencion de los
criminales. A medida que se avanza en el desarrollo de la
practica a través de cada uno de los diez puntos propuestos se
requiere de la aplicacion de una técnica diferente y se
concluye con una reflexion o leccion a aprender.

Se pretende que el alumno disfrute de su elaboracion y le
resulte divertida e incluso le enganche. Para reforzar la
sensacion de progreso y recompensa, Se incorporan
determinados componentes humoristicos a lo largo de la
practica que incluyen guifios sutiles a la promocion de
alumnos.

La préctica, enmarcada en una asignatura de 6 créditos, se
disefio para que pueda ser resuelta de manera individual en un
intervalo de entre 3 y 8 horas dependiendo de las habilidades
de cada alumno.

B. Materiales

Para la elaboracion del ejercicio se prepararon las fuentes de
informacion requeridas y se hizo uso de informaciéon publica
ya existente (como el registro contable publico de Bitcoin o
localizaciones reales). Se crearon una serie de perfiles falsos
en redes sociales (Facebook, Twitter, Instagram y Linkedin)
asi como dos perfiles en plataformas de mensajeria
instantanea (Whatsapp y Telegram) vinculados a un teléfono
movil real de una linea telefénica no utilizada y, para
finalizar, se cre6 un anuncio también falso en Vibbo (antes
Segundamano) y se registrd6 una clave PGP en varios
repositorios publicos (como el de Rediris) asociada a un
nombre de usuario. Se planifico la concatenacion de pistas
siguiendo la historia de forma ldégica y se enriquecio el
contenido de cada una de las fuentes de informacion. En
paralelo se redactd el documento guia de la actividad, asi
como la hoja de respuestas y el material de la practica que
incluia el volcado forense de una memoria microSD y un leak
de datos modificado de la plataforma Taobao del afio 2012
que se emplea en un determinado apartado de la practica.

La preparacion de material incluy6 la creacion de una
cuenta de correo para poder registrar todas las anteriores
cuentas en las respectivas plataformas, verificacion por medio
del movil real de alguna de ellas (caso de Twitter) y la
incorporacion de imagenes propias o con licencia permisiva
en los perfiles falsos.

Por ultimo, se revisé repetidas veces el hilo conductor
de la practica y su resolucion, comprobando la persistencia de
los perfiles en las redes sociales (pudieran requerir de
verificacion o ser cancelados) y demds fuentes de
informacion. Con todo el material listo se readaptd el guion
narrativo del enunciado aportando mas o menos pistas en cada
apartado a resolver de manera que el esfuerzo requerido en
tiempo y la dificultad de cada apartado quedara dentro de los
margenes deseables.
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I11. DESAROLLO DE LA ACTIVIDAD

El ejercicio se expresa por medio de una breve historia
criminalistica en la que el alumno adopta el rol de un
profesional criminélogo de delitos telematicos al que se le
facilita una imagen en formato EnCase de una tarjeta
microSD vinculada a una investigacion en curso que persigue
a organizacion criminal dedicada al trafico de osos panda.

Fase 1

Se requiere recuperar varios documentos de la imagen
suministrada (fichero evidence.E01) (que ademas han sido
borrados), uno de ellos es un fichero .7z protegido por
contrasefia (que habrd que adivinar mas adelante) y otro un
fichero .docx alterado que denominamos “pista”. Habra que
hacer uso de herramientas como FTK Imager o Autopsy para
extraer ambos ficheros.

8 AccessData FTK Imager 4.2.0.13
File View Mode Help

edvcad-iBa L RS E R
Evidence Tree File List
h evidence ED1 Name Size Type
& Partition 1[14754MB] Volume Inf. ) A
15 KINGSTON [FAT32] System Volume Information 16 Directory
=@ roof] # Test 16 Directory
;: ?:Z:em Volume Information % Test 16 Directory
@ Test ¥ lista 305 Regular F...
3 [unaliocated space] lista.FileSlack 16 File Slack
#Ir Unpartiioned Space [basic disk] Hnexidelivery.7z 13 Regular F..

a

nextdelivery.7z FileSlack File Slack

Fig. 1. Contenido de la tarjeta de memoria recuperado por FTK Imager.

Por medio de la herramienta file o un editor hexadecimal
(reconociendo el nimero mégico) se concluye que el fichero
pista se trata de un archivo .docx. Se procede a afadir la
extension al mismo y abrirlo. Dentro se encuentra un texto en
coreano que habra de traducir con, por ejemplo, Google
Translator.

B TROMCIE BE S0 TR AL B8 284 USHC 83 OB 220
EEL ST

1R 21 ERY 20 B IMANL IS ARAUDTIZAS

Fig. 2. Contenido parcial del fichero recuperado.

En este documento se detallan instrucciones de la
organizacion criminal para llevar a cabo sus planes. Los
criminales informan a sus clientes que de ahora en adelante
las comunicaciones irdn firmadas por precaucién con una
clave publica PGP cuyo ID se facilita. Ademads, se invita a
extraer toda la metainformacion (datos Exif) del fichero. Si
bien el documento no cuenta con informacion Exif, es posible
extraer informacion de la imagen que se aprecia en la figura 2

por medio de diversas técnicas, (una de ellas el cambio de la
extension .docx a .zip en el que se localiza la imagen
inalterada en el directorio media). Consultando la
metainformacion con, por ejemplo, Exiftool o FOCA se
extrae una pista acerca de la identidad del presunto autor
(“jcarlos™).

Por otro lado, realizando una busqueda de la clave PGP en
repositorios de claves (como el de Rediris 0 pgp.circl.lu) se
puede encontrar informacion asociada a la misma, en concreto
el uid:josch226.

Search results for '0xa69ec45a’

Type bits/keyID Date User ID

pub 2048R/A69EC45A 2019-03-15 josch226
Fingerprint=F200 0555 58C7 1040 D529

67F4 4F33 6063 AGYE C45A

Fig. 3. Busqueda del UID del ID de clave PGP publica.

De esta fase previa, podemos resaltar las siguientes

lecciones aprendidas por los estudiantes:

- Refuerzo del uso de herramientas variadas tanto
forenses como otras utilidades.

- En un analisis forense, es necesario extraer toda la
metainformacion de manera metddica, no se debe
pasar por alto la que pudiera contener la imagen.

- Un fichero .docx se puede renombrar a .zip y acceder a
su estructura e imagenes que contiene de manera
directa.

- Busqueda de claves PGP publicas en diferentes
repositorios.

Fase 2

A partir de los datos anteriores (“jcarlos” y “josch226”) se
puede efectuar una busqueda de lo que parece ser un nombre
de usuario y el nombre del sujeto a investigar. Existen
coincidencias no intencionadas con perfiles en redes sociales
reales que no forman parte del ejercicio y que pueden llevar a
resultados erroneos. La pista del nombre “jcarlos” se
establecio para que fuese lo suficientemente genérica como
para que no sea sencillo identificar al sujeto de no haber
obtenido el uid de la clave PGP.

{3 @ itps://m.facebookcom () O @ htips/wwwibbo.com (@
€ Jose Carlos vidie L O
Leslie
L 2 0 s1oamm
1 0 0 1
0020
Jose Carlos
Listening to: Laughting gas - The Fratellis
o =
a i= &
Update Info Activity Log More

Mascaras de H

@ Engaged

| Current City

Fig. 4. Perfil falso en Facebook y anuncio en Vibbo.
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Con ambos datos es trivial dar con un perfil de un sujeto
llamado “José Carlos” en Facebook y comprobar que el sujeto
expone ciertamente muy poca informacion que permita
desarrollar el caso. No obstante, parece haber compartido un
anuncio en Vibbo de un producto que vende su pareja.

Lecciones aprendidas por los estudiantes en esta fase:

- Busqueda de personas en redes sociales no indexadas
por buscadores ya sea mediante el uso de herramientas
como Namechk, empleando el motor de bisqueda de
las propias plataformas o mediante la modificacion de
la URL para dar con el perfil de usuario buscado.

Fase 3

Del anuncio de Vibbo, obtenemos un numero de teléfono que
una vez afiadido a la agenda de un teléfono movil que tenga
instalado Whatsapp o Telegram, permite revisar el perfil
publico (estado y foto) en ambas plataformas.

Line2

last seen recently

(4]

last seen Sat 20:47

Info

Mute notifications

Custom notifications

+34 6 Qi

@mimileslie27

Media visibility Notifications «©
Encrypti

Messape & Start Secret Chat

About and phone number

@mimileslie27

2 days ago

+34 c AN

Mobile g L =

Fig. 5. Perfil en Whatsapp y Telegram.

Esto conduce a un identificador de usuario (“@mimileslie27”)
que con cierta agilidad se puede comprobar en Twitter o
Instagram, siendo esta ultima la plataforma donde se
encuentra un perfil de usuario sospechoso.

Lecciones aprendidas en esta fase por los estudiantes:

- Aunque una persona desee proteger su intimidad y
minimizar su huella digital, su exposicion publica
también depende de su entorno cercano.

- Busqueda pivote por nombre de usuario y teléfono en
plataformas de mensajeria y redes sociales populares.

Fase 4

Una vez el alumno llega a este punto, se requiere aplicar
técnicas de GEOINT. Por el contenido del perfil de
Facebook, en el que el sujeto investigado revela que vive
cerca de un lago; y por el contenido del perfil de Instagram
correspondiente a su pareja, del que se deduce que viven
juntos y en Torrelodones, se invita al alumno a explorar
cualquier mapa para localizar el unico lago que hay en citada
poblacion.

&~ mimileslie27
Qﬁé 10 1 7

Leslie
Te sigue

O
N Q

Fig. 6. Perfil en Instagram de la pareja del sujeto investigado.

® O A

Existen otros muy cercanos en otras poblaciones de la
comunidad de Madrid (Galapagar y Las Rozas) con lo que es
deber del alumno analizar con detenimiento la region.

Language UP. °

Torrelodones

M618

(O

@

Casino Gran Madrid @)

Fig. 7. Region geogréfica en la que el investigado reside.

A partir de ahi, el alumno puede efectuar una busqueda de
informacion geoposicionada en Twitter y dara con el perfil de
un amigo del investigado que acudié a una fiesta en su casa.
Inocentemente, esta persona ha geoposicionado un tweet en la
direccion exacta. Ademas, dado que el criminal debe ganar
grandes cantidades de dinero y dispone de un coche de lujo,
su amigo fascinado habra capturado y publicado un video del
vehiculo en el que se puede percibir la matricula. Por tltimo,
en ese mismo tweet se expone el apellido del sujeto con lo
que su nombre y apellidos quedan finalmente revelados como
“Jose Carlos Herranz”. Con ello, podemos buscar en una red
profesional como Linkedin y obtener el perfil del investigado
y de éste, su direccion de correo electronico.

Lecciones aprendidas en esta fase por los estudiantes:

- Técnicas de GEOINT, manejo de -cartografia
busquedas de referencias geograficas.

- Busqueda de informacion geoposicionada, en este caso
en y mediante Twitter.

- La exposicion de informacion personal se maximiza
cuanto mayor es el entorno social del sujeto.

- Datos y acciones a priori inocentes pueden ser
comprometedoras, incluso para un tercero.
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« @alexchan27

10 Tweets

°
- H
H

O @ ps/wwwlinkedincom (@

Tweets

Media  Likes aF & S| o &

(@alexchan27 @alexchan2 16 Mar
Y menudo coche se ha pillado el
" Herranz... a ver si me lo dejas Josito!

Tweets & replies

Jose Carlos Herranz
Ingeniero en Panda

Panda Madrid y alrededores, Espafia

Recién licenciado, con ganas de coger
experiencia y trabajar. EmailEgRR (quita

esto)qg.com

@alexchan27 @alexchan2 16 Mar
En la fiesta de inauguracion de Leslie y
. Jose Carlos! Casoplén!
1 You Retweeted

Policia Nacional @ @policia - 14
Los bancos NUNCA solicitan a
clientes informacién personal a fi

de earren slectrénicn Fvnarioncia

Fig. 8. Perfiles del investigado en Linkedin y de su amigo en Twitter.
Fase 5

Una vez el alumno se halla en posesion del correo electronico
del investigado, se le invita a que averigiie si éste figura en
algin leak de datos, por ejemplo, mediante el uso de
HavelBeenPwned, que ofrece un positivo. Como se detallaba
previamente en el apartado de materiales de este articulo, se
suministra al alumno (por medio de un enlace de descarga en
el enunciado de la actividad) una version modificada de dicho
leak. Para evitar que el alumno pueda avanzar hasta este
ejercicio sin haber completado los anteriores, el fichero se
encuentra protegido por contrasefia, en este caso, el nombre
de la plataforma que sufrio el leak “Taobao”. Se le sugiere al
alumno que tal vez el sujeto investigado ponga contrasefias
similares. Una vez accedido al leak, compuesto por varios
ficheros de texto de gran tamaio, una simple busqueda del
correo objetivo mediante los comandos find o grep permite
dar con una contrasefia que sigue un claro patréon y permite
deducir de manera sencilla el password del fichero protegido
por contrasefia que se extrajo de la imagen EnCase al
comienzo del ejercicio.

Oh no — pwned!

ibe to se:

Fig. 9. Positivo del correo del investigado en HavelBeenPwned.

Lecciones aprendidas en esta fase por los estudiantes:
- Manejo de leaks de credenciales y exploracion de
cuentas de correo comprometidas.
- Los usuarios suelen establecer contrasefias similares y
siguiendo patrones predecibles.
- Entrenamiento en el guessing de dichos patrones.

En el fichero final, se detalla el plan de operaciones de la
proxima venta de la organizacion criminal. En el documento
se expone el método de pago, vinculado a una direccion de
Bitcoin arbitraria. El alumno debe consular el saldo actual y
ciertas graficas y movimientos de la cuenta para establecer
deducciones acerca de previas operaciones de la banda

basandose en las transacciones del registro o “ledger”
publico.
D © & nhitps//bitinfocharts.com/bit ST v

Bitcoin Address 3D2oetdNuZUqQHPJmcMDDHYogkyNVsFk9r

Search

119,538.08:200: BTC
Balance: 474,992,858.17 US|
Received: 19 C 7

Fig. 10. Detalles de la direccion de Bitcoin vinculada a la investigacion.

En concreto, la direccion empleada cuenta con una
transaccion de entrada de importe 1337 BTC que se utiliza
como guifio final del ejercicio y cierre de la actividad.

Lecciones aprendidas en esta ultima fase por los estudiantes:
- Consulta del registro publico de transacciones de
criptomonedas.
- Introduccion a la Finantial Intelligence.

IV.RESULTADOS

La préctica se propuso como actividad docente evaluable
a un grupo de 29 estudiantes del Master de Ciberseguridad de
la Universidad Politécnica de Madrid. Una vez vencido el
plazo de la entrega, se procedid a elaborar una encuesta
voluntaria y anénima a los alumnos que permitié evaluar la
dedicacion, opinion sobre el formato de la practica y su grado
de aprendizaje y satisfaccion del ejercicio.

La encuesta consistié en una serie de preguntas para ser
evaluadas en una escala en el intervalo [0, 5] donde un cero
equivale a “nada de acuerdo” y un cinco expresa “muy de
acuerdo”. Todas las preguntas se formularon de manera que
una mayor puntuacion es siempre una valoracion positiva. Por
otro lado, el cuestionario también recoge datos acerca del
nivel de dificultad percibido, el desempefio en horas del
alumno para su resolucion y si requiri6 o no de ayuda.
Finalmente, el cuestionario incluye un campo abierto para que
los alumnos que lo deseen sean libres de expresar otras
observaciones.

La encuesta fue respondida por 26 de los alumnos, los
cuales componen la muestra a partir de la cual se han podido
recoger los resultados expuestos a continuacion que reflejan
una valoracion formal acerca del ejercicio, su formato y su
enfoque:

En general, me ha gustado la practica.

21 tas

16 (615 %
)

9 (34,6 %)

0(0%) 0% 00 %) 1G05%)

0 1 2 3 4 5

Fig. 11. Resultados obtenidos sobre la afirmacion “Me ha gustado la
préactica”.
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Los alumnos consideran que el formato de la practica es
innovador (min: 3, moda: 4, media: 4.34); indican que la
practica les ha resultado muy interesante (min: 4, moda: 5,
media: 4.65) y por unanimidad, expresan que les ha gustado la
practica (min: 3, moda: 5, media: 4.57).

De cara a evaluar las técnicas de gamificacion y
storytelling incorporadas, los alumnos valoran positivamente
que la practica esté dividida por apartados de manera que se
percibe el punto en el que se encuentran y consideran que
ademas esta sensacion de progreso invita a seguir adelante
hasta terminarla (min: 3, moda: 5, media: 4.2); consideran que
la practica les ha enganchado hasta completarla (min: 2,
moda: 5, media: 4.30) y ademas la califican como muy
divertida/entretenida (min: 3, moda: 4, media: 4.38).

Aunque se ha valorado positivamente el planteamiento de
la estructura narrativa; existe una mayor divergencia de
opiniones acerca de si prefieren (mayor puntuaciéon denota
mayor preferencia) una practica enlazada por medio de una
estructura narrativa frente a exactamente los mismos
ejercicios expresados de manera inconexa, sin hilo conductual
(min: 2, moda: 5, media: 4.1).

Acerca de la dificultad del ejercicio, consideran que es
asequible (min: 2, moda: 3, media: 3.11).

Valorar la dificultad de la practica donde 0 es "Muy féacil” y 5 es "Muy
dificil”

26 resp

4.(15.4 %)

0(0 %) 0(0%) 0(0%)

0 1 2 3 4 5
Fig. 12. Evaluacion de la dificultad percibida.
A su vez, expresan que de media dedicaron a su resolucion

aproximadamente 5 horas si tomamos el punto medio de cada
intervalo indicado en la figura 13:

Tiempo empleado en la resolucion

11%

<lh ®m1-3h m3-5h 5-8h m>8h

Fig. 13. Tiempo dedicado a la resolucion del ejercicio.

Y a la vez estan de acuerdo y perciben que la extension del
ejercicio es razonable (min: 2, moda: 4 y 5, media: 4.38).

A la pregunta de si han necesitado ayuda (si o no) para
resolver el ejercicio, se les ofrecid la posibilidad de indicar
como tercera opcion si requirieron de pistas pero unicamente
como via de ahorro de tiempo mas que por no lograr avanzar;
7 alumnos se decantaron por esta opcion. Los resultados de
esta pregunta son significativos dado que tan s6lo 5 alumnos
lograron resolver la practica sin ayuda, habiendo quedado
bloqueados en algun punto de la resolucion 14 de ellos.

Por ultimo, a nivel de aprendizaje, se formula la pregunta
de si han aprendido algo con el ejercicio; manifestando el
100% de los alumnos haber aprendido técnicas, conceptos,
lecciones o herramientas nuevas aparte de poner en practica
algunas ya conocidas. En contrapartida, es menos valorado el
interés suscitado por la disciplina trabajada (min: 0, moda: 5,
media: 3.84):

Ha despertado mi curiosidad o interés en la materia OSINT.

26 respuestas

1423 %
)
7(26.9 %)
B 5(19.2 %)
— " .
o  — |
1 2 3 4 5

0

Fig. 14. Interés en la disciplina OSINT suscitado tras la practica.

Por ultimo, en las opiniones cualitativas vertidas, ya sea
por medio del cuestionario de manera verbal, existen de
manera generalizada opiniones muy positivas entre las que se
expresa que el ejercicio estd muy trabajado y ha resultado
muy entretenido. Se vierten opiniones que establecen la
practica como un ejercicio que engancha y son varios alumnos
los que manifestaron no haber “soltado” la préctica hasta
haberla resuelto incluso quedandose hasta altas horas de la
noche en su empefio. Es destacable que varios alumnos
manifestaron haber compartido el ejercicio con su pareja o
familiares y que les sirvi6 tanto a ellos mismos como a sus
allegados de reflexion acerca de la privacidad y la huella
digital. Varios alumnos contactaron con los autores del
ejercicio preguntando donde podian encontrar mas ejercicios
de OSINT y recomendacion de libros con los que profundizar
la materia.

V. CONCLUSIONES Y LINEAS FUTURAS

Las conclusiones extraidas del ejercicio es que, en el
marco de la disciplina OSINT, se validan los citados trabajos
previos que concluyen que las técnicas de gamification y en
concreto los ejercicios CTF son una manera entretenida y
estimulante para el aprendizaje de ciberseguridad. El enfoque
de storytelling permite dotar de contexto y sentido al objetivo
de la practica en pos de la consecucion de sucesivas metas
(flags) pero con una sucesion logica en la que se concatena la
solucion de cada apartado como punto de partida para el
siguiente; resultando en una sensacion de recompensa y
progreso que los alumnos han considerado satisfactorios.

Por otro lado es conveniente destacar que el formato del
ejercicio permite graduar su dificultad y longitud en el
enunciado por medio de pistas; si bien en este caso el
resultado ha sido que la resoluciéon ha requerido una mayor
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dedicacion de la prevista. Puede ser considerada como
contrapartida de la modalidad de ejercicios CTF la estimacion
de tiempo requerido por parte de los autores de los ejercicios,
por lo general inferior a la real. A su vez, otra contrapartida
de este formato orientado al ambito académico es el posible
bloqueo que pueden experimentar algunos alumnos durante la
resolucion, dando como lugar el intercambio de soluciones de
algunos apartados y que conllevaria una necesidad de examen
para revalidar el desempeifo y asi descartar “fusilamientos”
del ejercicio. No obstante es destacable que no existe
abandono ni renuncio del ejercicio.

Como lineas futuras, dado que la actividad ha sido
evaluada de manera satisfactoria, se considerarda su
reutilizacién en posteriores cursos académicos teniendo en
cuenta las opiniones vertidas por los alumnos; por ello es
posible que se efectien reajustes en la dificultad
disminuyendo la ambigiiedad de algunos puntos del
enunciado que pudieran dar lugar a confusion y dificultar su
resolucion a la vez que se reduce la duracion del ejercicio. La
digitalizacion del ejercicio para su acceso online es otro factor
a considerar dado que aparte de facilitar la evaluacion y la
introduccion de flags por parte del alumno por medio de su
comprobacion automatica, abriria numerosas y nuevas
posibilidades para enriquecer los componentes ludicos y
narrativos.
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MOOC “Investigacion en Informatica Forense y
Ciberderecho”, experiencia y resultados

Andrés Caro Lindo'

José Carlos Sancho Nuifiez?
Universidad de Extremadura
Escuela Politécnica
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Resumen- Las universidades utilizan los MOOC como escaparate
para atraer alumnos a su oferta de titulos académicos. Sin
embargo, su alto indice de abandono y la gran cantidad de
recursos necesarios para su puesta en marcha, ponen en duda el
beneficio de este tipo de cursos masivos. Esta contribucién
pretende acercar la motivacion, experiencia y resultados del
MOOC “Investigacion en Informatica Forense y Ciberderecho”
celebrado por la Universidad de Extremadura en la plataforma
Miriada X, entre los meses de octubre y diciembre del afio 2018.
Se exponen las claves que han llevado a este MOOC a tener una
tasa de finalizacion del 25,65% sobre el total de matriculados, un
dato muy superior a la media de finalizaciéon con éxito que,
generalmente, consiguen esta tipologia de cursos gratuitos.

Index Terms- MOOC, formacion online, ciberseguridad,
informatica forense, ciberderecho, innovaciéon formativa.

Tipo de contribucioén: Formacion innovacion

I. INTRODUCCION

La informatica forense, por un lado, y el ciberderecho, por
otro, han venido despertando gran interés en los tltimos afios.
Sin embargo, mas alla del curso de Experto Profesional [1] que
ofrece la Universidad de Extremadura (UEx) desde hace 5
afios, no existen muchas otras ofertas formativas donde se
mezclen estos conocimientos. El interés por estas tematicas
suscito la posibilidad de organizar una formacion introductoria
en formato MOOC (curso abierto, masivo y on-line), pese a
conocer que el indice de abandono de los MOOC es muy
elevado y su éxito de finalizacion ronda entre un 5% y un 10%
con respecto al total de usuarios inscritos.

La UEx convoc¢ el primer proyecto piloto en junio de 2016
para ofertar MOOC:s, con el objetivo de promover este tipo de
oferta formativa. Los cursos seleccionados se ofrecerian a
través de la plataforma Miriada X [2].

Nuestro grupo de investigacion decidid presentar una
propuesta multidisciplinar, muy cercana al mundo real,
impartida por 2 profesores de la UEx y 7 profesionales. Del
total de 9 profesores, 3 son especialistas en informatica
forense, uno en hacking ético, 3 en investigacion policial y 2
en ciberderecho. Siendo esta composicion una de las
principales causas y claves del éxito.

Los primeros problemas surgieron a la hora de grabar los
videos del MOOC: la UEx dispone de estudios de grabacion y
profesionales en sus propias instalaciones. Habiendo 7
profesores externos a la UEX, y con residencias en Madrid,
Zaragoza, Barcelona y Salamanca, el tema resultaba
complicado, sobre todo econémicamente.

Mar
Avila Vegas
Universidad de Extremadura
Escuela Politécnica
jesanchon@unex.es

Miguel
Sanchez Cabrera
Catedra ViewNext-UEx
Escuela Politécnica
mscabrera@unex.es

Este articulo comparte la experiencia y resultados de la
realizacion de este proyecto MOOC, que, se entiende, puede
resultar de interés para otras Universidades.

II. PLANIFICACION DEL PROYECTO

Para facilitar la grabacion, se convoco en Madrid a los 7
profesores externos, donde un equipo de nuestra Universidad
se desplazd durante 2 dias y desplegd un pequefio estudio de
grabacion en las oficinas de una multinacional colaboradora
del proyecto. Las grabaciones, montaje y adecuacion de todo
el material audiovisual se realizaron a lo largo de 2017,
quedando el MOOC listo para su oferta en el curso 2018.

Como indican Gonzalez y Carabantes en [3] el 59% de
usuarios que hacen un MOOC estarian interesados en obtener
certificados oficiales de pago. Por lo que una vez revisado el
material generado, e identificada la calidad del mismo, desde
la UEx se sugirid que este MOOC se ofertase en formato
freemium.

Esta modalidad permite al estudiante optar de manera
opcional a un “Certificado de Aprovechamiento” emitido por
la Universidad, incorporando un médulo final con acceso de
pago. Para su obtencion los estudiantes deberian superar las
actividades obligatorias de los modulos de caracter académico
(abiertos y gratuitos) y, ademas, matricularse y superar el
modulo final con reconocimiento biométrico. Como ventaja, se
reconocen los créditos ECTS del MOOC.

El curso cuenta con un total de 20 horas divididas en 4
moddulos de contenidos de extension similar y un sistema de
evaluacion basado en cuestionarios de tipo test.

Finalmente, el MOOC se presenta en Miriada X entre el
22/10/2018 y el 08/12/2018. La Fig. I muestra un fragmento
del video de presentacion de los docentes.

.J 00C Investigacion en Informatica Forense y C]berﬁw&gggmMQ—,@I",Orn‘éma rrn
Jig% o

Video 2: Presentacién de docentes rios

0.2 Presentacion de docentes

Lo importante son las personas

‘y’ @
ToteSancho _ AndrésCaro
W OTotemoheds W @ Andrescaro_

T

A}‘“ o) 2:17/405
Fig. 1.

= £ Youlube 3

Fragmento del video de presentacion de los docentes.
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III. RESULTADOS

La tabla I muestra los resultados totales y porcentajes de
inscritos al curso, los alumnos que lo inician y finalizan y el
porcentaje de finalizacion sobre los que inician.

Los porcentajes situan al MOOC como el que mejor tasa de
inicio y finalizacion tiene de todos los ofertados por la UEx. El
dato mas relevante que aporta validez a la calidad del MOOC
es que finalizan con éxito un 25,65% de usuarios sobre el total
de matriculados. Un dato muy positivo y diferenciador que
anima a los docentes a plantearse la realizacion de una segunda
edicion, ya que como se indica en [3] la tasa de éxito que
habitualmente barajan los cursos abiertos masivos esta entre un
5% y 10% de alumnos que finalizan todo el itinerario
formativo sobre los matriculados.

Tabla I
INSCRITOS AL MOOC VS INICIAN VS FINALIZAN

N° inscritos Inician Finalizan Finalizan vs
inician
3739 2593 959 36,96%
(69,35%) (25,65%)

En Fig. 2, se muestra el perfil de edad de los participantes,
mostrando interés la tematica del curso casi por igual a grupos
de personas de 18 a 55 afios. En cuanto al sexo, del 73,9% es
masculino, el 25,18% femenino y el 0,94% prefiere no
contestar.

Edad de los inscritos

Menos de 18 afios

17,97%

17,47% = 18 a 24 afios
m 25 a 35 afios
= 35 a 45 afios
® 46 a 55 afios

56 a 65 afios

®m Mas de 66 afios

Fig. 2. Rango de edad de los inscritos.

En cuanto al nivel de estudios alcanzado por los
participantes, observamos en Fig. 3, que la mayoria ha
finalizado los estudios universitarios (36,63%), siendo también
importante la presencia de estudiantes universitarios y titulados
de posgrado.

La mayoria de los inscritos procedian de fuera de Espaiia,
un (52,81%) frente a un 47,19% de procedencia espaiola.

Nivel de estudios alcanzando

22,70% 14,69% = Educacién secundaria
= Cursando estudios universitarios
m Estudios universitarios finalizados

m Posgrado

Ninguno

Fig. 3.

Nivel de estudios alcanzados.

Las razones para inscribirse en este MOOC han sido varias
como se observa en Fig. 4. Destacando que un 32,38% de los
inscritos denota interés general por curso y la tematica
expuesta, el 25,27% manifiesta que la tematica tiene relacion
con su trabajo, mientras que el 19,79% indica que la relacion
es con sus estudios.

éPor qué se registran?

m Tengo interés general en el curso

19,40%

32,38% u Porque la temética esté relacionada

con mi trabajo
m Porque la tematica esta relacionada

con mis estudios
m Para mi desarrollo personal
Como reto

Por la certificacién

Fig. 4. Razones para hacer el MOOC.

En la encuesta final, destacan los buenos resultados en
cuanto a expectativas cumplidas, nivel de satisfaccion general
y aplicabilidad de contenidos aprendidos a nivel profesional.
Ademas, el 97,47% de los participantes recomiendan el curso
y el 97,44% se inscribiria en un MOOC de la misma tematica,
pero de contenidos mas avanzados.

Tabla IT
RESPUESTAS DE LA ENCUESTA DE LOS PARTICIPANTES

Pregunta %

(Ha cumplido el MOOC tus expectativas?

Ha cumplido mis expectativas 45,45%
Ha sido lo que esperaba 46,75%
No las ha cumplido 7,79%

(Cual es el nivel de satisfaccion con este MOOC?
Totalmente satisfecho 50%
Satisfecho 46,15%
Insatisfecho

Usuarios que afirman poder aplicar los 85,71%

contenidos aprendidos a nivel profesional

Usuarios que recomiendan este MOOC 97.47%

97,44%

Usuarios que se inscribirian en otro MOOC

IV.CONCLUSIONES

Los resultados demuestran una gran acogida en formacioén
que mezcla ciberseguridad y ciberderecho, impartida por
profesores de universidad y profesionales de primera linea y
habiendo generado contenido de calidad.
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Abstract- Nowadays, cyber attacks constitute a bigger threat to
organizations than before, given the higher sophistication of
those attacks, their growing propagation velocity and the
increase of their destructive capabilities. This problem requires
solutions capable of answering in real time and automatically.
The proposed solution is the development of a system capable of
translating a high-level security policy designed by an
organization into another low level policy, so that it can be
interpreted by the elements of the network in charge of the
security. In such a manner, it is possible to design the security
policy independently of the network elements. The policy is
implemented in real time accordingly to the dynamic risk of the
organization. This risk calculation will be carried out using the
data obtained by an Intrusion Detection System (IDS)
monitoring the organization’s network. System efficiency will be
validated with two virtualized scenarios using different network
topologies.

Index Terms- Cyber Attack, Risk, Cyber Security, Iptables,
Firewall, Automatic Response System, Security Policies.

Tipo de contribucién: Investigacion en desarrollo

. INTRODUCTION

The increasing complexity of implementing security
measures in organization’s network demands for new
approaches. The aim of this work is to present a way for
easing the process of designing, maintaining and enforcing the
cybersecurity policy of an organization and to allow
organizations to automatically respond to cyber threats in real
time. Most approaches to the design of security policies,
either lack the connection to devices in charge of detecting
threats, in order to react to the new context, or the design of
the policies becomes very complex. Those are the main areas
this work attempts to improve.

To do so, the approach taken in this project aims to let the
security administrator write the policies in a high-level
language, independent from the network ‘s topology and from
the technology used by the security enforcement elements.
Even though there have been efforts in the scientific
community in this regard, this approach has two main
advantages compared to the solutions already in the market:

o |t allows the use of already installed equipment, just
with routing capabilities, as the system core has been
agnostic from the devices, to allow any low-level
implementations, therefore it use may be cheaper than
solutions requiring specific software or hardware.

e Many solutions, as XACML reference architecture [1]
rely on a Policy Decision Point to decide and several

Policy Enforcement Point to enforce the policies. The
approach in this paper implements the decision layer at
each enforcement point, creating a decentralized
solution, therefore improving the reliability of the
system.

The solution proposed, detailed in section III, uses an
RBAC model to configure the security policy, then it maps the
organization network to translate the high-level policy to a
low level, which in this paper is Iptables. Finally, an
integration with an IDS is proposed, to provide the system the
necessary cyber-situational awareness to adapt the
organization policy in real time.

In order to accomplish the aforementioned objectives, the
process can be divided into four goals:

o The first goal is to design a high-level policy definition
system.

e The second goal is to design a system able to
understand the high-level policies and transform them
into a language understandable by the security
enforcement elements.

o The third goal is to upload the translated policies from
where they are generated to the concerned security
elements automatically. It has to be done without
human interaction and in a secure way.

e The fourth and last goal is to design a communication
and decision system which will allow an IDS to
communicate with the device in charge of translating
the policies. Hence, allowing the inference of the risk
level of the organization and applying the adequate
security policy.

The paper includes a review of the state of the art in the
area, in order to evaluate its applicability to the analyzed
problem, followed by a description of the proposed system
and its validation in two scenarios.

Il. STATE OF THE ART

There have been several efforts in creating security
policies languages, which are key in managing big
organizations. In today’s networks, there are various types of
elements from several vendors with different OSs, such as
Linux based distributions, or Windows, and each OS allowing
different configurations. The design of a security policy that
takes into account all the previously mentioned possibilities is
very challenging. That is the reason why there have been
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efforts in making the security policies independent from the
component in charge of enforcing it. Such is the approach
taken in [2], where authors present an Or-BAC model
(Organization Based Access Model). The policies are written
using this model, then translated into an intermediate level of
abstraction, still agnostic from the component where the rules
are going to be deployed. This approach is the same taken in
[3], where this abstract level is closer to the real organization
network‘s topology. There are more ways to specify a
Security Policy, and their benefits and limitations are
discussed in [4] where the authors present the most used
policy languages. Some of the most distinguished are:

Ponder: It is an object-oriented and declarative policy
language [5]. It uses the RBAC model (Role-Based Access
Control). The interaction between roles are defined as
relationships. Ponder is not XML based but it can be
translated into an XML representation if needed. The element
in charge of enforcing the policies is called PEP (Policies
Enforcement Point) and is written in Java [6].

EPAL: XML-based language proposed by IBM [7]. It is
focused on privacy policies and unlike other policy languages
it’s not very easy to implement correctly. It uses a purpose-
based access control, where the authorization decision is
evaluated by the subject’s purpose of using the requested
service. This access control mechanism is easier than RBAC
but requires a well-structured purpose element. IBM has
considered this problem and thus palliated this limitation by
providing tools to facilitate the implementation of this policy
language [8]

VALID: (Virtualization Assurance Language for Isolation
and Deployment). Language to express high-level security
goals especially useful in virtualized infrastructures hosted in
the cloud. It is based on IF (Intermediate Format) [9], which
helps building a formal foundation to facilitate automated
reasoning. It can be used to write access control rules, so it is
able to deploy them automatically and then validate them.

XACML.: (eXtensible Access Control Markup Language)
It is the most used one. XACML is a declarative language,
based on XML. One of the main features it provides is the
policy combination procedure, used when more than one
policy is applied, using several algorithms [10] to avoid
conflict. It also has the possibility of adding additional
algorithms. A tool called Sun’s XACML Open Source
Implementation [11] is commonly used for the
implementation and enforcement of policies written in
XACML. It only provides limited support for the RBAC
model, but a more in-depth integration has been done in
xfACL (eXtensible Functional Language for Access Control)
[12].

However, in recent years the need of having dynamic policies
enforcement has become clear. The process of changing them
manually has been the main procedure but, nowadays, it is too
slow to be effective against threads and prompt to human
mistakes and misconfigurations, due to the often high
complexity level of the policies.

So, in order to detect and automate the response to cyber
threads, AIRSs (Automatic Intrusion Response Systems) were
defined. These systems rely on IDS (Intrusion Detection
System), which are in charge of detecting the intrusion and
notifying it to the AIRS. In order to work, AIRS rely on
metrics to choose the optimal response in each scenario
depending on the context and other parameters, such as the
importance of the network element being compromised, the
cost of the possible response, the IDS confidence and several
more. Various AIRSs have been proposed in the recent years.
Some of the most important ones are:

Stakhanova’s IRS [13]: This system is mostly based on two
different metrics.

e Damage reduction metric: It compares the damage the
intrusion could cause and the damage the response
could originate and chooses the least harmful response
which mitigates the attack.

e Maximum benefit at the lower risk metric: This metric
also considers the negative impact that the response
could have as well, but it also ponders the success of
the responses already taken in the past.

AAIRS [14]: It considers three metrics:
¢ IDS confidence metric: This AIRS measure the rate of
false positives the IDS have.
e Attack identification metric: The system detects the
type of the intrusion and reacts accordingly.
e Response success metric: Also considers
responses and their achievement level.

past

IDAM&IRS [15]: It is one of the newest AIRS. It has a set of
responses associated with a certain risk level. Whenever an
intrusion is detected, a risk level is calculated, and if this risk
is greater than the one associated with a possible response, the
response is deployed. It is a similar approach to the one
proposed in this work.

The main problem that occurs today lies within the connection
between the security policies languages and the AIRSs. Either
the policies are too complex to be managed by the AIRSs,
which then have to function as an independent device, or they
have to be configured manually according to the policy. The
aim of this work is to reduce the complexity, by automating
the process and making it simpler for human comprehension.

I1l. DEVELOPMENT

The development of the system has been divided in two main
features: The translation of the security policies functionality
and the automatic intrusion response feature.

In order to achieve the first functionality, the systems must be
able to translate the security policies from a high level to a
low level. Therefore, reducing the complexity of the process
by making it independent of the network ‘s security
enforcement elements, such as firewalls.

The process has been divided in several steps as shown in Fig.
7
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A. Configuration

The high-level security policy is based in the RBAC

model and requires four input files written in XML format in
which the policy will be defined.
However, a GUI (Graphical User Interface) has been
developed to avoid an administrator having to know XML
syntax. It automatically displays the configuration in the files
and can change it under request. It is able to manage all four
files. Fig. 1 shows the main screen of presented to the
administrator:

E) Viewer - + x

Here you can see the settings in an intuitive way.
Choose which document you want to open.

‘ Open Roles H Open Activities H Open Views H Open Rules ‘

Fig. 1. Main screen of the GUI.

Roles

It is the document where the roles are written. A role
represents a network element or a set of them and it consists
of:

e name: It is the name of the role and it can be any set of
alphanumeric characters with three exceptions. If it is a
firewall, it must follow this pattern: FW_«name of the
firewall»_«interface». It is required that the different
interfaces of the same firewall share the same «name of
the firewall». Another exception is that the role
considered Internet has to be called «Internet». The
last one is that the name of the administrator role has to
be «Admin».

e addr and mask: These fields are the IP address and
the network mask of the role. There can be any
combination between them.

There is an optional field called «hostExclusion», which is
made of one or more roles. This field can be used if you want
to exclude a certain role whose address and mask are
contained in the ones defined in your role. An example can be
found in Fig. 2.

| Role viewer - +

¢ —1Roles

¢ = Role:Payroll
b1P:10.1.6.0
[t Mask:24

¢ 0 Excluded Roles
OFW_4 i

¢ JRole:BBDD_Server
[¥1P:10.1.5.11
[y Mask:32

Fig. 2. Expanded role screen of the GUI.

Activities
The activities are the group of possible actions that can be
made in an organization. They have three fields:
e relevantActivity: In the attribute «<name» of this tag is
where the name of the activity has to be written, it can
be any combination of alphanumeric characters.

e protocol: In the attribute «type» of this tag is where
the protocol of the activity is defined. It can be «tcp»,
«udp», or «<icmp».

e destPort: This field is needed in the case that the
protocol is «tcp» or «udp». It can have one or more
singlePort fields inside. Each singlePort field is filled
with the number of the port that shall be allowed.

An example of an activity is provided in Fig. 3.

E Activity viewer - + x
¢ 3Activities
¢ cIName of the activity: CONSULT
¢ I Protocol: tcp
¢ 3 Port
16001

Fig. 3. Expanded activities screen of the GUI.

Views
The views are the possible roles to which access can be
granted. Each one has two fields:

o relevantView: In the attribute «name» it has to be
specified the name of the view, it does not have any
restrictions.

e toTarget: In the attribute «roleName» is where the
name of the role that can be reached has to be written.

An example of a view can be seen in Fig. 4.

2y View viewer - + x
¢ IViews
¢ 3Name of the view: To_BBDD_Server
[ Role of the view: BBDD_Server

Fig. 4. Expanded views screen of the GUI.

Permissions

This is the file where the security policy is written. The
permissions are classified in risk levels from 0 to 10, being 0
the lowest risk and 10 the highest. This file has two main
sections:

Info: This section is made of three XML tags:

e companyNetwork: In this tag the organization’s IP
and mask has to be written in CIDR notation, which
has the following format, «xxX.XXX.XXX.xXXx/yy» being
the «x» the numbers corresponding to the Internet
address and «y» to the mask.

o initialCompanyRiskLevel: The input is a number
from 0 to 10. It specifies the risk level the organization
starts at when the module is executed for the first time.

e automaticRulesUpload: This tag accepts two options:
«yes» or «no». If the affirmative option is selected the
rules will be uploaded automatically to the firewalls.
Nonetheless, if the choice is «no», the rules will only
be written in plain text format inside a file allocated in
the same folder as the executable program is at. Below,
an example of an Info section containing the three tags
can be found:
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<Info>
<automaticRulesUpload>yes</automaticRulesUpload>
<initialCompanyRiskLevel>0</initialCompanyRiskLevel>
<companyNetwork>10.1.0.0/16</companyNetwork>
</Info>

Rules: In this section is where the permissions are written.
Each permission is a rule. They are classified in ten risk
levels, each risk level holding one or more permissions. An
example of a permission is given in Fig. 5. A permission has
the following attributes:
e roleName: It is the name of the role from where the
resource is going to be accessed.
e activityName: It is the activity‘s name that is going to
be performed over the view by the role.
e viewName: It is the name of the view that is going to
be accessed by the role. Below is an example of the
risk level O with two permissions inside:

[ Rule viewer - + x
¢+ IRules
¢ IRisk level: O
0 From: "Payroll” allow "CONSULT" "To_BBDD_Server"

Fig. 5. One permission at risk level 0.

As said before, all the files can be edited also inside the GUI,
as example of the creation a rule is shown in Fig. 6.

Rule creation - 4+ x

Enter the name of the role
Enter the activity

Enter the view

Enter the risk of the rule

£

Fig. 6. Rule creation with added excluded roles fields.

B. Translation

Once the high-level policy has been defined, the system
has to translate it into an abstract level, still agnostic from the
language of the network devices but that takes into account
the network’s graph of the organization. The process is the
following:

Translation to an abstract level

The first step is discovering which roles are relevant to which
firewalls. A role is relevant for a given firewall when the
firewall can reach it in one hop. To obtain this information, an
algorithm has been developed to check the IP and mask of
each role subnet and see if it contains an IP interface of a
firewall. If it does, then it can reach it in one hop as they are
in the same subnet. It also alerts of wrong IP and mask
allocation as for example, 10.1.0.128/24.

Next, the program will start translating the set of permissions
corresponding to the risk at which the organization starts, as
defined in the «initialCompanyRiskLevel» tag of the
Permissions file. So, for each rule of the set, there will be the
role which wants to access the resource (from now on

subjectRole), the type of access the permission allows,
defined by its protocol and ports if needed, and lastly the role
trying to be accessed (from now on viewRole).

The system has to obtain the firewall or firewalls that are
between the subjectRole and the viewRole. In order to know
in which ones, the rules will have to be written to allow the
network traffic.

To obtain the firewalls, another algorithm has been
developed, which queries the routing elements (in this case,
all routing elements are also firewalls). It starts by looking in
the relevant roles list, obtaining the list of firewalls that have
as relevant role the subjectRole and the ones that have the
viewRole. Doing so, we now have two lists, the first one
represents the firewall candidates to be the first firewall to
encounter the traffic, and in the second list the candidate of
being the last firewall to manage the traffic before it reaches
its destination. So, it takes the firewall address of the
candidates of the first list, and executes the following
command:

ssh root@"firewall address" ip route get "destination subnet"

Then, it analyzes the response. If the petition of the
destination address is not reachable in one hop by the asked
firewall, the response is going to look like this:

"destination address" via "next hop address" dev ethO ...

being the important information the field «next hop address»,
which is the next routing element used to reach the
«destination address». The other possibility is having the
destination at one hop, in this case the response would look
like this:

"destination address" dev ethO ...

meaning that there are no more network routing elements
involved in this traffic.

Using all this information and considering all the possibilities,
the affected firewalls by the permission are calculated. The
approach has been a restrictive one, not allowing anything
except what is permitted. With this information, the abstract
rules can be generated, specifying for each network element,
in this case firewalls, the rules to implement. An example for
FW_1 can be seen:

<Firewall IP="10.1.2.1/32" name="FW_1">
<sourcelP>10.1.1.0</sourcelP>
<sourceMask>21</sourceMask>
<destinationIP>internet</destination|P>
<destinationMask>0</destinationMask>
<protocol>udp</protocol>
<destinationPort>8000</destinationPort>
<excludedViewRole

roleName="FW_1_e">10.8.1.1/32</excludedViewRole>
</Firewall>

It is important to remark that not every firewall has the same
amount of information. For example, in this case, «FW_1»,
has the «excludedViewRole» tag. This has been done because
that firewall is the first one the traffic would go through, so, if
it is the strictest one, the rest of the firewalls do not need that
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information, thus optimizing the system. This advantage will
become more noticeable when the concrete rules are
generated as each firewall will only have the strictly necessary
rules, avoiding unnecessary workload for them.

Translation to a concrete level

With these abstract rules, the system can translate them to any
firewall language. In this work the one chosen has been
Iptables. For each permission a chain of Iptables is created.
One simple example of a chain is the following:

iptables -N FW_1-SSH-To_Admin

iptables -A FORWARD -s 111.222.100.1/32 -p tcp --dport 22 -j FW_1-SSH-
To_Admin

iptables -A FW_1-SSH-To_Admin -d 111.222.2.20/32 -j ACCEPT

For all the chains this rule is also added:

iptables -A FORWARD -m state --state ESTABLISHED,RELATED -j ACCEPT

It allows traffic in both directions, matching the replies with
the allowed packets and letting them through. If it is not
written, then the traffic can only go in one direction, which is
not very useful, as for example, TCP protocol has feedback
with ACKs messages.

As a summary, this functionality allows an administrator to
write a security policy in a way that is independent of the type
of the security enforcement elements the organization has.

C. Automatic Intrusion Response

The second functionality, which is the automatic intrusion
response uses the potential of the first one. With few
additions, the system is able to read alert messages sent by an
IDS (Intrusion Detection System) and update all the security
policy of the organization accordingly. When an intrusion is
detected, an alert is sent via TCP protocol to the
administrator‘s PC, where a socket is reading the incoming
information. Depending on the type of intrusion, the system
changes the risk of the organization, therefore reading a new
set of permissions and doing the high to low level translation
as explained in the former section.

Automatic Deployment

Another addition is to have a Configuration module, which
configures the SSH to avoid asking for human interaction by
helping the administrator adding the firewalls to the list of
known hosts of the administrator’s PC. Then sends the public
key of the administrator to all the firewalls to avoid being
asked for the password when an SSH access is requested.
Consequently, allowing the translation functionality to run
uninterrupted when discovering the firewalls involved by the
new set of rules.

Finally, an Automatic Rules Uploader has been added which
takes the rules written for each firewall and sends them via
SSH. If the Configuration module was used this process is
done without any human interaction, adapting the
organization‘s network security to the cyber threats in real
time.

A diagram of all the systems can be appreciated in Fig. 7.

Configuration Translation

. —Optiona

Automatic Intrusion Response

Execute

configuration

module

Policy
introduction
Initial
introduction

Transiation to an
abstract level

Translation to a
concrete level

Automatic
deployment

Fig. 7. System flow diagram.

I\VV.VALIDATION

The system has been tested in two scenarios, a simpler
one, Fig. 8, and a more complex one. Both scenarios have
been created using the virtualization software VNX [16].

A. Internet Access
The network of the first one is shown in Fig. 8.

10811
% External Firewall

DMZ
10.1.2.0/24

Web Server 1 @ -
Web Server 2 @_13

12
MZ

4 10.1.3.0/24

Administrator

Fig. 8. First scenario network s topology.

This topology is a common one when the company wants to
offer services accessible from the Internet, like Web services
in this case. Thus, DMZ (Demilitarized Zone) can be accessed
through certain protocols and ports allowed in the External
Firewall. Nonetheless, the MZ has very important assets and
therefore is a stricter area where access is much more
restricted and is monitored by the Internal Firewall.
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For this example, the initial risk is going to be 0, which is the
lowest possible. At this risk there are going to be two
permissions written:

e The first one allows PC1 making a ping to Web Server
1 to check if the machine is up (by allowing ICMP
transmissions).

e The second one allows the Internal network (MZ) to
access the Internet using the ports 80, 8080 and 443 in
order to enable HTTP and HTTPS communication to
external web services, except the Administrator, since
it would not be safe praxis.

The policy in the Permissions file can be seen using the GUI
in Fig. 9.

2] Rule viewer - + x
¢+ Rules
¢ JRisk level: 0
O From: "PC_1" allow "PING" "To_Web_server_1"
O From: "MZ" allow "Web_HTTP" "To_Internet"

Fig. 9. Permissions of the simpler test case.

And the roles defined for the example are shown Fig. 10.

) Role viewer - + x

¢+ IRoles
¢ 3Role:Web_server_1
1P:10.1.2.12
Y Mask:32
¢ 3Role:PC_1
91P:10.1.3.11
Y Mask:32
¢ IRole:Internet
O IP:internet
Y Mask:0
¢+ OExcluded Roles
O FW_extern_e
¢ 3Role:MZ
91P:10.1.3.0
Y Mask:24
¢+ OExcluded Roles
O FW_intern_i
S Admin

Fig. 10. Roles of the simpler test case.

The activities as described before, can be seen in Fig. 11.

& Activity viewer - + X
¢ JActivities
¢ 3Name of the activity: Web_HTTP
¢ 31 Protocol: tcp
¢ 3 Ports
580
[18080
1443
¢ ©1Name of the activity: PING
[¥ Protocol: icmp

Fig. 11. Activities of the simpler test case.

The views are just the roles that are going to be accessed, in
this case the Web Server and the Internet.

Finally, the system needs three more inputs in the info section
at the permissions file. They are the initial risk of the
organization, its network subnet and the automatic rules
uploader option. So, after all the calculations described in the
previous section, below it is shown how the AbstractionRules
file looks like for the first permission:

<Firewalls>
<Info>
<subjectRole>PC_1</subjectRole>
<activity>PING</activity>
<view>To_Web_server_1</view>
<companyNetwork>10.1.0.0/22</companyNetwork>
<automaticRulesUpload>yes</automaticRulesUpload>
<adminlP>10.1.3.12/32</adminIP>
</Info>
<Firewall IP="10.1.2.2/32" name="FW_intern">
<sourcelP>10.1.3.11</sourcelP>
<sourceMask>32</sourceMask>
<destinationIP>10.1.2.12</destinationIP>
<destinationMask>32</destinationMask>
<protocol>icmp</protocol>
</Firewall>
</Firewalls>

Also, the two rules created due to both permissions that affect
the Internal Firewall are shown:

iptables -N PC_1-PING-To_Web_server_1

iptables -A FORWARD -s 10.1.3.11/32 -p icmp -j PC_1-PING-
To_Web_server_1

iptables -A PC_1-PING-To_Web_server_1 -d 10.1.2.12/32 -j ACCEPT

iptables -N MZ-Web_HTTP-To_Internet

iptables -A FORWARD -s 10.1.3.0/24 -p tcp --match multiport --dports
80,8080,443 -j MZ-Web_HTTP-To_Internet

iptables -A MZ-Web_HTTP-To_lInternet -s 10.1.3.1/32 -j RETURN
iptables -A MZ-Web_HTTP-To_Internet -s 10.1.3.12/32 -j RETURN
iptables -A MZ-Web_HTTP-To_lInternet -d 10.8.1.1/32 -j RETURN
iptables -A MZ-Web_HTTP-To_lInternet -d 10.1.0.0/22 -j RETURN
iptables -A MZ-Web_HTTP-To_lInternet -j ACCEPT

However, in the External Firewall only one rule was written:

iptables -N MZ-Web_HTTP-To_Internet

iptables -A FORWARD -s 10.1.3.0/24 -p tcp --match multiport --dports
80,8080,443 -j MZ-Web_HTTP-To_Internet

iptables -A MZ-Web_HTTP-To_lInternet -d 10.1.0.0/22 -j RETURN
iptables -A MZ-Web_HTTP-To_Internet -j ACCEPT

As it can be seen, the rules are only inferred for the concerned
firewalls. The chain «PC_1-PING-To_Web_server_1» does
not affect the External Firewall and therefore is not written in
it.

B. Quarantine

A more complex environment has been designed to see
how the system performs. The new network topology is
displayed in  Fig .8.
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Fig. 12. Second scenario network topology.

In the following example the AIRS is going to be evaluated.

The test is going to be a network quarantine: the detection of
an employee from the Internal department trying to access a
malicious site and getting infected. To prevent any further
damage, the department is going to be quarantined. This
attack will occur when the «PC Internal» visits a web site and
gets infected with malware, which is going to try to leak
information using via FTP using the TCP port 20 to an
unknown IP. The IDS is going to detect that IP as suspicious
and will send an alert.

The initial state of the organization is having the risk at level
0. When the alert is triggered, it will be analyzed and the risk
will be increased to level 2, isolating the internal department,
as it can be seen in the permissions of Fig. 13.

2y Rule viewer S
¢ IRules
¢ IRisk level: 0
OO From: "Internal” allow "Web_HTTP" "To_Internet"
O From: "Internal” allow "FTP" "To_Internet”
O From: "Internet" allow "Web_HTTP" "To_DMZ"
O From: "FW_1_i" allow "LOGSTASH" "To_Admin*
=3Risk level: 1
? S Risk level: 2
O From: "Internet" allow "Web_HTTP" "To_DMZ"
O From: "FW_1_i" allow "LOGSTASH" "To_Admin*

Fig. 13. Permissions of Quarantine test case.

The organization’s network will start at a level 0 of risk. In
Fig. 14, the Iptables rules of the Firewall 2 can be seen:

] fw_2 - console #1 )

http,https,http-alt

destination

Fig. 14. Firewall 2 Iptables rules before the infection in Quarantine test case.

To detect the intrusion, an IDS is deployed in Firewall 1
monitoring all the traffic entering and going out of the
organization. Checking malicious IPs sites has created a rule
which looks like this:

alert tcp 10.1.3.0/24 any -> 83.223.12.3 20 (msg:"Alert, FTP to suspicious IP,
level 2"; classtype:policy-violation; sid:2; rev:2;)

This rule tells the IDS to generate an alert when any traffic
goes out with the default port of FTP with the malicious IP as
destination. The alert will be saved in a log file called fast.log
Then, the module Logstash, which is a tool able to manage
and transport logs, is going to send that alert via TCP from the
IDS to the port 2000 of the Administrator‘s PC, where it will
be analyzed by the system to determine if the risk level has to
be changed or not. The process is shown in Fig. 15.

\ . Ja /N . I\

Fig. 15. Overview of the AIRS functionality.

The IDS rule is going to be triggered executing the following
command in «PC Internal», which emulates a petition from a
PC located at the Internal network, to a suspicious IP using
the tool iperf from the command-line interface:

iperf-c 83.223.12.3 20 -p 20

Finally, analyzing the potential thread, the system is going to
increase the risk level to two, loading the new permissions,
and therefore, isolating the Internal department. After all the
refinements, the new rules uploaded in firewall 2 can be seen
in Fig. 16.
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a fw_2 - console #1 -+ x

Admin

Fig. 16. Firewall 2 Iptables rules after the infection in Quarantine test case.

As it can be seen, all the rules allowing traffic to and from the
Internal department have been deleted, thus, enforcing the
quarntine.

V. CONCLUSIONS

The system proposed in this work, aims to make
organizations as secure as possible with the highest efficiency.
The focus has been put into designing it to operate for any
organization, with an arbitrary type of network topology and
with any kind of security enforcement elements.

An important objective of this project was making the system
as user friendly and automatic as possible, hence the creation
of a GUI to visualize and modify the security policies, and
also the Configuration module, which sets up the SSH
communications automatically.

In addition, taking advantage of SSH connections already
configured, the system is able to send the rules inferred the
concrete rules generator, autonomously. Furthermore, the
approach taken during the development allows the system to
be used by any type of firewall with the correct concrete rules’
generator, making it compatible with most network’s
topologies.

The last main effort has been put on making the system able
to connect to an IDS so that, with information of the threads
or strange behavior detected, a risk level can be inferred, and,
ultimately the security of the organization can be adapted in
real time.
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Resumen—Los ataques de ciberseguridad se han convertido
en un factor muy relevante que pueden contravenir el cum-
plimiento de las politicas de ciberseguridad de las empresas
y organizaciones. Dichos ataques pueden estar provocados en
gran medida por una ausencia de configuraciones de seguridad
o de valores por defecto en la configuracion de productos y
sistemas. La complejidad en la configuraciéon de productos y
sistemas es un reto en la industria del software. En este articulo
proponemos una plataforma, Cybersecurity Software Product
Line (CyberSPL), basado en la metodologia de disefio de lineas
de productos de tal manera que a través de la definicién
de modelos de caracteristicas podamos agrupar patrones de
configuraciones de aplicaciones y sistemas relacionados con
la ciberseguridad. Mediante el analisis automatizado de estos
modelos permitiriamos la diagnosis de los posibles problemas
en las configuraciones de seguridad y por tanto evitarlos. Como
soporte para dicha plataforma se ha implementado una solucién
multiusario y multiplataforma que permite definir un catalogo
de modelos de caracteristicas piblico o privado. Ademas se han
integrado mecanismos para determinar todas las configuraciones
de un modelo, detectar si una configuracion es correcta o
no, ademas de diagnosticar las causas de fallos dada una
configuracion determinada. Para validar la propuesta se usara
un escenario real donde se plantea la configuracion de un
canal seguro de transmisiéon mediante el protocolo SSL/TLS,
aplicado a un servidor de aplicaciones. En dicho escenario se
analizaran dos modelos de caracteristicas, se validaran diferentes
configuraciones, y se diagnosticaran varias configuraciones con
problemas.

Index Terms—configuraciones de seguridad, configurabilidad,
cumplimiento, politicas de seguridad, modelos de caracteristicas,
automatizacion

Tipo de contribucioén: Investigacion original

I. INTRODUCCION

El notable aumento de ataques en ciberseguridad ha con-
ducido a los investigadores a utilizar técnicas mas eficaces
para mitigar el impacto de dichos ataques. En muchos casos,
estos ataques pueden estar provocados por una ausencia de
configuraciones de seguridad, o también por unos valores
por defecto en la configuracién de productos y sistemas
que no estan de acuerdo con las politicas de ciberseguridad
establecidas. La complejidad en la configuracion de productos
y sistemas es un reto en la industria del software. Un ejemplo
de herramienta de configuracién es el KConfig [10] donde
los desarrolladores pueden seleccionar entre mds de 12.000

opciones de configuracién del Kernel de Linux. Una configu-
racién errénea o inadecuada puede desencadenar en problemas
de seguridad como por ejemplo ataques por debilidades de la
propia configuracién.

Entre las técnicas que se utilizan para detectar ataques
de ciberseguridad podemos destacar las relacionadas con
lineas de productos (Software Product Lines) [6], mds con-
cretamente, €l uso de técnicas de andlisis de variabilidad o
andlisis de caracteristicas (Feature-oriented Domain Analysis)
[7]. Otros trabajos relacionados con la ciberseguridad son la
extraccion y seleccion de caracteristicas de ficheros de logs
[1] para detectar amenazas y ataques de ciberseguridad me-
diante machine learning, o la verificacién de seguridad de las
configuraciones de aplicaciones moéviles mediante la técnica
de model checking parcial [2], y la aproximacién orientada
a caracteristicas para la construccion modular de arboles de
fallos, que posibilita la reutilizaciéon de las estructuras de
caminos de propagacion de fallos [3].

En nuestro caso, dado los beneficios probados que han
tenido las técnicas orientadas a modelos de caracteristicas
en el desarrollo de lineas de productos software, en este
articulo proponemos su uso para favorecer el cumplimiento
de politicas de ciberseguridad, comprobando las adecuadas
configuraciones de los sistemas y productos que la gestionan.
También la podriamos considerar muy convenientes como
una aproximacién de disefio de los productos y sistemas de
ciberseguridad basada en modelos (Model-based design) de
acuerdo a los requisitos de ciberseguridad exigidos en las
politicas de disefio seguro de los mismos.

Los modelos de caracteristicas (feature models) y las ca-
racteristicas (features) [7] son el principal concepto de la
descomposicion funcional de la aproximacion de lineas de
producto, por tanto, podemos considerar estos modelos para
representar los pardmetros de configuracién de acuerdo a
las politicas establecidas. Ademds, estos modelos permiten
expresar restricciones y atributos entre las caracteristicas de
las configuraciones, tal como se ha realizado en un trabajo
previo [4]. Permitiendo una mayor expresividad de las depen-
dencias y relaciones entre las diferentes caracteristicas de las
configuraciones de sistemas y productos relacionados con la
ciberseguridad.

Una vez las configuraciones correctas se han hecho explici-
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tas en un modelo de caracteristicas, podemos aplicar técnicas
automaticas de verificacion formal [8]. Estos mecanismos de
verificacion formal nos ayudardn a determinar el cumplimien-
to o no de las politicas o disefios de productos (Deteccion de
fallos en configuracion) y también identificar los posibles in-
cumplimientos o configuraciones de los sistemas y productos
(Diagnosis de fallos de configuracion) que no cumplen las
politicas.

También debemos tener en cuenta que la naturaleza de
los modelos de ciberseguridad son altamente dependientes
del contexto [11]. Por tanto, los modelos de caracteristicas
deberdn ser adaptados en funcién de los objetivos y los
contextos a aplicar para las politicas de cumplimiento [12].

Derivado de todo esto, en este articulo se presenta una
propuesta de plataforma que cubre los siguientes objetivos:

= OBJ1. Facilitar la definicién por parte de los usuarios
de un catalogo de politicas de ciberseguridad a través
de modelos de caracteristicas asociados a las diferentes
contextos de productos y sistemas relacionados con la
ciberseguridad.

= OBJ2. Automatizar la derivacién de propiedades de los
modelos de caracteristicas. Por ejemplo una propiedad
puede ser comprobar la correccién del modelo, es decir,
indicar si a partir del modelo se puede extraer algin
producto. Otro ejemplo podria ser la extraccion de todas
las configuraciones de productos o sistemas admitidos
por la politica de ciberseguridad.

= OBJ3. Automatizar la validaciéon del cumplimiento de
politicas de ciberseguridad a través de la descripcion de
caracteristicas de los diferentes contextos de cibersegu-
ridad que se disponen.

= OBJ4. Automatizar el diagndstico de configuraciones
para determinar la causa o causas del incumplimiento de
politicas de ciberseguridad a través de la identificacion
de los fallos en las configuraciones establecidas.

= OBJ5. Validacién de la propuesta mediante casos de uso
complejos. Como por ejemplo la configuracién de meca-
nismos de ciberseguridad de un servidor de aplicaciones
web.

El articulo se ha dividido en varias secciones de acuerdo
con todo lo anteriormente expuesto. En la seccién II se hace
una pequefia introduccién a los modelos de caracteristicas y
del analisis de estos. En la seccion III se presenta nuestra
propuesta, incluyendo la arquitectura seguida, el flujo de
trabajo establecido, y una descripciéon del funcionamiento
en un escenario real. En la seccién IV se expondrd un
caso de uso, y se detallardn los resultados obtenidos de la
experimentacion con dicho caso. En la seccién V daremos
una perspectiva general de trabajos relacionados. Se finalizara
con las conclusiones y los trabajos futuros.

II. MODELOS DE CARACTERISTICAS

Los modelos de caracteristicas son el método mds comtn
para el andlisis de lineas de productos software. Un modelo de
caracteristicas generalmente se representa graficamente me-
diante diagramas que definen caracteristicas y sus relaciones,
tal como se puede ver en el ejemplo de la Fig. 1. Este modelo
de caracteristicas puede representar todas las configuraciones
de un producto o sistema que cumplan una determinada

Mandatory Or-alternative  Cross-Relations

I -----p

QOptional Alternative  Aftributes/Extra-func
JE— A .......

Figura 1: Modelo de caracteristicas de ejemplo.

politica de ciberseguridad. En este ejemplo podemos ver
como la caracteristicas P.S2 y A siempre deberan aparecer en
nuestros productos o sistemas, ya que el elemento raiz siempre
debe aparecer y la caracteristica A es obligatoria siempre
que aparece PS2. Por otro lado, B y C son opcionales, es
decir, podrdn o no aparecer en las configuraciones. También
podemos expresar opcionalidad, como por ejemplo, si estd la
caracteristica A en nuestras configuraciones podrdn aparecer
Al 6 A2 6 ambas. Existen otras dependencias que expresan
restricciones cruzadas entre caracteristicas, por ejemplo, si
aparece la caracteristica A2 implica que debe aparecer tam-
bién la caracteristica C'1.

Ademas estos modelos pueden ser extendidos con propie-
dades y funciones extra que aportan informacion adicional al
modelo. Por ejemplo, como se puede observar en Fig. 1, el
modelo tiene asociado ciertos atributos a la caracteristica B,
que son el Cost, Benefit, y Risk. Estos atributos se han
definido de tipo entero con un dominio como el que se indica
en la imagen. Esto quiere decir que si aparece la caracteristica
B en alguna configuracién, dicha caracteristica puede tener
asociado estos atributos con algin valor de entre los que se
indican en el modelo.

Estos modelos son la base del andlisis de una linea de pro-
ductos e intentan representar el espacio de posibles soluciones.
Con estos modelos podemos inferir cierta informacién, como
por ejemplo, el nimero total de posibles productos/sistemas
validos, si un producto/sistema concreto es vilido o no, o
si cierta configuraciéon de productos puede ser vidlida o no.
A modo de ejemplo, a continuacién mostramos todas las
configuraciones obtenidas del modelo de la Fig. 1:

Configuracionl = "PS2;A;Al;",
Configuracion2 = "PS2;C;C2;A;AL;",
Configuracion3 = "PS2;C;C1l;A;Al;",
Configuracion4 = "PS2;C;C1l;C2;A;Al;",
Configuracion5 = "PS2;C;C1l;A;A2;",
Configuracion6 = "PS2;C;Cl;A;ALl;A2;",
Configuracion7 = "PS2;C;C1;C2;A;A2;",
Configuracion8 = "PS2;C;C1;C2;A;Al;A2;"

Por cada configuracién se indican las caracteristicas selec-
cionadas, por ejemplo, la Configuracionl se han seleccio-
nado las caracteristicas PS1, A, y Al. Esto quiere decir que
el producto resultante estd compuesto de estas caracteristicas.

Para el andlisis automatizado de estos modelos se suelen
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utilizar métodos formales [8] basados en 16gica proposicional,
l6gica descriptiva o programacién con restricciones. En la
literatura se han definido herramientas como FAMA tool [13]
0 [4] que hacen transformaciones directas de los modelos
de caracteristica a modelos de satisfaccion de restricciones
(Constraint Satisfaction Problem, CSP), y modelos de opti-
mizacion con restricciones (Constraint Optimization Problem,
COP). También, para estos problemas, si los dominios de
las variables son de tipo boolean (verdadero o falso), se
pueden aplicar resolutores del tipo SAT Solver que facilitan
el modelado y la eficiencia en la resolucién de los mismos.
El principal objetivo de los CSP para modelos de caracte-
risticas es encontrar la satisfaccion del modelo, o calcular el
nimero de productos vélidos. Mientras que los COP persiguen
la optimizacion de ciertas funciones. En el c6digo 1 podemos
ver un ejemplo de modelo CSP vdlido para la herramienta
ChocoSolver [25] y obtenido para el ejemplo de la Fig. 1.

==== VARIABLES ====

Bl [0, 1], A [0, 1], B2 [0, 1], A2 [O, 1], C1 [O, 1]

ps2 (0, 11, B [0, 1], B.cost [0, 10], B.risk [0, 8],
B.benefit [0, 15], B3 [0, 1], Al [0, 1], B4 [0, 1]

c [0, 1], c2 [0, 1], rel-4_card [1, 2], rel-9_card [1, 2]
s-B1 [0, 1], S-B2 [0, 1], D-A [0, 1], S-A2 [0, 1],

s-c1 [0, 1], S-B3 [0, 1], S-B [0, 1], S-B.cost [0, 11,
s-B.risk [0, 1], S-B.benefit [0, 1], S-PS2 [0, 11,

s-al [0, 1], S-B4 [0, 1],S-C [0, 1],S-C2 [0, 1]

==== CONSTRAINTS ====

ifonlyif ({PS2[0,1],cst[1],A[0,1],cst[1]})

implies ({B[0,1],cst[0],B2[0,1],cst[0]})

ifonlyif ({S-C1[0,1],cst[1],C1[0,1],cst[1]})

ifthenelse ({C[0,1],cst[0],C1[0,1]C2[0,1],rel-9 _card[l,2],
C1[0,1]1C2[0,1],cst[0]})

ifthenelse ({B[0,1],cst[1],B.risk[0,8],cst[1090519040],
B.risk[0,8],cst[1077936128],B.risk[0,8],cst[0]})

ifonlyif ({S-B.benefit[0,1],cst[1],B.benefit[0,15],cst[0]})

ifonlyif ({S-B1[0,1],cst[1],B1[0,1],cst[1l]})

ifonlyif ({S-C2[0,1],cst[1],C2[0,1],cst[1]})

Codigo 1:
ChocoSolver.

Trozo de cddigo del modelo de CSP de

En Tab. I presentamos los datos mas relevantes del modelo
de ejemplo de la Fig. 1. Se indica el nimero de caracteristicas
y la cantidad de relaciones de cada tipo. También aparece
el resultado de aplicar dos operaciones sobre el modelo: la
comprobacién de si el modelo es vélido (simbolo v7), y el
cdlculo de todas las configuraciones posibles del modelo.

Tabla I: Datos extraido del modelo de ejemplo.

Numero de caracteristicas 12
Mandatory

Optional

OR

XOR

Attributes

Cross-Relations

Vilido

Nimero de configuraciones

2
5
2
0
1
2

v’
8

III. CYBERSPL: CYBERSECURITY SOFTWARE PRODUCT

LINE

CyberSPL estd enfocado a la verificacién del cumplimiento
de las politicas de ciberseguridad. El flujo de trabajo de esta
plataforma se basa en la ejecucion del proceso de negocio que
se describe en la Fig. 2.

Seleccionar
Contextos de
Seguridad

Seleccionar
caracteristicas

y atributos

DConfiguracidn
Construccion Andlisis de
del modelo umplimient

Figura 2: Proceso de verificaciéon del cumplimiento de las
politicas.

Este proceso director de CyberSPL nos permitird evaluar
los diferentes contextos de ciberseguridad de una organiza-
cién. En primer lugar, se seleccionard el contexto de ciber-
seguridad a analizar y se seleccionardn las caracteristicas
y atributos de las mismas que son permitidos segin la
politica de ciberseguridad. A continuacidn, a partir de ellos
se construirdn o se seleccionardn un catdlogo de modelos de
caracteristicas y se procederd a realizar los correspondientes
andlisis de los productos o servicios que se pretenden verificar
de acuerdo a la politica establecida, esto se representa median-
te la tarea andlisis de cumplimiento. Es muy importante en
la ejecucion de este proceso de andlisis que los modelos de
caracteristicas que se utilicen estén totalmente actualizados
con los ultimos detalles de la politica de ciberseguridad
establecida por la organizacion.

La seleccion de los contextos de seguridad y la seleccion de
caracteristicas y atributos es algo que tendrd que establecerse
en la politica de ciberseguridad y serd necesario un trabajo
de andlisis [12] previo a la definicién de los modelos de
caracteristicas. Por ejemplo, podemos seleccionar un contexto
de despliegue de servicios de una organizacion que estard
basado en un servidor de aplicaciones. El servidor podria ser
Apache Tomcat, y nuestra politica de seguridad indicaria que
las comunicaciones hacia el servidor deben ser totalmente
seguras a través de la configuracién de canales basados en
Secure Socket Layer (SSL) [14] y/o Transport Layer Security
(TLS) [15][16].

Como se ha indicado en el proceso tendremos que, o bien
construir un modelo si no existe, o seleccionar un modelo
de caracteristicas de los existentes en un catdlogo. CyberSPL
se ha provisto de mecanismos para tanto la construccion de
modelos de caracteristicas nuevos en formato FAMA [13],
como para la seleccion de modelos de un catdlogo de modelos
de caracteristicas, de tal manera que el esfuerzo de desarrollo
y andlisis se facilite a los gestores. En un trabajo previo [4]
fue definido un catdlogo de modelos de caracteristicas para
la configuracion de controles de seguridad para un motor de
procesos. Actualmente, CyberSPL no sélo nos proporciona
mecanismos de modelado para la construccién de modelos
de caracteristicas, sino que también facilita la persistencia y
actualizacién de los mismos mediante un catdlogo de modelos.
Dicho catalogo se puede compartir, permitiendo asi reutilizar
el conocimiento recogido en los modelos.

En la Fig. 3 se muestra el flujo de trabajo de CyberSPL
usando el catdlogo de modelos. En este caso, seleccionariamos
un modelo dependiendo del contexto y de la politica indicada,
y en un paso posterior se podria reajustar el modelo con las
caracteristicas y atributos adecuados. Este modelo reajustado
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Figura 3: Flujo de trabajo de CyberSPL con el catdlogo de modelos.
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pasaria por una transformacion en la que se generaria un
modelo formal basado en restricciones, tal como se indicé
en la seccién II. Usando un razonador ajustado al modelo
obtenido podemos aplicar el andlisis de cumplimiento que
necesitemos. Como por ejemplo validar el modelo segun el
contexto, diagnosticar una configuracién de seguridad deter-
minada, determinar todas las configuraciones validas, u otras
operaciones.

CyberSPL ha sido implementado siguiendo la arquitectura
de la Fig. 4. Dicha implementacién es modular donde se
integran un mdédulo de gestién de usuarios, un médulo base
de gestion de la plataforma, y un moédulo para gestién de
modelos de caracteristicas (feature models). CyberSPL se ha
integrado con un API REST que le permiten consumir FAMA
tools junto con el razonador de ChocoSolver, para realizar el
andlisis y razonamiento de los modelos que se vayan creando.

CyberSPL estd pensado para ser una solucién web multi-
plataforma y multiusuario. Es decir, cualquier usuario puede
registrarse desde un navegador web y utilizarla. Cualquier
usuario puede ver los modelos publicos disponibles en Cy-
berSPL y de manera interna a través de su perfil puede definir
su propio catdlogo de modelos tal y como se muestra en la
Fig. 5. En la misma figura podemos ver como es la edicion
de un modelo de CyberSPL. Los modelos que cada usuario
genere se pueden indicar como privados, para uso exclusivo

del usuario, o como publicos, para ser consultados y usados
por cualquier otro usuario.

Sobre cada modelo se puede actuar editindolo, borrdndolo,
6 realizando un andlisis. La seccion de andlisis de cada modelo
provee al usuario de tres opciones principales como se puede
observar en la Fig. 6 (aparece difuminado en el fondo):
(i) validar modelo, (ii) diagnosticar una configuracién que
responde a una politica de ciberseguridad establecida, y (iii)
obtener todas las configuraciones validas para una politica de
ciberseguridad establecida. En la Fig. 6 se ha seleccionado
la opcién de diagnosticar una configuracion (resaltado con
un modal), donde CyberSPL da al gestor de ciberseguridad
la oportunidad de especificar cierta configuracion para ser
cruzada con el modelo, que en este caso se corresponde con
el modelo que ya fue presentado previamente en la Fig. 1.
En la figura también se puede observar que en dicha seccién
tendremos disponible una consola donde se irdn mostrando al
usuario los resultados de las diferentes operaciones realizadas
sobre el modelo. En la Fig. 6 se observa el listado de las confi-
guraciones obtenidas para el modelo. Ademds CyberSPL da la
opcioén de guardar dichas configuraciones de manera externa
en formato JSON, usando la opcién Exportar configuraciones
que se encuentra debajo de la opcién de obtener todas las
configuraciones.

IV. CASO DE USO Y DATOS DE EXPERIMENTACION

Para poder analizar las ventajas de aplicar y usar CyberSPL
vamos a utilizar el caso de uso planteado en la Fig. 7.
Dicho caso de uso representa un contexto de ciberseguridad
real, donde una organizacién tiene un conjunto de usuarios
o empleados que usan los servicios de la red corporativa
de la organizacion, a través de un servidor de aplicaciones
Apache que actiia de proxy. En la politica de ciberseguridad
se establece que las conexiones a la red corporativa deben
hacerse de manera segura. Por tanto, en dicho servidor se
pueden establecer ciertas configuraciones de seguridad para
asegurar el canal a través del uso del protocolo SSL/TLS. En
la Fig. 7 podemos observar una parte de la configuracion
de un servidor Apache, donde se han establecido ciertas
caracteristicas de la comunicacion segura tales como versiones
del protocolo o incluso tamafios de claves permitidos.
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1V-A. Descripcion de contexto y modelos de caracteristica

Para analizar el contexto de ciberseguridad vamos a usar
dos modelos caracteristicas: (1) modelo de Apache, y (2)
modelo de SSL/TLS. Ambos modelos son una evolucion

actualizada de los presentados en [4], donde se han eliminado
las caracteristicas consideradas inseguras y se han afiadido
otros pardmetros como los tamafios de claves en el caso del
modelo de SSL/TLS.

El primer modelo que usaremos es el presentado en la Fig.
8, que muestra caracteristicas configurables de seguridad de
un servidor Apache con respecto a SSL/TLS. El protocolo
SSL/TLS se basa en el handshake cuya secuencia de pasos
son: (1) Negociacion del Cipher Suite a usar durante la trans-
ferencia, y generacion e intercambio de un nimero aleatorio
(master key); (2) Establecer e intercambiar un identificador de
sesion entre cliente y servidor; (3) Autenticar al servidor fren-
te al cliente; (4) Autenticar al cliente frente al servidor. Este
handshake se ha simplificado en la nueva versién TLSvI.3.
SSL/TL permite autenticar tanto cliente como servidor, y la
comunicacion anénima. La autenticacién se hace a través
de firmas digitales como certificados o claves. En el caso
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Figura 8: Modelo de caracteristicas de Apache.

de certificados estos siempre se cruzan con autoridades de
certificacion (CA). Por otra parte, estos protocolos también
permiten la autenticaciéon anénima usando intercambio de
claves Diffie-Hellman en los protocolos SSLv3 y TLSv1.0.

En el modelo podemos observar como hay ciertos pardme-
tros como qué versiones del protocolo (Protocol) se pueden
configurar. En este caso hemos descartado aquellas versiones
de protocolo que ya estin desaconsejadas como es el caso
de SSLv3. Hemos querido mantener versiones débiles como
TLSvl 6 TLSvi.1, porque ain se siguen usando y porque
su cese estd programado para el afio 2020, mientras tanto
hay proveedores y clientes que soporten dichos protocolos.
Por otro lado, si usamos autenticacion en cliente (ClientAuth)
esto va a requerir que usemos cierta infraestructura como
almacenes (Keystore y Trust) y certificados. Ademads existird
la posibilidad de establecer para ciertos protocolos las Ciphers
aceptadas. La configuracion de los Ciphers nos llevo a realizar
un andlisis en profundidad de todas las caracteristicas de los
cipher suites seguras.

El segundo modelo que usaremos es el mostrado en la Fig.
9, que corresponde con un modelo completo de SSL/TLS don-
de se presentan todas las caracteristicas para la configuracion
de los cipher suites para cualquier producto o sistema basado
en las versiones de TLS1.2, y TLS1.3. En principio todas las
versiones anteriores se han considerado inseguras y por tanto
se han descartado. Este modelo se puede enlazar con el de
Apache de la Fig. 8 por la caracteristica de Ciphers.

Queremos destacar que el modelo de SSL/TLS es simplifica-
do, ya que no se han representado las restricciones cruzadas.
Representar todas estas restricciones implicaria tener un mo-
delo que seria visualmente muy complejo de interpretar. Sin
embargo, se han dejado anotados en la caja de texto Cross
Relations de la Fig. 9. Por ejemplo, AES_1238_CBC no se
recomienda para la versién del protocolo TSLvI.3, por lo que
se ha afiadido una relacién cruzada de exclusién. Por otro
lado, el uso de RSA implica que el uso de tamaiio de claves
(KeySize) debe ser de 2048.

IV-B. Andlisis de los modelos de caracteristica y diagnosis
de configuraciones

A continuacion, vamos a realizar un analisis de los modelos
anteriores que describen nuestro contexto y se adecuan a
una politica de ciberseguridad. El andlisis aplicado se centra
en describir los modelos, validarlos, y ver cudntas son las

configuraciones que pueden estar disponibles. Los resultados
se pueden ver en Tab. II.

Tabla II: Datos extraido del modelo de ejemplo.

Modelo de caracteristica Apache  SSL/TLS
Numero de caracteristicas 27 48
Mandatory 10 8
Optional 3 0
OR 1 1
XOR 3 9
Cross-Relations 2 12
Vilido v’ v’
Nimero de configuraciones 96 1482

Podemos destacar que ambos modelos son vélidos, por lo
que de ambos modelos obtendriamos al menos una configu-
raciéon valida. Con respecto a las configuraciones, podemos
decir que el nimero de configuraciones posibles para Apache
son 96, mientras que las de SSL/TLS son 1482. Estos datos
nos dan una perspectiva de la complejidad que plantea la
configuraciéon de un sistema como Apache y SSL/TLS. Aun
acotando las configuraciones a pocos parametros, podemos ver
como el dominio del problema seria seleccionar o analizar una
configuracion de entre miles, lo que clasifica a este problema
como inabarcable si se realizara de manera manual por un
humano. La complejidad aumentaria si nos plantearamos com-
binar ambos sistemas, ya que el nimero de configuraciones se
multiplicaria significativamente, dando lugar a una explosién
combinatoria en el nimero de posibles configuraciones, que
harfa el problema atin mds intratable.

Uno de los puntos fuertes de nuestra propuesta, CyberSPL,
es la posibilidad de hacer diagnosis de configuraciones. La
diagnosis va mds alld del mero hecho de determinar si una
configuracion es vdlida o no. La diagnosis pretende dar res-
puesta a el porqué una configuracién es no vélida de acuerdo
a la politica de ciberseguridad establecida. A continuacion,
vamos a presentar varios ejemplos de configuraciones de
sistemas que necesitan ser verificadas, es decir, comprobar si
estdn de acuerdo con la politica representada en los modelos
de caracteristicas. En el caso de que las configuraciones
no sean vélidas, aplicaremos CyberSPL para establecer el
diagndstico, es decir, determinar cudles son los posibles fallos
en las mismas.

Como podemos observar en ambos casos en Tab. III y
Tab. IV, se han probado cuatro configuraciones de las cudles
dos fueron no vilidas, en cuyo caso se ha proporcionado
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Tabla III: Diagnéstico de configuraciones en Apache

Configuracién Resultado  Diagnosis

Apache, Protocol, TLSvI.1, KeyS- Valida -

tore, File, Pass, Type ClientAuth,

false, Port

Apache, Protocol, TLSv1.2, KeyS- Valida -

tore, File, Pass, Type Ciphers, Al-

gorithm, ClientAuth, want, Port

Apache, Protocol, KeyStore, File, No Valida Seleccionar:

Pass, Type ClientAuth, false, Port, TLSv1,

Algorithm, Ciphers TLSv1.2,
TLSvI.1,
TLSv1.3

Apache, Protocol, TLSv1.2, KeyS- No Valida  Seleccionar:

tore, File, Pass, Type, ClientAuth, want, false

Port, Algorithm, Ciphers

Tabla IV: Diagnéstico de configuraciones en SSL/TLS

Configuracién

SSL/TLS, Protocol, TLSv1.2,
KeyExchange, DHE, CipherSuite,
Cipher, AES_128_GCM, MAC,
SHA256, Authentication, ECDSA,
Methods, KeySize, 3072,
SessionResumption

SSL/TLS, Protocol, TLSv1.2, Cip-
herSuite, Cipher, AES_128_CCM,
Authentication, ECDSA, KeyEx-
change, DHE, MAC, SHAS512,
Methods, KeySize, 3072, Session-
Resumption

SSL/TLSS, Protocol,
TLSv1.2, CipherSuite, Cipher,
AES_128_CCM, Authentication,
KeyExchange, ECDHE, MAC,
SHAS512, Methods, KeySize, 3072,
SessionResumption

SSL/TLS, Protocol, CipherSuite,
MAC, SHA384, Authentication,
ECDSA, Cipher, AES_256_GCM,
KeyExchange, DHE,
Methods,  KeySize , 4096,
SessionResumption

Resultado  Diagnosis
Vilida -

Valida )

No Valida Seleccionar:
RSA_Auth, DHE
Deseleccionar:

ECDHE

No Valida  Seleccionar:
TLSv1.2,

TLSv1.3

el diagndstico. Para el caso de las configuraciones invalidas
de Apache (Tab. III) podemos ver que la primera configura-
cion fallida es porque no se ha especificado la version del
protocolo, aqui el diagndstico sugiere la seleccion de una
version del protocolo concreta. Mientras que en el segundo
caso se ha configurado todo pero no se ha indicado qué tipo de

ClientAuth. En este caso no se puede seleccionar true porque
implicarfa la seleccién de la caracteristica de Trust, por lo
que el diagndstico, nos sugiere que debemos seleccionar entre
las opciones de want 6 false. Para el caso de SSL/TLS (Tab.
IV) tenemos también dos configuraciones invalidas. Para el
diagndstico de la primera configuracion invdlida, se observa
que para la caracteristica de Authentication no se ha seleccio-
nado ningiin mecanismo, que podria ser ECDSA o RSA_Auth.
Por otro lado se ha seleccionado ECDHE como caracteristica
de KeyExchange que requeriria una curva eliptica (Curve)
pero en nuestra configuracién nos dice que estamos usando
claves con KeySize de 3072. Por todo esto, la diagnosis mas
factible nos indica que debemos no seleccionar ECDHE' y que
podriamos seleccionar las caracteristicas RSA_Auth 'y DHE, ya
que seleccionando estas dos caracteristicas se cumpliria con
el requisito de una clave (KeySize) y un tamaiio determinado
(3072).

V. ESTADO DEL ARTE

Tras hacer una revision bibliografica del estado del arte
al respecto, no se han encontrado referencia alguna sobre
el uso de modelos de caracteristicas aplicados en el dmbito
del cumplimiento de politicas de ciberseguridad. Por tanto, a
la vista de ello podemos decir que este trabajo es pionero
en tratar esta problemdtica aplicando técnicas basadas en
modelos de caracteristicas. Dado que se integran dos dreas de
investigacion hasta ahora no integrados, los trabajos relacio-
nados los hemos dividido en estas dos principales perspectivas
que aborda el articulo:

Andlisis y diagnosis sobre modelos de caracteristicas

El andlisis automatizado de modelos de caracteristicas es
algo conocido y aplicado desde hace décadas en el drea
de la lineas de productos software [8][22][24]. El analisis
automatizado persigue extraer o inferir ciertas propiedades
de los modelos. En ciertos trabajos el andlisis se centraba
en determinar, analizar, o diagnosticar errores en modelos
de caracteristicas ya sea en disefio [21] o en etapas de
reconfiguracién [23].

Existen otras aproximaciones donde el andlisis de modelos
de caracteristicas se aplica a otros ambitos. En [17], se
propone una extensiéon de un método basado en objetivos
(KAOS) para generar modelos de requisitos adaptables a partir
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de modelos de variabilidad. En [19], se utilizan modelos de
caracteristicas para analizar los requisitos de variabilidad y,
en consecuencia, transformar estos modelo de caracteristica
para generar un modelo arquitecténico. En [20], se utiliza
el andlisis de modelos de caracteristicas para proporcionar
sistemas auto-adaptables mediante la determinacién dindmica
de las mejores variantes adaptadas a los requisitos especificos
de QoS.

Andlisis o aplicacion de mecanismos de verificacion de con-
figuraciones en el dmbito de la ciberseguridad

En este apartado, podemos considerar el trabajo [18], donde
se propone un enfoque que facilita el desarrollo de lineas
de productos de software seguro (SPLs) y sus productos
derivados.

También debemos resefiar en el contexto de verificacion
de configuraciones de seguridad, que dado que los datos de
configuracion de los sistemas Internet-of-Things (IoT) son
no estructurados, las técnicas tradicionales no pueden tratar
de forma automdtica las configuraciones especificas del IoT
tales como la seguridad. Es por ello que se ha propuesto la
plataforma IoTChecker [9] para el analisis de seguridad en
productos IoT. Finalmente, también debemos resefiar para el
cumplimiento de politicas Bring your own device (BYOD) se
ha propuesto en [2] una técnica para la verificacién automatica
de seguridad en aplicaciones moviles.

VI. CONCLUSIONES Y TRABAJOS FUTUROS

En este articulo se ha presentando la plataforma CyberSPL
y una herramienta para su implementacién que nos permite la
verificacion de cumplimiento de politicas de ciberseguridad a
través del andlisis de configuraciones de productos, aplicacio-
nes y servicios que participan en ella. Los resultados obtenidos
con el uso de dicha propuesta nos llevan a pensar que puede
representar un avance importante para facilitar el trabajo en
la gestion automatizada del cumplimiento de politicas por
parte de los gestores de la ciberseguridad o en el desarrollo
operacional (DevOps), donde asegurar y comprobar que una
configuracién es acorde con la politica supondria un notable
incremento del alineamiento entre la capa de desarrollo y la
operacional.

Como trabajos futuros se han identificado dos lineas princi-
pales: (1) la necesidad de realizar la actualizacion automatica
de los modelos de caracteristicas de acuerdo con los avances
tecnolégicos o vulnerabilidades que se produzcan a lo largo
del tiempo; y (2) el mantenimiento de un histérico de la
evolucién de los modelos de caracteristicas para cada uno de
los contextos de tal manera que nos permita alertar de forma
temprana a los usuarios cuando se produzcan cambios en las
politicas de ciberseguridad establecidas.
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Resumen- La prevision del incremento de ciberataques y de su
sofisticacion podrian poner en jaque a sistemas e
infraestructuras criticas de consumo humano. Por este motivo,
se considera necesario introducir nuevos modelos emergentes
que desarrollen software de forma segura por defecto. Esta
contribucion realiza un experimento comercial llevado a cabo
en una empresa de desarrollo. Acerca de forma novedosa una
comparativa de resultados entre dos escenarios de desarrollo,
uno clasico cuyo enfoque de la seguridad es reactivo y otro,
emergente y preventivo que aplica la seguridad por defecto
durante todas las fases del ciclo de vida del software. La
reduccion de un 66% de vulnerabilidades y la minimizacién del
impacto temporal en la resolucion de los fallos de seguridad
encontrados, son las claves que evidencian que la propuesta
presentada construye un software mas seguro por defecto que
el realizado utilizando modelos clasicos.

Index Terms- Modelo Emergente, Software Seguro,
Ingenieria del Software, Reduccién de Vulnerabilidades,
Enfoque Preventivo, Experimento Comercial.

Tipo de contribucion: Investigacion en desarrollo

I. INTRODUCCION

Cada aflo se incrementa el niimero de ciberataques, asi
como su sofisticacion, la gravedad de sus consecuencias y su
audacia [1]. El escenario se presenta alarmante para la
sociedad. Sobre todo, cuando los ataques se dirigen a
sistemas criticos que afectan al consumo humano,
desconfiguracion de infraestructuras criticas o hacia sistemas
SCADA encargados de controlar y/o supervisar procesos
industriales. También son preocupantes los ataques en
campos mas genéricos como el sector bancario o el IoT
(Internet of Things).

Las posibles consecuencias de estos tipos de ataques son
la alteracion de pardmetros de la composicion y depuracion
del agua, la manipulacion de redes eléctricas, la alteracion
de objetos cotidianos que se encuentran interconectados en
hogares y ciudades, asi como las graves consecuencias en
empresas, bancos u otras instituciones financieras.

La aparicion de vulnerabilidades en el software que
controla y supervisa estos sistemas ha hecho que la
seguridad en todos los procesos de desarrollo se convierta en
un gran desafio que no puede pasar desapercibido.

Para evitar que los ataques evolucionen y adapten sus
técnicas a un ritmo mas rapido que el desarrollo de
contramedidas es preciso romper con los modelos clésicos
de desarrollo de software, en los que la seguridad adopta un
papel claramente reactivo. La bisqueda insistente de nuevos

'Andrés Caro Lindo
Pablo Garcia Rodriguez
Universidad de Extremadura
Escuela Politécnica
Av. Universidad s/n - Caceres
12 fandresc, pablogr} @unex.es

José Andrés
Félix de Sande
ViewNext S.A.
CENIT Caceres (PCTEX)
Av. Universidad s/n - Caceres
jafelix@viewnext.com

modelos de software seguro, capaces de cumplir sus
objetivos funcionales y, a la vez, detectar los problemas de
seguridad por anticipado se presenta como un gran reto.
Queda patente la necesidad de disponer de nuevos modelos
de software en los que el producto final sea el resultado de
un proceso de desarrollo que integre una funcionalidad
precisa unida a una respuesta preventiva que se anticipe a
cualquier problema de seguridad. De este modo, Tran y
otros [2] avanzan hacia la deteccion temprana de
vulnerabilidades, proponiendo un modelo que detecte y
combata ataques zero-day. Y Murtuza y otros [3] analizan
las tendencias y estudian patrones de vulnerabilidades en el
software. Pese a ello, se trata de planteamientos reactivos
que actuan para solventar fallos de seguridad demasiado
tarde.

Por contra, en este trabajo se considera que la mejora en
los sistemas software pasa por la propuesta de nuevos
modelos de software seguro, desarrollados en base a
enfoques preventivos. Estos modelos emergentes deben
tener en cuenta la seguridad en el proceso de desarrollo del
software desde las fases iniciales. En este sentido, hay
trabajos que hace tiempo evidencian la necesidad de
considerar la seguridad en todas las tareas de las fases del
ciclo de vida del software [4]. Y otros como Mellado [5] dan
un paso mas profundo al aplicar la seguridad en el proceso

de ingenieria de requisitos para minimizar ataques
maliciosos.
Sin embargo, la realidad es que las empresas

desarrolladoras de software generan productos que cumplen
los requisitos funcionales olvidando las cuestiones de
seguridad. Es en la fase de pruebas donde determinan la
calidad del software e identifican y solventan los problemas
de seguridad. Este modelo de desarrollo conlleva que los

30x
15x I

10X
5x
X .
ANALISIS/ CODIFICACION  INTEGRACION  ACEPTACION PRODUCCION
REQUISITOS

Fig. 1. Coste relativo de resolucion de fallos de seguridad en funcion de
la fase del SDLC donde se detecta.
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fallos de seguridad de software repercutan a nivel
econdmico, en la reputacion corporativa de la empresa e
incluso en incumplimientos normativos como proteccion de
datos de clientes y sus graves consecuencias econdmicas.

En este sentido, es preciso valorar la diferencia entre la
utilizacion de modelos clasicos como es el reactivo, o
modelos emergentes como es un modelo preventivo que se
anticipe a los posibles fallos de seguridad. En Fig. 1 el
Instituto Nacional de Estandares y Tecnologia (NIST)
cuantifica en [6] que es 30 veces mas costoso solucionar una
vulnerabilidad durante la fase de post-produccion que
durante la etapa de disefio, la toma de requisitos y la
definicion de la arquitectura.

En Fig. I se observa que esperar hasta la etapa de
pruebas para detectar y solventar los fallos de seguridad
aumenta exponencialmente el coste, por lo que las medidas
reactivas ayudan a la deteccion de vulnerabilidades, pero no
a una adecuada proteccion de los sistemas ni a la
minimizacion de los costes de su resolucion.

Ademas, identificar vulnerabilidades desconociendo su
origen ocasiona un redisefio y excesivos cambios en la
implementacion del software. Por lo que, coincidiendo con
Solinas y otros [7] se considera que la seguridad en el
software deja de ser opcional para pasar a ser obligatoria.

Con respecto a la estimacion del esfuerzo se puede
afirmar que el ahorro en el tiempo de ejecucion de los
proyectos y, por ende, una mejora en la productividad para
las empresas de desarrollo se convierte en ganancias
econdmicas. Por este motivo, la estimacién de esfuerzo
destinado a realizar un desarrollo de software seguro es de
vital importancia. Yang y otros [8] establecen un modelo de
estimacion de esfuerzo para el desarrollo seguro de software
de sistemas operativos en China; Sodiya y otros [9] discuten
los problemas de conseguir productos de software seguros.

Por lo tanto, se pone de manifiesto la dificultad de
desarrollar aplicaciones que cumplan con los criterios
seguridad y los principios basicos de la seguridad de la
informaciéon como la integridad, la confidencialidad y la
disponibilidad. Incluso aplicando técnicas de inteligencia
artificial para asegurar la informacion en las empresas como
hacen Rehman y Saba [10].

Dando un paso hacia la aplicacion de modelos
emergentes que generen software que cumpla su
funcionalidad y, ademas, sea seguro, se propone afrontar la
seguridad en todas las fases del ciclo de desarrollo. Asi, en
este articulo se presenta la aplicacion experimental hecha en
un entorno industrial de un nuevo modelo emergente de
Desarrollo de Software Seguro.

Se detallan los aspectos que caracterizan el modelo y los
puntos fuertes que lo diferencian y mejoran de otros. Entre
ellas, la particularizacion de una herramienta para la
formacion en desarrollo seguro, el proceso de trazabilidad de
la seguridad y seguimiento de los riesgos y requisitos, o las
buenas practicas de codificacion segura que se establecen.

El objetivo de este trabajo se centra en comparar el
nuevo modelo emergente y preventivo con respecto a un
modelo clasico y reactivo.

II. BACKGROUND Y TRABAJOS RELACIONADOS

La mayoria de estudios enfocados en el desarrollo seguro
van encaminados a introducir comprobaciones 'y
contramedidas en el ciclo de vida de desarrollo de software

(SDLC). Jones [11] incide en que la seguridad debe
incorporarse al proceso general del ciclo de vida del
desarrollo de sistemas. Karim y otros [12] disefian una
extension de seguridad al modelo del SDLC.

Las metodologias agiles también irrumpen en estudios
recientes que buscan hacer seguro el proceso agil. De esta
forma Kaur y otros [13] proponen un modelo de espiral con
la seguridad aplicada; Othmane y otros [14] integran
actividades de seguridad en el proceso agil de desarrollo de
software.

Hay pocos estudios que analicen en profundidad
metodologias de desarrollo seguro por defecto. Por este
motivo, en paralelo a este trabajo se han estudiado diversos
marcos de trabajo que integran la seguridad por defecto,
todos ellos propietarios y utilizados en la actualidad por
grandes empresas tecnologicas que se dedican a la
construccion del software. Estos modelos son: Microsoft
Security Development Lifecycle (Microsoft SDL) [15] vy
Agile Security Development Lifecycle (Microsoft ASDL)
[16] en su version agil, Oracle Software Security Assurance
(OSSA) [17], Comprehensive Lightweight Application
Security Process (CLASP) de Open Web Application
Security Project (OWASP) [18], Team Software Process
Secure (TSP-Secure) [19], Software Assurance Maturity
Model (OpenSAMM) [20] de OWASP y Building Security
In Maturity Model Framework (BSIMM) [21]. Estas
metodologias tienen una serie de actividades de seguridad
que cubren todo el proceso de construccion del software.

En este sentido, Grégoire, B. De Win y otros [22]
comparan tedricamente y en funcion de la fase las
caracteristicas comunes de los modelos CLASP y Microsoft
SDL. Posteriormente, amplian su trabajo en [23] para incluir
en la comparativa el modelo Touchpoints [24], agrupando
las similitudes entre los procesos segtin la fase del ciclo de
vida tradicional en la cual se realizan.

Sin embargo, algunos marcos de trabajo como Microsoft
ASDL, TSP-Secure, OpenSAMM y BSIMM, pasan
desapercibidos al no encontrarse estudios que los analicen,
siendo modelos de desarrollo seguro muy conocidos.
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Fig. 2. Diagrama de Venn Euler que compara los modelos estudiados.

152

JNIC 2019



Sesion IV: Prevencidn y politicas de seguridad

Tabla I

ACTIVIDADES DE SEGURIDAD POR MODELO DE DESARROLLO SEGURO EN FUNCION DE FASE DE EJECUCION

Fase/Modelo Microsoft SDL/ASDL OSSA CLASP TSP-Secure SAMM BSIMM
o Identificar la politica o Politica y e Politica y
de seguridad global cumplimiento cumplimiento
o Identificar recursos
y limites de confianza

Politicas o Identificar roles de
usuario y capacidades
de recursos
o Especificar el
entorno operativo
e Formacion e Formacion e Programa de e Formacion o Educacion y e Formacion
Formacién sensibilizacion sobre orientacion
seguridad institucional
* Analisis de riesgos de ® Definicion de riesgos o Analisis de o Analisis de riesgos e Evaluacion de ® Analisis de
seguridad y privacidad ® Requisitos de superficie de ataques y ® Requisitos de amenazas riesgos
Andlisi ® Requisitos de seguridad seguridad de riesgos seguridad ® Requisitos de ® Requisitos de
nalisis - . .
® Requisitos de seguridad seguridad
seguridad o Arquitectura e Analisis de
de seguridad arquitectura
* Modelos de riesgos * Modelado de * Modelado de * Modelado de * Modelado de * Modelos de
o Analizar superficie de amenazas amenazas amenazas amenazas amenazas
ataques ® Revision del disefio o Guia y principios del * Disefio seguro ® Revision del o Caracteristicas y
Diseiio ® Requisitos de disefio e Caso de abuso disefio seguro e Casos de abuso disefio disefio de
o Diagrama de clases seguridad
de seguridad
o Casos de abuso
o Usar herramientas e Reglas y principios e Configuracion de ® Guia y estandares de ® Revision de ® Revision de
aprobadas de codificacion segura seguridad en BD desarrollo seguro codigo codigo
Implementacién | e Prohibir funciones no ® Revision de  Andlisis estatico o Analisis estatico
seguras funciones complejas
® Revision de codigo
Pruebas o Analisis dinamico  Testing de seguridad  Testing de seguridad  Testing de seguridad . Testjng de . Testjng de
® Fuzz testing ® Fuzz testing seguridad seguridad
® Revision de seguridad e Validacion del e Validacion de
Pre-Release final cumplimiento seguridad
e Lanzamiento o archivado
® Plan de respuesta a o Correccion de  Direccion de e Lista de © Gestion de ® Gestion de
incidentes vulnerabilidades problemas de vulnerabilidades con vulnerabilidades configuracion y
seguridad reportados sus posibles o Securizacion de
Post-Release ¢ P mitiI;aciones del entorno vulnerabilidades
* Habilitacion
operativa
e Umbrales de calidad y o Criterios de ® Monitorizar métricas o Medir métricas de o Estrategia y o Estrategia y
Métricas limites de errores seguridad que debera de seguridad seguridad meétricas Meétricas
cumplir el producto
Uso industrial X X X X X X

Tampoco se encuentran estudios que propongan la
creacion de nuevos modelos adaptados a las necesidades
actuales o que anadan nuevas actividades de seguridad que
suplan posibles carencias de los anteriores.

Los estudios encontrados se basan uUnicamente en
clasificar y/o mostrar las similitudes extraidas de sus
estudios. Por ello, en trabajos anteriores a esta investigacion
[25] se analizan los principales modelos de desarrollo de
software seguro empresariales [15]-[21]. Estos incluyen
tanto metodologias agiles como tradicionales. Como punto
de partida, se hace una comparativa de todos los conjuntos
citados, basada en las versiones mas actualizadas de cada
marco de trabajo. En la Tabla I, se muestran las actividades
de seguridad de los modelos nombrados en funcion de la
fase del ciclo de vida donde se ejecutan.

En Fig. 2, se ilustran las similitudes y diferencias de los
modelos estudiados en la Tabla I, mediante un diagrama de
Venn Euler que permite percibir graficamente la
comparativa de los modelos analizados.

La comparativa denota que hay modelos como TSP-
Secure, OSSA y CLASP, que comparten actividades de
seguridad entre si, como son los casos de abuso. Del mismo
modo, los marcos de trabajo CLASP, SAMM y BSIMM
convergen en las actividades relativas a las politicas y la
securizacion del entorno de desarrollo.

II1. PARADIGMAS EMERGENTES

Ante el panorama actual, resulta necesario cambiar
sustancialmente el proceso de desarrollo de software,
proponiendo nuevos paradigmas en los que el producto
software final sea el resultado de un proceso de desarrollo
que combine funcionalidad con seguridad, ofreciendo
respuestas preventivas que se anticipen a cualquier
vulnerabilidad. En este sentido, Hamid y Weber proponen en
[26] un enfoque metodoldgico de ingenieria dirigida por
modelos (MDE) con un enfoque basado en patrones para
apoyar el desarrollo de sistemas de software seguros.

Este trabajo presenta un modelo emergente
fundamentado en una perspectiva de seguridad preventiva
que garantiza un software igual de funcional que el obtenido
con los modelos clasicos y reactivos, pero mas seguro y con
mayor eficacia para la productividad de una empresa
desarrolladora.

En Fig. 3. se observa el modelo emergente propuesto,
organizado en cuatro areas de desarrollo y compuesto por
catorce actividades de seguridad. Once actividades son
tomadas de los puntos comunes e identificadas en la parte
central de Fig. 2. Ademds, se proponen tres nuevas
actividades.
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Fig. 3. Modelo de software emergente propuesto, compuesto por catorce
actividades de seguridad.

Se considera necesario organizar de forma sistematica y
planificada las actividades de seguridad que construyen el
software seguro, como se indica en otros trabajos [27].

El modelo propuesto clasifica las actividades comunes y
las propuestas en areas de desarrollo, similar a las funciones
de negocio, tal y como se organizan los modelos SAMM y
BSIMM. De otra forma distinta, Microsoft SDL y su version
agil ASDL, ordenan los procedimientos seguros segun su
ejecucion en las fases del ciclo de vida del software
tradicional.

Las areas de desarrollo son cuatro: Politicas,
Metodologia de Desarrollo Seguro, Supervision y
Observatorio. A continuacion, se describen brevemente las
competencias que desempefia cada area.

La finalidad del area politicas es crear y unificar la
estrategia de seguridad que se va a llevar a cabo para
conseguir que el software construido sea seguro. Se centra
en definir las directrices globales y objetivos de seguridad a
nivel normativo que debe cumplir un proyecto software de
un sector concreto. Es preciso aclarar que las actividades
englobadas en este area van a requerir la participacion activa
de todos los grupos implicados en el proceso de construccion
del software.

El area metodologia SDL se orienta especificamente en
el proceso de construccion para que el software construido
sea seguro por defecto.

El area supervision se encarga de controlar los
indicadores de seguridad del software y de realizar una
evaluacion final de la seguridad del software entregado.

El area observatorio de seguridad se enfoca en realizar
una continua vigilancia con la finalidad, de detectar la
aparicion de vulnerabilidades desconocidas hasta el
momento y abrir nuevas lineas de investigacion, desarrollo e
innovacion (I+D+i) que estudien novedosas e innovadoras
técnicas de ciberataques desconocidos.

IV. MODELO EMERGENTE PREVENTIVO

El modelo emergente presentado incluye tres novedosas
actividades. Pese a que los modelos estudiados tienen la
suficiente validez para tomarlos de referencia, se han
detectado algunas carencias en ellos ocasionadas por el paso
del tiempo, el acelerado avance de la tecnologia en este
ambito y el enfoque reactivo que tienen, anteponiendo la
finalidad de solventar fallos de seguridad existentes sobre la
prevencion de los mismos. De esta forma, se detecta la
necesidad de incluir actividades encargadas de investigar la
aparicion de nuevas vulnerabilidades, de retroalimentar
empiricamente el modelo haciendo uso de los fallos
cometidos y de actividades que manifiesten y controlen el
estado instantaneo sobre la seguridad del producto software

que se esta construyendo. Seguidamente, se detallan las
nuevas actividades propuestas por los autores y su objetivo.

A. Observatorio de Seguridad

El objetivo principal de la actividad es evitar que el
software sea inseguro el menor tiempo posible. Esto
minimiza el tiempo de exposicion y los factores de riesgo.
Conocer pronto una vulnerabilidad proporciona tiempo en la
busqueda de soluciones o parches de seguridad. Se sabe que
el software que se desarrolla con seguridad en la actualidad
no tiene por qué ser seguro en el futuro. Por esto, es
imprescindible investigar posibles nuevas vulnerabilidades
desconocidas que emergen cada dia. La informacion de
fuentes de prestigio del campo de la seguridad informatica
que publican vulnerabilidades y técnicas de ataque recientes
es de gran utilidad. Esto permite automatizar las labores de
generacion del software seguro y su validacion. Asi mismo,
esto afecta positivamente a la reputacion de los equipos de
desarrollo y la confianza de los clientes.

B. Repositorio de Vulnerabilidades

Pese a que algunos modelos TPS-Secure, SAMM vy
BSIMM listan y gestionan vulnerabilidades, podrian mejorar
desde su propia experiencia. Se propone aprender de los
fallos de seguridad previamente cometidos. Siendo la
finalidad de esta actividad transformar las medidas reactivas
en preventivas, la clave fundamental del modelo emergente
propuesto. Dichas mejoras deben adoptarse en las fases
iniciales del proceso de desarrollo del software. De esta
forma, se evita cometer ciertos fallos de seguridad de nuevo
en fases avanzadas.

Estos errores van a construir una base de conocimiento
que forme al equipo de desarrollo. Se hace uso de la
informaciéon empirica para mitigar futuros errores. Esta
actividad debe ser concebida como una practica dinamica
dentro del ciclo de vida del software seguro. Ademas, se
demuestra que permite una eficiente resolucion de
vulnerabilidades.

C. Estado del Proyecto

La gestion de la seguridad de varios productos software
resulta compleja, debido al avance en paralelo de los
distintos proyectos. Se propone esta nueva actividad para no
perder la perspectiva preventiva de seguridad actual de cada
software. El objetivo principal es comprobar el
cumplimiento de las directrices de seguridad y normativas
marcadas al inicio de su construccion. Esto permitira adaptar
los recursos destinados a solventar situaciones de seguridad
criticas y facilitar la resolucion de incidencias y
cumplimiento que implican algunos estidndares de calidad
del software, como por ejemplo, el Modelo de Madurez y
Capacidad Integrado (CMMI).

V. PUNTOS FUERTES DEL MODELO PROPUESTO

Dos aspectos son considerados diferenciadores en el
modelo propuesto. El primero de ellos se encuentra
relacionado con la formacion de los desarrolladores y
auditores del software en materia de seguridad. El segundo
es la metodologia de trazabilidad para identificar riesgos de
seguridad, obtener requisitos o historias de seguridad y
definir buenas practicas de codificacion segura. Ambas
cuestiones presentadas de manera preventiva.
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A. Formacion en Seguridad

Se ha construido un entorno de entrenamiento en materia
de seguridad, particularizado e innovador, que sirve de
apoyo y ejemplo para que los desarrolladores aprendan a
construir software seguro. Asi, se suplen posibles carencias
generalizadas que la enseflanza no especializada en
seguridad deja al anteponer conocimientos relativos a
funcionalidad, usabilidad y escalabilidad del software frente
a conocimientos relativos a la seguridad del mismo.

Existen diversas herramientas creadas de forma
vulnerable [28], [29] y [30] cuyo objetivo es mejorar las
habilidades de los desarrolladores y concienciarlos ante la
necesidad de poner especial atencion de las cuestiones de
seguridad. Sin embargo, el modelo propone una nueva
herramienta que, a diferencia de las anteriores, ofrece la
posibilidad de visualizar simultdneamente dos escenarios
diferentes: uno vulnerable y otro seguro. Como se observa
en Fig. 4.

INYECCION SQL

BASE DE DATOS

@ |
x
%
4

ESCENARIO VULNERABLE ESCENARIO NO VULNERABLE

& xss stored Password:

i— ==

@ File Upload

Fig. 4. Herramienta de entrenamiento en desarrollo de software seguro.

El entorno particularizado replica las vulnerabilidades
mas explotadas en la actualidad [31] y aporta a los roles de
auditor-desarrollador una doble vision educadora que les
capacita para construir software sin vulnerabilidades.

B. Trazabilidad en la Metodologias SDL

El enfoque preventivo y emergente del modelo estd
basado en la incorporacion sistematica de practicas de
seguridad adecuadamente planificadas en el ciclo de vida del
software, como se observa en Fig. 5. Dicho proceso necesita
un seguimiento en su trazabilidad. Asi, el modelo emergente
evita que el disefio e implementacion de software se oriente
unicamente a la funcionalidad.

PRE-RELEASE
PRUEBAS
DESARROLLO '
DISENO .
ANALISIS
[}
' MODELADO DE AMENAZAS TESTING DE
SEGURIDAD
REQUISITOS DE REVISION DE ATDREGHDE
SEGURIDAD DISENO REVISION DE DESARROLLO Ao

Fig. 5. Actividades de seguridad en funcion de la fase de ciclo de vida.

Mediante la resolucion de un cuestionario automatizado
[32], se extraen de los requisitos funcionales aquellos

aspectos intrinsecos de seguridad. Similar a lo que proponen
Pietikdineny otros [33], para obtener historias de usuarios de
seguridad de forma genérica. Asi, se identifican los posibles
riesgos de seguridad de la aplicacion que, posteriormente, se
transforman en requisitos o historias de seguridad y se
modelan las amenazas relativas a los requisitos de seguridad
obtenidos. Esto permite que, finalmente, se defina un libro
blanco de buenas practicas que consiga un software seguro.
Como se puede percibir en el modelo priman las actividades
de caracter preventivo que pretenden anticiparse al fallo del
software. Como método de comprobacion en las fases
finales se hace uso de herramientas automatizadas que miden
la seguridad y calidad del cédigo.

VI.CAsO DE ESTUDIO: EXPERIMENTO COMERCIAL

Como caso de estudio se presenta un experimento
comercial aplicado a dos escenarios distintos. Un primer
escenario basado en modelos tradicionales (enfoques
reactivos) y otro escenario fundamentado en modelos
emergentes (basados en la prevencion y anticipacion de
vulnerabilidades). Seguidamente se detalla el contexto de
aplicacion, las caracteristicas del software y del equipo de
desarrollo, asi como la evaluacion aplicada junto a los
indicadores de seguridad y productividad utilizados para
medir la eficacia del modelo emergente.

A. Empresa de Software

El experimento industrial que se presenta a continuacion
se lleva a cabo en la empresa Viewnext, del grupo IBM
Espafa. Fruto de Catedra de Patrocinio sobre Seguridad y
Auditoria de Sistemas Software, firmada en el ano 2015
entre la Universidad de Extremadura (UEx) y la empresa
Viewnext, una de las multiples actividades que la UEx hace
en este ambito [34]. Esta empresa se encuentra formada por
un equipo de mas de 4.500 profesionales especializados en
el desarrollo de software. Distribuida de manera
descentralizada en varias oficinas y centros de innovacion
tecnologica ubicados en Espafia y Portugal. La empresa se
segmenta en practicas, prestando servicios de desarrollo y
mantenimiento en remoto desde cualquiera de los centros de
innovacién. Destacar que en el experimento realizado para
construir software seguro, la practica ADM Desktop/Web se
encarga de ejecutar todas las actividades del area de
Metodologia SDL, salvo la de testing de seguridad. Esta
actividad es ejecutada por la practica de Calidad y Pruebas.

B. Caracteristicas del software y del equipo de desarrollo

El software sometido a la metodologia planteada
pertenece al sector de la industria eléctrica, un sector que
destaca por su alta criticidad, ya que los riesgos y
consecuencias de un ataque cibernético a una compaiiia
eléctrica pueden llegar a ser devastadores para la sociedad.

El equipo de desarrollo se encuentra formado por quince
personas gestionados a través de una metodologia agile cuya
frecuencia de entregas al cliente es mensual. La metodologia
agile y la frecuencia de entregas al cliente condicionan la
planificacion de las actividades de seguridad dentro del ciclo
de vida.

Se hace uso de herramientas que facilitan la gestion de la
demanda y de la imputacién del tiempo dedicado a la
construccion del software.

JNIC 2019

155



Sesion IV: Prevencion y politicas de seguridad

C. Evaluacion

La evaluacion pretende exponer las diferencias existentes
a nivel de seguridad y productividad en el software
construido en los dos escenarios considerados. En Fig. 6. se
observan las fases realizadas en ambos escenarios.

El escenario tradicional contempla la construccion del
software sin tener en cuenta la seguridad hasta la fase de
pruebas. Se presenta con un enfoque reactivo al identificar y
corregir vulnerabilidades en sus fases finales. Tras ella,
reactivamente se corrigen las vulnerabilidades identificadas.

Antes de aplicar el modelo emergente al siguiente
escenario, se capacita al equipo de desarrollo en materia de
desarrollo seguro durante 30 horas y se construye un
ecosistema seguro mediante la integracion de herramientas
de seguridad y chequeo continuo.

El escenario preventivo anticipa la deteccion de
vulnerabilidades del software durante su construccion, sin
esperar a las fases finales. Este escenario soporta la
implantacion del modelo emergente preventivo propuesto,
siguiendo el procedimiento presentado en [35].
Seguidamente, y al igual que el escenario anterior se realiza
una evaluacion de seguridad mediante una auditoria y, por
ultimo, se corrigen las vulnerabilidades detectadas.

CLASICO EMERGENTE

1 FORMACION

DESARROLLO EN SEGURIDAD

HORAS DE DESARROLLO CODIFICACION SEGURA

2 ECOSISTEMA

AUDITORIA SEGURO

VULNERABILIDADES

3 (3]
CORRECCION i et
SEGURO (Fig. 5)

TIEMPO RESOLUCION HORAS DE DESARROLLO

HERRAMIENTAS

4
AUDITORIA

VULNERABILIDADES

CORRECCION

TIEMPO RESOLUCION

Fig. 6. Fases llevadas a cabo en la evaluacion de cada escenario.

Ambos escenarios se consideran equivalentes al
encontrarse desarrollados por el mismo equipo de personas,
mismo framework arquitectonico y tener la misma
complejidad funcional. Unicamente, cambia la metodologia
de desarrollo del software como se especifica en la imagen
anterior (Fig. 6). Por este motivo, es posible considerar
validos a efectos de extrapolar y comparar futuros
resultados.

D. Indicadores de seguridad y productividad

Para medir la eficacia del modelo emergente propuesto
se utilizan diversos indicadores relativos a la seguridad del
software y del rendimiento en la productividad de su
desarrollo.

Para evaluar el nivel de seguridad se valora el numero de
vulnerabilidades detectadas, el tipo y su criticidad. El tipo de
las vulnerabilidades se relaciona con cuestiones tales como
la arquitectura de la aplicacion (web server, application
server, database, frameworks, custom code, etc.), o aspectos
mas puros del desarrollo de software (injections, XSS,
broken authentication, sensitive data exposure, etc.). Para
medir la criticidad se utiliza el estdndar Common
Vulnerability Score System [36]. Este estandar clasifica las
vulnerabilidades en cinco categorias: critico, alto, medio,
bajo e informativo.

Por otro lado, para comparar la productividad o eficacia
de cada escenario, se mide el tiempo destinado a su
desarrollo. Relativizar el tiempo de desarrollo en coste nos
permite conocer si es mas rentable seguir utilizando un
modelo clésico o avanzar hacia el modelo emergente y
preventivo que se presenta.

VIL

Tras aplicar la metodologia de evaluaciéon propuesta se
presentan en este apartado los resultados obtenidos para
ambos escenarios.

En cuanto a los indicadores encargados de medir la
seguridad, en el escenario clasico se detectaron 19
vulnerabilidades: 12 relacionadas con cuestiones de
arquitectura de la aplicacion y 7 con aspectos del desarrollo.
Por su parte, en el escenario emergente se identificaron 6
vulnerabilidades, siendo 5 de arquitectura y 1 de desarrollo.

En la Tabla II se detallan las vulnerabilidades
encontradas en cada escenario, clasificadas seglin su tipo (de
arquitectura o de desarrollo) y su criticidad (segun el
estandar Common Vulnerability Scoring System [37]).

Es preciso aclarar que, en ningin caso, el plan de
pruebas de seguridad ejecutado y que ha identificado las
vulnerabilidades presentadas haya influido en el desarrollo
del escenario preventivo. No existiendo cruce de
informacion entre el desarrollo de ambos escenarios, pese a
ser realizados por el mismo equipo de desarrolladores.

Las vulnerabilidades han sido resueltas debido al alto
riesgo del sector de este experimento comercial.

En Fig. 7, se observa una reduccion considerable del
nimero de vulnerabilidades (19 en el escenario clasico
frente a 6 en el emergente), que implica una reduccion de,
aproximadamente, un 66% en cuanto al nimero de
vulnerabilidades por las que se ve afectado el software
desarrollado.

RESULTADOS ESCENARIO CLASICO VS. EMERGENTE
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Fig. 7. Comparativa del nimero, tipo y criticidad, en funcion del estandar
CVSS version 3 de las vulnerabilidades en funcion del escenario auditado.
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Tabla II
VULNERABILDADES IDENTIFICADAS EN FUNCION DE CADA ESCENARIO. CRITICIDAD CLASIFICADA EN FUNCION DE CVSS VERSION 3

Categoria Vulnerabilidad Criticidad Tipo Clasico  Emergente
Stored Cross Site Scripting Critica [9-10] Desarrollo X
Reflected Cross Site Scripting Alta [7-8.9] Desarrollo X
Validacion de Base de datos accesible Baja [0.1-3.9] Desarrollo X X
entradas Atributo autocomplete no inhabilitado Baja [0.1-3.9] Desarrollo X
Cambio de peticiones POST por GET Alta [7-8.9] Arquitectura X
Directiva POST con parametros no validados Alta [7-8.9] Desarrollo X
Autorizacion Escalada de privilegios funcional Alta [7-8.9] Desarrollo X
Escalada de privilegios por URL Alta [7-8.9] Desarrollo X
Gestion de Identificador de sesion desprotegido Alta [7-8.9] Arquitectura X
sesiones Cierre de sesion no implementado correctamente Media [4.0-6.9] Arquitectura X
. . Informacion sensible del aplicativo y uso de componentes vulnerables Media [4.0-6.9] | Arquitectura X
M;?;ﬁ:la;lﬁ) ;Se Informacion sensible en los metadatos Baja [0.1-3.9] Arquitectura X
Informacion sensible en el codigo fuente Media [4.0-6.9] Arquitectura X
Pagina del servidor por defecto Baja [0.1-3.9] Arquitectura X
Aplicativo en HTTP en lugar de HTTPS Alta [7-8.9] Arquitectura X
Phising a través marcos Alta [7-8.9] Arquitectura X
» Inyeccion de enlaces Alta [7-8.9] Arquitectura X
Gestitn de la Certificados SSL débiles Ala[7-89] | Arquitectura X
configuracion — e - : :
Servicios y puertos habilitados indebidamente Alta [7-8.9] Arquitectura X
Respuesta de TCP timestamp Baja [0.1-3.9] Arquitectura X X
Conexion Concurrente desde distintas IPs Media [4.0-6.9] Arquitectura X X
Firma SMB (Server Message Block) No requerida Alta [7-8.9] Arquitectura X

No menos importante resulta el estudio sobre el impacto
de tales vulnerabilidades. En el escenario clasico, el 73.68%
de las vulnerabilidades detectadas se clasifican en las
categorias de media/alta/critica, siendo un porcentaje
realmente preocupante si se extrapolan estas cifras al
panorama de desarrollo de software habitual en nuestros
dias.

Considerando que el modelo propuesto reduce
considerablemente el numero de vulnerabilidades del
software, asi como el impacto de las mismas, es evidente
que la propuesta presentada construye un software mas
seguro por defecto que los modelos clasicos.

Debido a que los escenarios cldsico y emergente son
distintos con respecto al tiempo de desarrollo global, se
extrapola al valor porcentual para cada fase definida en el
apartado anterior.

La Fig. 8, muestra que en el modelo emergente dedica
porcentualmente mas tiempo en las fases tempranas del
desarrollo de software, dado que se consideran cuestiones de
seguridad  para  proporcionar  software no  solo
funcionalmente correcto, sino también seguro.
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Fig. 8. Comparativa del tiempo dedicado, en porcentaje, para cada fase del
proceso de desarrollo de los escenarios sometido a pruebas.

Estos tiempos no solo se recuperan en las fases finales
del proceso de desarrollo, sino que, ademas, como ha
quedado demostrado, el producto final incluye menos
vulnerabilidades y de menor impacto.

Se puede apreciar facilmente que existe una gran
diferencia entre ambos escenarios con respecto a la fase
relativa a la correcciéon de vulnerabilidades. El escenario
clasico sufre un gran impacto temporal en esta fase, debido
al enfoque reactivo que le caracteriza. Sin embargo, el
escenario emergente al ser preventivo distribuye el coste
relativo a las actividades de seguridad a lo largo de todas las
fases del desarrollo de software. De esta forma, la fase de
correccion de vulnerabilidades tiene un coste minimo.

Un dato cualitativo detectado por el Scrum Manager del
proyecto es la diferencia temporal entre las fases de analisis
y disefio con respecto a la de codificacion. El escenario
emergente evidencia que una mayor dedicacion a las fases
iniciales de analisis y disefio reduce el tiempo dedicado a la
codificacion.

Se destaca la novedad de esta propuesta en el ambito de
los modelos de software emergentes al ser la primera
investigacion que presenta una comparativa de los resultados
de aplicar un modelo clésico y reactivo frente a un modelo
emergente y preventivo. Hasta el momento no se han
encontrado estudios con los que poder contrastar los
resultados expuestos. Esto es debido a la gran dificultad
practica que entrafia evaluar proyectos reales de software, lo
que magnifica la importancia de los resultados obtenidos y
las conclusiones expuestas y que se comparte en este trabajo.

Asimismo, es importante destacar la transferencia de
conocimiento directa que se produce entre la Universidad de
Extremadura y la empresa Viewnext.
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VIIL

Se presenta la comparativa de un experimento comercial
para dos escenarios distintos, uno clasico que aplica la
seguridad de manera reactiva, y otro, emergente que de
manera preventiva tiene en cuenta la seguridad durante todo
el ciclo de vida del software. Ambos escenarios son
desarrollados por el mismo equipo de personas, no
existiendo cruce de informacion del escenario clasico al
escenario emergente. Por este motivo, se afirma que los
resultados obtenidos son derivados tUnicamente de las
diferencias metodologicas aplicadas a cada escenario.

El uso de metodologias reactivas — modelo clasico —
genera un alto impacto temporal en la resolucion de
vulnerabilidades, debido al retraso en la deteccion. El
resultado de esta contribucion indica que no contemplar la
seguridad en el desarrollo del software hasta el final del
proceso conlleva excesiva dedicacion para arreglar los fallos
de seguridad.

La implantaciéon de un nuevo modelo preventivo —
escenario emergente — reduce el nimero de vulnerabilidades
un 66%, reduce la criticidad de las mismas y mejora la
productividad de las empresas desarrolladoras, al minimizar
el tiempo de correccion de vulnerabilidades. El modelo
propuesto demuestra que es posible producir software
funcionalmente  correcto 'y  capaz de  detectar
vulnerabilidades de forma preventiva, generando, de este
modo, software mas seguro y de mayor calidad.
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Resumen—Los esquemas federados para la gestion de iden-
tidades y accesos se han extendido espectacularmente en los
dltimos afios en entornos web, cloud y méviles. Este tipo de
especificacion permite que un recurso, servicio o aplicacion
delegue en un proveedor de identidades externo los proce-
sos de identificacion, autenticacion, autorizaciéon y auditoria
(TAAA). A pesar de la madurez que estan adquiriendo estas
especificaciones todavia suponen amenazas para la seguridad
de las infraestructuras en las que se incorporan. Este trabajo
propone cinco estrategias diferentes para incorporar técnicas de
User Behaviour Analytics (UBA) a los flujos IAAA federados,
de manera que se puedan emplear tanto en prevencién como
en deteccion de incidentes de seguridad. Ademas, estas cinco
estrategias se validan y evalian en un caso de uso real.

Index Terms—Esquemas federados, Gestion de identidades
y accesos, Mobile Connect, OpenID Connect, User Behaviour
Analytics

Tipo de contribucion: Investigacion original

I. INTRODUCCION

En la actualidad, casi todos los usuarios de Internet trabajan
en un momento u otro con un proveedor de identidades. Esto
les permite gestionar todos sus accesos a diferentes recursos,
servicios y aplicaciones con una o dos cuentas abiertas en
estos proveedores en lugar de tener que gestionar una cuenta
local en cada uno de estos recursos, servicios y aplicaciones
y de tener que recordar su contrasefla en cada uno de ellos.

Para los proveedores de recursos, servicios y aplicaciones,
esta solucién, que implica confiar en un proveedor externo,
también suele ser ventajosa, ya que les garantiza escalabilidad,
les permite ahorrar costes en la solucién de la identificacidn,
autenticacion, autorizacion y auditoria (IAAA) de sus usuarios
e incluso les permite transferir parte de los riesgos que estos
procesos suponen hoy en dia.

Por este motivo grandes proveedores tecnoldgicos como
Facebook, Google o Twitter, las operadoras de telecomuni-
caciones o los bancos han apoyado el desarrollo de espe-
cificaciones para la gestion de identidades federadas como
SAML, OpenlD, OAuth, OpenID Connect o Mobile Connect,
convirtiéndose ellos mismos en proveedores de identidades en
estos esquemas.

Las diferentes especificaciones que han surgido desde el
afio 2002 hasta el momento han demostrado su utilidad en
multitud de contextos, pero diferentes trabajos de investiga-
cion e incidentes de seguridad en entornos de produccién han
demostrado también que es necesario mejorar los niveles de
seguridad que ofrecen en la actualidad.

En este trabajo se propone la utilizacién de técnicas de
User Behaviour Analitycs (UBA) para conseguir este tipo de
mejora. En realidad, no se trata mds que de aprovechar la
ultima A, la de auditoria, para analizar el comportamiento
que los usuarios tienen cuando usan su identidad a partir de
toda la informacién que los diferentes agentes que construyen
las federaciones suelen almacenar. Esta informacién permite
comprender lo que los usuarios hicieron en el pasado, modelar
lo que se considera que es normal para ellos en el presente
(y por lo tanto, detectar anomalias), predecir lo que hardn
en el futuro, agruparles con otros usuarios que tienen com-
portamientos similares, etc. Todas estas capacidades pueden
emplearse para mejorar los actuales flujos TAAA, tanto en
aspectos de prevencion (evitando asi posibles suplantaciones)
como de deteccidon (levantando alertas cuando estas suplanta-
ciones ya se han producido).

Las principales contribuciones de este articulo son: 1)
Analizar el estado del arte en esquemas federados de gestion
de identidades y en técnicas de User Behaviour Analytics para
encontrar las vulnerabilidades de seguridad de los primeros
que pueden evitarse o mitigarse integrando de alguna forma
las segundas. 2) Proponer cinco estrategias de integracion
concretas, discutiendo en cada caso la forma de incorporacion
a los esquemas federados, las funcionalidades que permiten
incorporar y las limitaciones encontradas. 3) Analizar la
viabilidad y evaluar estas propuestas en un caso de uso real.

El resto de este articulo se estructura de la siguiente
manera. La Seccién 2 analiza el estado del arte en esquemas
federados de gestion de identidades y en técnicas de User
Behaviour Analytics, partiendo de este andlisis para motivar
la investigacion realizada. La Seccion 3 presenta las cinco
estrategias propuestas para mejorar la seguridad de esquemas
IAAA federados mediante la integraciéon con técnicas de
UBA. La Seccién 4 analiza, evalia y discute la utilidad,
rendimiento y seguridad de estas propuestas en un caso de
uso real. Y finalmente la Seccién 5 presenta las principales
conclusiones obtenidas y sugiere algunas lineas interesantes
de trabajo futuro.

II. ESTADO DEL ARTE Y MOTIVACION
II-A.  Esquemas federados de gestion de identidades

SAML y OpenlD fueron los dos primeros estdndares abier-
tos que se extendieron en entornos web para resolver la
autenticacién de forma federada. SAML es un producto del
comité OASIS, se lanzé en el afo 2003 y actualmente se
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encuentra en la version 2.0. OpenID surgié unos afios después,
en el 2006, impulsado por la OpenID Foundation y la dltima
version, la 2.0, se considera obsoleta en la actualidad.

La version que se recomienda utilizar es OpenID Connect,
que no es mds que la combinacién de OpenID con OAuth.
OAuth es una especificacion centrada en la resolucién de la
autorizaciéon. También se trata de un estdndar abierto cuya
primera version estuvo disponible en el afio 2007, actualmente
se utiliza la versién 2.0.

Por lo tanto, OpenID Connect es capaz de resolver au-
tenticacién y autorizacién en un unico flujo IAAA (ya que
combina OpenID y OAuth). La especificacién Mobile Connect
se basa en ella y es muy similar, pero estd propuesta por la
GSMA, la asociacion que agrupa a las operadoras de telefonia,
por lo que se centra en adaptarla para poder utilizar el nimero
de teléfono como identidad y las diferentes posibilidades que
ofrece un dispositivo actual como alternativas o complemento
a la contrasefia como autenticadores (algo que se tiene, algo
que se sabe, algo que se es, algo que se hace).

Multitud de trabajos de investigacién han analizado hasta
el momento la seguridad de todas estas especificaciones. En
un primer grupo de trabajos se encuentran las investigaciones
que analizan implementaciones concretas de estas especifica-
ciones y/o que proponen patrones de ataque especificos que
permiten materializar distintas amenazas en escenarios en los
que estas implementaciones se emplean. Buenos ejemplos de
estos trabajos son [1] para OpenlD; [2] para OAuth, [3] 6
[4] para OpenID Connect. En los trabajos mds recientes se
proponen herramientas que permiten automatizar pruebas de
seguridad para estos escenarios. En [5] hay una comparativa
muy completa de herramientas para OAuth.

En un segundo grupo de este tipo de trabajos, se incluyen
investigaciones que proponen analisis formales de las propias
especificaciones buscando mejorar la seguridad de sus sucesi-
vas versiones. Este tipo de andlisis formales suelen llevar a la
propuesta de contramedidas o mitigaciones que incrementen
los niveles de seguridad ofrecidos, en algunos casos se han
modificado las especificaciones directamente, en otros casos
estas propuestas se han traducido en recomendaciones o me-
jores practicas para las fases de implementacion y despliegue.
En esta linea resultan muy interesantes los andlisis propuestos
en [6] para OpenlD , [7] para OAuth o en [8] para OpenlD
Connect. Ademads, el IETF publicé en el afio 2013 su RFC
6819 con una serie de recomendaciones muy exhaustivas para
mejorar la seguridad de entornos OAuth [9].

II-B.  User Behaviour Analytics (UBA)

User Behavior Analytics es una disciplina cientifica ba-
sada en modelar los comportamientos de los usuarios de
un sistema, servicio o aplicacion para conseguir objetivos
de negocio. La finalidad principal de UBA es comprender,
analizar y predecir los comportamientos pasados, presentes
y futuros utilizando técnicas de Machine Learning (ML)
[10]. En la mayoria de investigaciones realizadas hasta el
momento, los comportamientos se modelan como sucesiones
de interacciones del usuario con el sistema. Por ejemplo,
sucesiones de paginas web visitadas por el usuario a lo largo
del tiempo o sucesiones de pulsaciones en la pantalla téctil
de un dispositivo mévil.

Las soluciones basadas en UBA se encuentran en un
momento de gran expansion en el drea de la ciberseguridad,
con casos de uso en la deteccién de intrusiones, ataques,
suplantaciones de identidad o fraude (sirviéndose para ello
de diferentes técnicas de ML). Es por este motivo que existen
bastantes ejemplos que incorporan este tipo de técnicas para
mejorar sistemas de control de accesos. Por ejemplo, en
[11] confia directamente en el uso de técnicas de UBA para
resolver el problema de la autenticacion de usuarios. En [12]
se avanza un poco mds, convirtiendo esta autenticacién en
continua para dispositivos méviles (utilizando como fuente
de datos las pulsaciones en la pantalla que realiza el usuario
al interactuar con el dispositivo). Otro claro ejemplo de
incorporaciéon de UBA al control de accesos es [13], en
este caso se utiliza para resolver la autorizacién. En esta
investigacién los autores definen una métrica de riesgo de
acceso a un documento protegido en base al comportamiento
previo del usuario que solicita acceso y del contenido del
propio documento.

1I-C. Motivacion

Hasta donde nosotros sabemos, ningin trabajo previo abor-
da el problema de integrar técnicas de UBA en esquemas
federados para la gestion de identidades. Aunque ya se
han modelado, descrito y analizado todas las amenazas que
estos esquemas pueden suponer para la seguridad de una
infraestructura, las soluciones y mitigaciones propuestas hasta
el momento no se plantean el uso de estas técnicas sino que
suelen ir orientadas al enriquecimiento de las peticiones y de
los tokens, al fortalecimiento de la gestion de las sesiones
de usuario, a la mejora de las SDKs y APIs ofrecidas a los
desarrolladores en las RPs o al uso de criptografia a diferentes
niveles.

Sin embargo, como se ha explicado en la seccién anterior,
estas técnicas de UBA estdn demostrando ser herramientas
muy potentes para realizar control de accesos en entornos
complejos (multi-dispositivo, multi-plataforma, con usuarios
muy heterogéneos, etc.). Las siguientes secciones de este
articulo tienen como objetivo proponer diferentes estrategias
para realizar esta integracion dependiendo de los objetivos
planteados y de la posibilidad/imposibilidad de modificar los
flujos TAAA en diferentes pasos. Cabe destacar que las estra-
tegias propuestas podrian incluirse en futuras especificaciones
de los esquemas federados o simplemente, proporcionarse
como extensiones que mejoran sus capacidades cuando asi
se considere necesario (extensiones afiadidas en las fases de
implementacion y despliegue con funcionalidades adicionales
a las descritas en las especificaciones estandar).

III. INCORPORACION DE TECNICAS DE USER
BEHAVIOUR ANALYTICS A ESQUEMAS FEDERADOS DE
GESTION DE IDENTIDADES

III-A.  Arquitectura y flujo genéricos para un esquema fede-
rado de gestion de identidades

En esta seccion se proponen cinco estrategias para incorpo-
rar analisis de comportamiento de usuarios a las especificacio-
nes ya mencionadas de manera que se incrementen los niveles
de seguridad ofrecidos por ellas. Estas propuestas pretenden
ser genéricas, es decir, no estar ligadas a una especificacién o
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Flujo Implicito

Proveedor IAAA

Flujo basado en Codigos

I Proveedor IAAA

, :
: ' i :
[ ] | [Faneneacion | [Goston ao torens | [informacon detusuaro | | [ Recurs,servico o apicacion Usaro i [Aunenticacion | [Geston ae tokens | [intormacion aet wwario ] |
;
1. Peticién de acceso 1 : 1. Peticion de acceso : 1
| 2. Preparacién de solicitud de autenticacién/ajtorizacién ! 1 2. Preparacion de solicitud de autenticacion/ajtorizacion h !
; ' ! : ) |
< ! ' !
3. Solicitud de autenticacién/autorizacién } | | 3. Solicitud de I '
> 1 L a "
4. Peticién de consentiiento y/o autenticacién 1 4. Peticién de consentimiento y/o autenticacion !
iPetinde comsentipleto o2y ! el ki e
5. Consentimiento y/o jutenticacién i 5. Consentimiento y/o autenticacién I
_6. Redireccion con .. ! ! _6.Redireccidn con... | !
B § ) : ! |
7...uno o varios tokens o capacidades ! ! 7....codigo de solcitud de tokens o capacidadies ! !
8. Validacién de los tokens o capacidades I 1 8. Solicitud de tokens o capacidades ; :
L ; ;
9. Peticion de informacion sobre el usuario (opcional) 1 i 9. Tokens o capacidades [ i
== = T ——— ! ¥ i
10. Informacién solicitada {opcional) I 1 10. Validacién de los tokens o capacidades ) |
| |
[ ! [Ponicaron | [Gesto se s | [iformacon detwsuaio ] ! T ‘ !
S —————————— i 12. Informacién solicitada (opcional) i !
e B o S B E—
; ;
Usuario ! [[Autenticacion | [ Gestién de tokens ] [ informacién det usuario | |
| |
Figura 1. Flujos IAAA con un esquema federado: flujo implicito y flujo basado en cddigos.

version concreta. Por ello es necesario comenzar, en esta sec-
cién, por identificar una arquitectura y un flujo genérico para
todas las especificaciones generadas que permitan trabajar con
lo que todas ellas tienen en comun a la hora de proponer las
estrategias de integracion con técnicas UBA.

En lo que se refiere a la arquitectura, en todas las especi-
ficaciones federadas se distinguen los siguientes elementos o
agentes:

= FEl cliente, principal o Relying Party (RP): Es cualquier
recurso, aplicacién o servicio que confia en la especi-
ficacién y en un proveedor externo para decidir si un
usuario final tiene acceso o no a lo que solicita. Como
ya se ha comentado, algunas especificaciones resuelven
la autenticacién, otras la autorizacién y otras, ambos
aspectos.

El proveedor de identidades o Identity Provider (IdP):
Se trata del proveedor en el que recae la responsabilidad
de resolver la funcién TAAA y en el que los clientes y
usuarios finales confian dentro del esquema federado.
Usuario final o End-User (EU): Es el usuario que inicia
el flujo IAAA al intentar acceder a un recurso, aplicacién
o servicio alojado en el cliente.

Desde el punto de vista del fluyjo IAAA, la Figura 1
resume los pasos o etapas que se suelen seguir en todas las
especificaciones en los dos enfoques habituales, el de flujo
implicito y el basado en c6digos.

Como se puede observar, en el paso 1 el usuario final
solicita acceder a un recurso, servicio o aplicacidon. El servidor
que lo aloja prepara una solicitud de servicio para el proveedor
de identidades (pidiendo que se resuelva la autenticacién del
usuario, la autorizacién o ambas en el paso 2). A continuacion,
en el paso 3, esta solicitud se envia al proveedor de identidades
adecuado, o bien porque se ha preguntado por él al usuario
final cuando este ha solicitado el acceso en el paso 1 o bien
porque se utiliza alguno de los servicios de descubrimiento
dindmico especificados para este esquema en concreto.

Cuando el IdP recibe esta solicitud, pueden pasar dos cosas:
o bien el usuario ya tiene iniciada sesién en él y basta con
pedirle su consentimiento para realizar este flujo IAAA, o
bien no la tiene y es necesario pedirle autenticacion explicita
ademas de este consentimiento (paso 4). El usuario responde
en el paso 5, normalmente en el primer caso se trabaja
con cookies de sesiéon mientras que en el segundo se suele
realizar la autenticaciéon mediante una contrasefia (aunque

algunas especificaciones como Mobile Connect, por ejemplo,
permiten autenticacién multi-factor con autenticadores algo
mas sofisticados).

Si se trata de un flujo implicito (Figura 1), en el paso 6 el
proveedor de identidades redirige al usuario con uno o varios
tokens o capacidades hacia el cliente (paso 7). El cliente valida
lo que recibe (en el paso 8 es necesario comprobar campos
como el emisor, la audiencia, el alcance, los tiempos de
validez, etc.) y si todo es correcto, el acceso se podria realizar
con garantias. Se suele usar un token o capacidad cuando
el flujo resuelve dnicamente autenticacién o autorizacién
(SAML, OpenID, OAuth), suelen ser dos cuando resuelve los
dos aspectos (OpenID Connect o Mobile Connect).

Si se trata de un flujo basado en cédigos (Figura 1), en el
paso 6 se redirige al usuario con un cédigo hacia el cliente (pa-
so 7). Este cddigo permite al cliente recuperar en el proveedor
de identidades el o los tokens o capacidades (pasos 8 y 9). Este
tipo de flujos evitan que estas piezas de informacidn, criticas
para la seguridad de todo el esquema, pasen por el dispositivo
del usuario final, que suele ser vulnerable a malware, exploits
maliciosos, ataques de cross-site scripting, etc. O que incluso
pueden perderse o ser robados.

Por lo demas, este segundo tipo de flujo es igual que
el primero. Cabe destacar que todas las especificaciones se
proponen para escenarios en los que las comunicaciones se
realizan con HTTP (y por lo tanto se protegen criptografi-
camente mediante el uso de TLS cuando es necesario) y en
los que el agente involucrado en el dispositivo del EU es el
navegador web.

Por ultimo es importante conocer el concepto de Level of
Assurance o LoA tal y como lo propone el estandar ISO/IEC
29115. Segun este estindar, una autenticacién errénea no
siempre implica el mismo riesgo, por lo que diferentes pe-
ticiones de autenticacion pueden requerir diferentes niveles
de seguridad en esta autenticaciéon. De momento s6lo Mobile
Connect incorpora la posibilidad de realizar peticiones de
autenticacion con diferentes niveles de LoA, pero poco a poco
el resto de especificaciones federadas estin contemplando,
de una forma u otra, este concepto. Un nivel 1 de LoA
implica muy poca confianza en la autenticacion realizada,
puede conseguirse con un botén de OK en la pantalla de
un mévil o con una cookie con tiempo de vida largo en un
navegador web. El nivel 2 se basa en algo que sélo el usuario
conoce, que es tipicamente una contrasefia (suele ser el LoA
por defecto cuando no se contempla que se puedan solicitar
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diferentes niveles. El nivel 3 implica autenticacién multi-
factor, por lo que afiade nuevos autenticadores que pueden ser
de nuevo algo que sélo el usuario conoce (una contrasefia de
un s6lo uso, un PIN, etc.), algo que sélo el usuario posee (un
token hardware, una smart card)) o algo que sélo el usuario
es o hace (una fotografia de la cara, una huella dactilar). El
nivel 4 de LoA implica autenticacién criptogrifica y requiere
del uso de una Public Key Infrastructure o PKI.

III-B.  Estrategia 1: Establecimiento de LoA para la Authen-
tication Request

Como ya se ha explicado, algunas especificaciones federa-
das permiten que la RP determine el grado de confianza que
el IdP debe tener en la autenticacion que realiza el usuario.
Esta decisién se deja completamente en manos de cada RP,
que suele optar por requerir siempre el mismo nivel de LoA
para todos los usuarios o por clasificar las interacciones por
niveles de seguridad y pedir siempre el mismo LoA para
todas las del mismo grupo (por ejemplo, el mas bajo para
lecturas, el siguiente nivel para escrituras y el siguiente para
ejecucion). En este trabajo se propone que el LoA se calcule
basandose en técnicas UBA (entre los pasos 1y 2 de los flujos
representados en la Figura 1). La RP posee informacién acerca
del comportamiento de sus usuarios, por lo menos cuando
ha habido interacciones previas a una solicitud de acceso
especifica, y estos datos son los que permiten la utilizacién
de este tipo de técnicas.

Supéngase el caso en que una aplicacion ofrece dos formas
de acceder a un recurso protegido por dos rutas diferentes:
la ruta a y la ruta b. Después de analizar la informacién
histérica de los usuarios, se detecta que los usuarios que
utilizan el sistema desde hace mads tiempo utilizan mayorita-
riamente la ruta a. Por otro lado, los usuarios nuevos utilizan
indistintamente ambas rutas. Se puede concluir entonces, que
existen dos tipos de comportamientos distintos dependiendo
de la antigiiedad del usuario, es decir, de cudnto tiempo lleven
utilizando la aplicacién. Si un usuario con antigiiedad que
accede normalmente por la ruta a, intenta acceder al recurso
por la ruta b, su comportamiento se puede considerar andmalo.
Esto puede llevar a la RP a solicitar un LoA superior al
habitual.

Este ejemplo tan sencillo sirve para ilustrar cémo se podria
emplear esta estrategia de integracion de UBA en esquemas
federados mediante el uso, en la RP, de modelos de comporta-
miento automatizados basados en algoritmos de ML. Algunos
ejemplos de como modelar comportamientos de usuario con
ML que podrian servir para definir el LoA de una peticion
son [14], [15]. El resultado de estos algoritmos de ML es un
valor numérico que representa la confianza que se tiene en
el comportamiento del usuario, normalmente un porcentaje
de seguridad sobre una secuencia de acciones. Discretizando
esta métrica de confianza se podrian obtener directamente los
distintos niveles de LoA que se deberian pedir en la solicitud
de autenticacién/autorizacién (paso 3 de la Figura 1).

La principal ventaja de esta estrategia es que la RP es
el agente del flujo de TAAA que posee informacién mas
detallada, actualizada y precisa sobre el comportamiento de
sus propios usuarios cuando acceden a los recursos que ofrece.
Esta informacion permite construir modelos fiables y robustos,
que ademds podrian complementarse con otras estrategias

(explicadas a continuacién) ofrecidas desde el IdP. El principal
inconveniente es el coste que implican para la RP, que no
siempre dispone del personal y/o de la infraestructura para
implementarlas con éxito.

III-C. Estrategia 2: Risk-based authentication

Los IdP almacenan toda la informacién relacionada con
el histérico de interacciones de cada una de las identidades
que gestionan para cada uno de los recursos, servicios y
aplicaciones a los que se ha accedido (de ahi la dltima A del
acrénimo IAAA, la Auditoria). Esto permite entrenar modelos
de ML que cuantifiquen como de normal es una solicitud de
autenticacion/autorizacién recibida en un instante concreto.
Estas métricas se pueden extraer, no s6lo con informacién
del histérico de una identidad, sino también con informacidén
del comportamiento de identidades similares a la evaluada con
el recurso, servicio o aplicacién solicitado. Ademas, también
se puede evaluar el comportamiento de todas las identidades
para recursos, servicios o aplicaciones similares al solicitado,
consiguiendo asi modelos mds precisos y potentes.

En este trabajo se propone que el IdP, una vez recibida
la solicitud de autenticacion/autorizacién en el paso 3 de la
Figura 1, calcule coémo de normal o anormal es esta peticién
para realizar la autenticacién del usuario que se produce
a continuacién y que ademds cuantifique el riesgo que se
corre al atenderla. Si la peticién que llega de la RP va sin
LoA, es el propio IdP el que asume la responsabilidad de
decidir hasta qué punto debe exigirle al usuario durante esta
autenticacion que demuestre que es quien dice ser. Si la
peticion lleva un LoA, el IdP puede decidir, dependiendo de
c6mo se implemente esta estrategia, modificar lo que la RP ha
solicitado (relajandolo o endureciéndolo) teniendo en cuenta
que posee mds informacién que este agente del flujo (de otras
identidades similares, de otras RPs similares).

Supéngase una aplicaciéon corporativa con dos tipos de
usuarios, privilegiados y estandar, y dos tipos de datos etique-
tados, confidenciales y publicos. Los accesos mds frecuentes
son los de usuarios privilegiados a datos confidenciales y los
de usuarios estdndar a datos publicos, pero esto no significa
que no se puedan dar otras combinaciones. El comportamiento
de todos los usuarios en esta aplicacion puede modelarse en el
IdP. De esta forma, si un usuario privilegiado intenta acceder a
un dato confidencial, se considera que el riesgo es medio y se
le pide un factor de autenticacién concreto. Si intenta acceder
a un dato publico, es una anomalia, pero dada la naturaleza
del recurso, el riesgo que se corre es bajo, por lo que basta
con que el usuario tuviera iniciada sesién en el IdP. Si un
usuario estandar accede a un dato publico, ocurre exactamente
lo mismo. Y si un usuario estandar solicita acceso a un
dato confidencial, se trata de una peticion anémala y ademds
de alto riesgo, por lo que el IdP decide solicitar durante la
autenticacion posterior dos factores de autenticacion, uno de
ellos biométrico.

Esta estrategia propone que el IdP utilice técnicas de
UBA basadas en los datos almacenados en su infraestructura:
secuencias de solicitudes de acceso por parte de los usuarios
cuyas identidades se gestionan. Existen trabajos que muestran
como modelar dichas secuencias para extraer patrones de
comportamiento y establecer métricas de riesgo, de manera
efectiva y con una precision alta [16], [13]. Ademds, estos
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modelos se pueden combinar con una clasificacién de los re-
cursos, servicios o aplicaciones para determinar el riesgo que
supone una suplantacién de identidad en cada uno de ellos.
Es decir, cuantificar los posibles dafios que supondria aceptar
una solicitud maliciosa dependiendo del recurso, servicio o
aplicacion al que se esta intentando acceder.

La principal ventaja de esta estrategia es que el IdP, utili-
zando técnicas sencillas de UBA, puede generar modelos de
riesgo muy fiables, proporcionando asi seguridad adaptativa
que se ajuste al riesgo que se corre en cada momento. El
principal inconveniente vuelven a ser los costes asociados a la
utilizacién de estas técnicas, aunque es menos critico que en el
caso de la estrategia anterior dada la naturaleza de los provee-
dores de identidades actuales (grandes empresas tecnoldgicas
como Facebook o Google, operadoras de telecomunicaciones,
bancos).

III-D. Estrategia 3: Autenticacion continua

La autenticacién continua, al contrario que la tradicional,
define la autenticacién como un proceso que se alarga en
el tiempo, que comienza cuando el usuario inicia sesion y
no concluye hasta que el usuario la finaliza. Este proceso
consiste en evaluar los comportamientos del usuario una vez
que ya ha establecido la sesion con el fin de detectar anomalias
que indiquen que el usuario, aun habiendo proporcionado
correctamente sus credenciales, no es quien dice ser (porque
ha sufrido un robo de credenciales, porque se ha secuestrado
la sesion una vez iniciada, porque se ha perdido su dispositivo,
etc.). Esta forma de autenticacion ha demostrado ser efectiva
tanto en ordenadores [17] como en dispositivos méviles [12].

En este trabajo se proponen dos formas de incorporar
autenticacion continua basada en UBA en el flujo de TAAA
de esquemas federados, ya que la autenticaciéon continua
puede dar buenos resultados en dos momentos diferentes de
estos flujos. En primer lugar, a partir del paso 4, peticion
de consentimiento y/o autenticacioén, por parte del IdP. En
segundo lugar, a partir del paso de validacion de los tokens o
capacidades (paso 8 o paso 10 dependiendo del tipo de flujo).
En este segundo caso, es la RP es la encargada de realizar la
autenticacién continua.

En el primer caso (paso 4), se parte de la misma premisa
y se utilizan los mismos datos y modelos que en la estrategia
2. La diferencia reside en que para realizar autenticacion
continua el usuario ya ha sido previamente autenticado y
que ademds, no se realiza un andlisis puntual de una pe-
ticién concreta sino que se analiza de manera constante el
comportamiento del usuario mientras tiene iniciada sesion en
el IdP. Supdngase que un usuario se autentica para acceder
a un servicio con un IdP especifico. Si durante la sesion
el IdP detecta comportamientos extrafios en ese usuario que
le hacen sospechar que ha habido una brecha de seguridad,
puede bloquear su cookie de sesién (que suele ser el método
escogido por todos los IdPs para evitar que los usuarios
tengan que introducir constantemente sus contrasefias y demads
autenticadores) y obligarle a iniciar de nuevo la sesioén pro-
porcionando autenticadores adicionales, por ejemplo.

En el segundo caso (paso 8 o paso 10), la propia RP puede
evaluar las interacciones del usuario con el recurso, servicio
o aplicacién una vez validados sus tokens o capacidades. El
principio es el mismo que en el caso anterior pero empleando

los datos y modelos que estin a disposiciéon de la RP,
es decir, los mencionados en la estrategia 1. Mientras que
el IdP analiza el comportamiento de un usuario evaluando
su histérico de solicitudes de autenticacién/ autorizacién y
atributos estaticos y dindmicos de las mismas (direcciones IP,
horarios, dispositivos utilizados, etc.), la RP evalia la sucesion
de acciones que realiza un usuario sobre su recurso, servicio o
aplicacién. Por ejemplo, en el caso de una aplicacion mévil se
podrian evaluar las dindmicas de pulsaciones en la pantalla.
En caso de que las métricas de normalidad en un instante
determinado obtuvieran valores bajos y la RP sospechara que
ha ocurrido una brecha de seguridad, la RP deberia invalidar
los tokens o capacidades recibidos y comenzar un nuevo flujo
de IAAA (a ser posible, con una LoA superior, por ejemplo).

Las ventajas de incorporar autenticacién continua a los
fluyjos de TAAA son obvias, ya que al alargar el proceso
de autenticacién en el tiempo se pueden prevenir y detectar
muchas de las amenazas de suplantacién que se sufren en
la actualidad. Y ademds sin que esto repercuta apenas en
la calidad de experiencia de los usuarios, para los que estos
procesos son practicamente transparente. Sin embargo, en esta
estrategia el aumento de los costes para el IdP o la RP si puede
considerarse un grave inconveniente. El motivo se debe a que
se ha de monitorizar constantemente el comportamiento de
todos y cada uno de los usuarios para poder aplicar estas
estrategias en tiempo real.

Una posible solucién para reducir el coste computacional
que esta estrategia implica para el IdP o la RP es delegar la
computacion necesaria para realizar autenticacién continua, o
al menos parte de ella, al propio dispositivo del usuario (se
podria ofrecer como una extension o mejora de seguridad).
Sin embargo, esta solucién no siempre es posible, ya que, en
primer lugar si el usuario utiliza un dispositivo mévil puede
ver mermado su rendimiento. En segundo lugar, perder el con-
trol sobre el computo que permite implementar autenticacion
continua y realizarlo en un dispositivo tan vulnerable como
el del usuario final afiadiria nueva superficie de exposicion a
los esquemas IAAA.

Por otro lado, hay que mencionar que una incorrecta
implementacién de estos métodos puede resultar en modelos
de ML con un ratio de falsos positivos alto. Esto se traduce
en la invalidacién de sesiones activas de usuarios legitimos,
empeorando su calidad de experiencia y consumiendo recur-
sos innecesariamente. Este suceso ocurre sobre todo cuando
el IdP o la RP no tienen apenas informacion acerca de los
usuarios, es decir, con usuarios nuevos; o cuando los usuarios
cambian de comportamiento en un corto espacio de tiempo. Ya
se han propuesto soluciones muy interesantes para solventar
estos problemas, por ejemplo [18].

III-E. Estrategia 4: Deteccion de suplantacion y/o fraude

Las estrategias propuestas hasta este momento se incorpo-
ran dentro del flujo de TAAA para prevenir suplantaciones
en tiempo real (o casi real), es decir, para evitar el impacto
que tendria que un adversario se hiciera pasar por su victima
al interactuar con el IdP y/o con la RP. Sin embargo, es
posible que en ciertos casos no se pueda optar por estas
estrategias, por ejemplo, por falta de personal especializado,
por el coste que suponen los recursos de computo necesarios
para conseguir esta ejecucion en tiempo real o por la falta
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de los datos necesarios para construir los modelos. Esto no
significa que no se pueda aprovechar el potencial de las
técnicas UBA.

En este trabajo se propone la utilizacion, a posteriori (off-
line), de las mismas técnicas empleadas para implementar las
estrategias anteriores. Es decir, con esta estrategia las técnicas
de UBA permiten sacar el médximo partido posible a la dltima
A del acrénimo IAAA (Accountability o Auditoria), que en
muchos casos se olvida, desaprovechando toda la informacion
almacenada. Con esta estrategia los modelos se ejecutan en
batches por parte de la RP o del IdP, de manera periddica o
cuando se produzca un evento determinado, y con el objetivo
de analizar todo el histérico de interacciones o un cierto
periodo de tiempo concreto. Esto permite detectar situaciones
andmalas, suplantaciones y fraudes, pero no predecirlos o
evitarlos. El objetivo serfa alertar a las victimas y adoptar
las contramedidas necesarias para evitar que se repitan este
tipo de incidentes en el futuro.

La principal ventaja de esta estrategia es que es mas
sencilla (no exige el tratamiento de nuevas solicitudes en
streaming o la monitorizacién continua del comportamiento
de los usuarios) y que, por lo tanto, se reducen mucho sus
costes en comparacion con las tres anteriores. Incluso permite,
por ejemplo, programar las ejecuciones en periodos de baja
carga para aprovechar recursos que de otra forma estarian
desaprovechados en la RP o el IdP. Por otro lado, el principal
inconveniente es que no permiten realizar prevencién, sélo
deteccion, y los efectos de una suplantacion y/o fraude pueden
ser irreversibles.

II-F. Estrategia 5:
rios/dispositivos

Registro  dindmico de usua-

Como ya se ha explicado anteriormente, casi todas las
especificaciones federadas estandarizan la manera en la que
un usuario puede registrarse en un IdP. Cuando se trata de un
IdP como Facebook, Google o Twitter, este registro se hace de
manera remota, a través de un formulario, ya que que estos
proveedores no estdn obligados a conocer la identidad real
de una persona que se asocia a la identidad digital registrada
(aunque lo intentan ya que es beneficioso para su modelo de
negocio). Si el IdP es una operadora de telecomunicaciones
o un banco, normalmente pueden realizar este registro en
remoto porque en algin momento, fisicamente, el usuario
habra probado su identidad mediante su DNI o documento
identificativo equivalente. Lo mismo ocurre con agencias
ptiblicas o gubernamentales que necesitan mapear identidades
digitales a fisicas.

Como también se ha explicado ya, las especificaciones
federadas han evolucionado en los dltimos afios proponiendo
perfiles y versiones especificas que permiten identificar dis-
positivos y objetos en escenarios IoT en lugar de usuarios. En
este caso, el proceso de registro manual para cada dispositivo
se convierte en una tarea tediosa y laboriosa que incluso
puede llegar a ser inviable (un proyecto IoT puede incorporar
millones de sensores y actuadores). Es el tipico escenario en
el que se recurre al registro dindmico para ahorrar tiempo y
costes [19]

En este trabajo se propone incorporar a estos procesos de
registro dindmico de dispositivos técnicas de UBA, més es-
pecificamente, técnicas de SBA (por Sensor Behaviour Analy-

tics). El objetivo es realizar el enrolment de un dispositivo
IoT en su correspondiente IdP comprobando para ellos que es
quien dice ser mediante el andlisis de su comportamiento y/o
contexto ambiental como dispositivo aislado e independiente
[20], o incluso analizando también el comportamiento de
dispositivos vecinos [21]. En este caso, el encargado de
realizar el modelado es de nuevo el IdP, en una fase que es
previa a la realizacién de cualquier flujo de IAAA, ya que se
trata de la fase de Registro. El IdP trabajard con unas métricas
de confianza extraidas de los modelos SBA construidos, de
manera que, por ejemplo, en una fase inicial no se permita
realizar flujos de IAAA con el dispositivo, después cuando se
haya comprobado su identidad hasta un determinado grado ya
se pueda comenzar a trabajar con €l y sélo se deje que realice
tareas sensibles cuando se haya comprobado su identidad con
un grado de certeza suficiente (es decir, es habitual combina
esta estrategia de registro dindmico con una de tipo risk-
based).

La principal ventaja de esta estrategia es que permite validar
la identidad de un dispositivo que nunca a interactuado con
una RP especifica o con el propio IdP de manera dindmica y
remota, teniendo en cuenta su comportamiento y contexto.
Esto implica un ahorro de costes importante en proyectos
de IoT, Smart Cities, etc. donde el nimero de dispositivos
es muy elevado. Las técnicas UBA permiten validar de
forma automdtica la identidad de la mayoria de usuarios y
dispositivos, pero si se quiere conseguir certeza plena siempre
es necesario el registro manual, es muy importante tener esto
presente. Ademds, en este trabajo no se propone el uso de
esta estrategia para el registro dindmico de usuarios, porque
los datos en los que se basarian los modelos necesarios
para realizarlo son demasiado sensibles y las técnicas para
recogerlos (normalmente a través de dispositivos moviles y
wearables) muy invasivas.

IV. ANALISIS Y DISCUSION
IV-A. Caso de uso

Las ciudades inteligentes permiten a los ayuntamientos y
administraciones locales mejorar la calidad de las personas
que viven en ellas mediante diferentes tipos de servicios
y aplicaciones. Este trabajo se centra, como caso de uso,
en una aplicaciéon de aparcamiento inteligente, que permite
monitorizar las plazas de aparcamiento que estdn libres en una
zona de la ciudad (tanto en superficie como en aparcamientos
municipales), estimar el trafico que hay hasta llegar a ellas,
aconsejar acerca de las mejores rutas (teniendo en cuenta
diferentes criterios) y reservar y pagar el aparcamiento. El
proyecto en el que se ha disefiado y desplegado esta aplica-
cion integra los datos que provienen de diferentes tipos de
sensores y camaras en la ciudad (para localizar las plazas de
aparcamiento libres, para medir la densidad del tréfico, para
estimar la contaminacion, para medir el tiempo que una plaza
estd ocupada, etc.). Toda esta informacion se sube al centro de
control de la ciudad inteligente, donde se procesa, analiza y
almacena. Ademds, se completa con informacion que proviene
de teléfonos inteligentes o tabletas y que proporcionan los
propios ciudadanos, agentes de la policia o de movilidad y
vigilantes de aparcamientos, por ejemplo, para alertar sobre
cualquier incidente o imprevisto.
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Por lo tanto en la arquitectura de este caso de uso, el
ciudadano que utiliza la aplicacién es el EU (se permite
acceder a través de navegador y también se proporciona una
app para el movil), el servidor de la ciudad desde el que
se ofrece es la RP (la aplicacion estd programada casi por
completo en Java) y el IdP estd controlado por el propio
ayuntamiento, empleando OpenID Connect/Mobile Conect
para gestionar las identidades y accesos. En concreto, se
ha utilizado el software OpenAM (Open Access Manager)
13.5 de ForgeRock para desplegar este proveedor. Se trata
de una solucién certificada por la OpenID Foundation, muy
extendida, de cédigo abierto y facilmente extensible por la
cantidad de APIs y SPIs que expone asi como los plugins,
scripts y moédulos que se pueden utilizar para incorporar
nuevas funcionalidades.

Los usuarios de la aplicacion se deben registrar en el IdP
por medio de un formulario de forma manual. Para dar de
alta todos los sensores y cdmaras que utiliza la aplicacion
es necesario que un administrador realice también de manera
manual este procedimiento de registro.

IV-B. Andlisis de viabilidad

En este trabajo el caso de uso nos sirve para validar si
es posible integrar las cinco estrategias propuestas en los
flujos TAAA federados tal y como estan especificados en la
actualidad, o si seria necesario introducir modificaciones en
las especificaciones.

= Estrategia 1: Para integrar esta estrategia en el caso de

uso ha sido necesario modificar la RP para tomar decisio-
nes acerca del LoA requerido para cada peticion. En este
primer prototipo, se ha desarrollado una funcionalidad
muy sencilla en relacién con el pago del aparcamiento
a través del teléfono movil y de Mobile Connect: si
un usuario solicita realizar un pago que no encaja son
su comportamiento habitual de movilidad (por la zona
de aparcamiento, por la duracién del estacionamiento,
etc.) se sube el nivel de LoA requerido de 2 a 3 (es
decir, se solicita un segundo factor de autenticacion).
La integracion de esta estrategia en el flujo TAAA
solo afecta al desarrollo de la RP (que pasar de tomar
decisiones acerca del LoA solicitado de manera estdtica
a hacerlo de manera dindmica y que necesita para ello
un repositorio eficiente que almacene el comportamiento
pasado de sus usuarios), ya que el IdP no necesita nin-
guna modificacién y no es necesario tampoco modificar
la especificaciéon de OpenID Connect/Mobile Connect.
= Estrategia 2: La integracion de esta estrategia en el caso
de uso se ha realizado con OpenID Connect, es decir, sin
que las peticiones que vienen de la RP indiquen ningtin
tipo de LoA. En este caso se deja al IdP la responsabi-
lidad de autenticar con un nivel de seguridad suficiente,
bajo su criterio, a los usuarios finales. Nuestro primer
prototipo evalda un conjunto de atributos estaticos de la
peticién que llega (principalmente usuario, servicio soli-
citado, hora, geo-localizacion, dispositivo empleado y di-
reccién IP) y una serie de atributos dinamicos (extraidos
de un modelo UBA sencillo que sdlo tiene en cuenta el
comportamiento anterior de usuario individuales) para
decidir si deja que el usuario se dé por autenticado
si ya tenia sesion iniciada en el IdP, si se le exige

que se re-autentique con una contrasefla o si se exige
que se re-autentique con dos factores de autenticacion.
Todo esto sin ninguna intervencion ni conocimiento por
parte de la RP. Aunque hemos conseguido implementar
esta funcionalidad sobre un producto que implementa la
version actual de la especificacion de OpenID Connect
(mediante un proxy que afnade las técnicas UBA en el
Authorization Server de OpenAM), lo ideal seria que
esta estrategia se incorporara a futuras especificaciones,
ya que modifica ligeramente los flujos IAAA (afiadiendo
un paso en el IdP entre el 3 y el 4 de la Figura 1 y
modificando la estructura del ID token, por ejemplo).

= Estrategia 3: Esta estrategia también se ha podido in-
tegrar en el caso de uso escogido para validar nuestras
propuestas, los mismos modelos que se han utilizado
en las estrategias 1 y 2 nos han permitido realizar
autenticacion continua (de momento, basandonos en
técnicas muy sencillas) de los ciudadanos que utilizan
la aplicacién, tanto en la RP como en el IdP. En
este segundo caso, como ocurre con la estrategia 2,
los cambios mds importantes se han introducido en
el Authorization Server del IdP y lo ideal seria que
vinieran dados desde la propia especificacion de OpenID
Connect, no como una funcionalidad adicional afiadida
durante la implementacion.

= Estrategia 4: Al tratarse de una estrategia off-line, no
modifica en absoluto los flujos TAAA. Nos ha basta-
do afiadir un nuevo end-point en el IdP y modificar
ligeramente la estructura del OpenAM data store (que
no es mas que un Java Identity Repository) para hacer
mds eficientes las tareas de auditoria. En nuestro primer
prototipo, al final de cada dia se aplican modelos muy
similares a los empleados en la estrategia 2 pero mads
orientados a la deteccién de anomalias. Si se sospecha
de un uso fraudulento de la aplicacidn, para una reserva
o pago de aparcamiento o para notificar un incidente, se
avisa al ciudadano implicado por si su cuenta/dispositivo
han sido utilizados por terceros sin su conocimiento.

= Estrategia 5: De nuevo esta estrategia no obliga a modi-
ficar los fluyjos TAAA, se ha podido integrar en el caso
de uso enriqueciendo la funcionalidad del médulo de
Discovery. En este primer prototipo se ha realizado un
pre-registro de sensores y cdmaras basado en técnicas
UBA, de manera que tras este procedimiento, sus datos
todavia no se tienen en cuenta para la toma de decisiones
pero se van almacenando. En el momento en el las
condiciones ambientales de estos sensores y cdmaras
permiten saber con un cierto grado de certeza que
son los legitimos, se realiza el registro definitivo y se
empiezan a tener en cuenta los datos que recogen. Si
pasado un tiempo no se pasa a este registro definitivo,
es necesario que un administrador se desplace en persona
para realizar el registro manual.

1V-C. Discusion

La Tabla I permite comparar todas las estrategias propuestas
en el presente trabajo tras su validacion. El Paso es la etapa en
la que se incorpora la estrategia dentro del flujo IAAA (Figura
1). El Agente es el encargado de ejecutar las técnicas UBA.
El Tipo define la funcién de los modelos UBA: prevencién o
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Tabla I
COMPARATIVA DE LAS ESTRATEGIAS PROPUESTAS.

Paso Agente Tipo Ejecucion  ;Modifica el flujo?  Datos Dificultad  Puntos débiles
Estrategia 1 1,2 RP Prevencion  Online No Aplicativos 2 Latencia
Estrategia 2 3 1dP Prevenciéon ~ Online No Histérico solicitudes 2 Latencia
Estrategia 3 4y 8,10 RP/IdP  Prevenciéon  Online Si Ambos 3 Experiencia de usuario
Estrategia 4 8,10 RP/IdP  Deteccién Offline No Ambos 1 Ninguna
Estrategia 5 1 IdP Prevenciéon  Online No Aplicativos 2 Latencia

deteccion. La Ejecucion puede tomar dos valores de nuevo,
online y offline dependiendo de si las predicciones de los
modelos son en tiempo real o no. La caracteristica ; Modifica
el flujo? permite saber si la integracion de la estrategia implica
una modificaciéon de los pasos del fluyjo IAAA y por lo
tanto seria necesario actualizar las especificaciones federadas
para no depender de implementaciones concretas. Datos se
refiere al tipo de datos que necesita el Agente para poder
implementar las técnicas UBA. La Dificultad esta categorizada
en 3 niveles, siendo 1 el nivel minimo de dificultad para
integrar la estrategia y 3 el nivel de maximo. Un valor de 3 no
implica que la estrategia no sea viable (en la seccioén anterior
se ha visto que todas lo son) simplemente se han considerado
los costes asociados (complejidad de la integracion en el flujo
IAAA y consumo de recursos de computo teniendo en cuenta
nuestra validacién con un caso de uso real). Por tltimo, Puntos
débiles se refiere a las desventajas que supondria implantar
dicha estrategia.

V. CONCLUSIONES Y TRABAJO FUTURO

En este trabajo se han propuesto cinco estrategias diferentes
para integrar técnicas de User Behaviour Analytics en es-
quemas de gestiéon de identidades y accesos federados tan
extendidos en la actualidad como SAML, OAuth, OpenlD
Connect y Mobile Connect. Un caso de uso real ha permitido
demostrar que estas formas de integracion son viables y ade-
cuadas para los escenarios tipicos de utilizacién, ademds de
comparar sus caracteristicas fundamentales. Los proveedores
de identidades y de recursos que incorporen estas estrategias
deberan informar a sus usuarios (consentimientos, condiciones
de uso, etc.) de que observaran niveles de seguridad superiores
a los tradicionales pero sacrificando, en parte, su privacidad
(en mayor o menor medida dependiendo de la estrategia
concreta). En la actualidad estamos trabajando en el desarrollo
de modelos de Machine Learning adecuados para cada una
de las estrategias propuestas y de técnicas asociadas (por
ejemplo, para reducir las tasas de falsos positivos o negativos
en algunos casos).
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Abstract — La seguridad de redes y sistemas de informacion ha
sido objeto de regulacion en la Directiva (UE) 2016/1148. Esta
norma establece una serie de obligaciones que, en el caso de
Espafia, se han traducido en la adopcion del Real Decreto-Ley
12/2018, de seguridad de redes y sistemas de informacidn, y de la
Estrategia Nacional de Ciberseguridad de 2019. El andlisis de
estas medidas y su comparacion con los preceptos de la Directiva
no arroja un balance completamente positivo. El incumplimiento
de la misma tiene consecuencias mayores y mas graves de lo que,
generalmente, implica la falta de respeto de las normas internas o
de otro tipo de normas internacionales.

Index Terms- Directiva NIS, Real Decreto-Ley 12/2018,
Estrategia Nacional de Ciberseguridad, seguridad de redes y
sistemas

Tipo de contribucion: Investigacion en desarrollo

. INTRODUCCION

En 2016 se adopta la Directiva (UE) 2016/1148 relativa a
las medidas destinadas a garantizar un elevado nivel comdn de
seguridad de las redes y de los sistemas de informacién en la
Unio6n Europea (en adelante, Directiva NIS) [1]. Las directivas
son una modalidad normativa original de la UE porque
establecen un objetivo y un plazo para alcanzarlo y porque solo
tienen como destinatarios a los Estados que, a su vez, asumen
la obligacién de adoptar las normas necesarias en su derecho
interno para hacer efectivo ese objetivo dentro del plazo. Esta
obligacién no se considera cumplida por la mera adopcion de
una norma interna que formalmente responda o pretenda dar
respuesta a dicho objetivo. Cada Estado debe adoptar las
medidas materiales, sustantivas y formales, requeridas para dar
efectividad al conjunto de lo dispuesto en la directiva. Por ello,
el incumplimiento de esa “obligacion de transposicion” puede
producirse por un doble motivo: por la no adopcion de la norma
interna dentro del plazo previsto y/o por la transposicion
incorrecta de sus disposiciones. Las consecuencias juridicas
son igualmente graves en ambos casos.

En Espafia, la Directiva NIS -que habia de estar transpuesta
el 9 de mayo de 2018- ha sido objeto de dos medidas
principales. Por una parte, el 7 de septiembre, se aprueba el
Real Decreto-Ley 12/2018, de seguridad de redes y sistemas
de informacion (en adelante, RDL) [2] Por otra parte, el 30 de
abril de 2019 se publica en el BOE la Estrategia Nacional de
Ciberseguridad de 2019 (ENC) [3].

El objetivo de esta investigacion es determinar si, ademas
de no haber respetado el plazo indicado, la transposicién de la
Directiva NIS en derecho espafiol ha sido o no correcta. No
solo es un tema con importantes implicaciones juridicas sino,
sobre todo, un serio y gravisimo problema para la seguridad de
las redes y sistemas de informacion. El desajuste normativo
puede implicar que quienes actlien en la creencia de estar
cumpliendo los requisitos de seguridad y notificacion, en
realidad, no lo estén haciendo o que quienes hayan invertido

tiempo, esfuerzo y dinero para adaptarse a la normativa
espafiola puedan haber perdido lo ultimo y lo primero y
malgastado todo ello si esa normativa no es absolutamente
conforme con la europea.

Il. SEGURIDAD DE REDES Y SISTEMAS DE INFORMACION

El andlisis de las medidas adoptadas en Espafia en
aplicacion de la Directiva NIS pone de manifiesto que la
normativa interna merece en determinados aspectos una
valoracién positiva, mientras que en otros es cuestionable o
negativa [4]. El RDL tiene una estructura y una organizacion
clara, comprensible y més transparente que la directiva. No es
un aspecto solo formal porque ello contribuye a una mayor
transparencia y seguridad juridicas por la mejor comprensién
de su marco juridico. Hay, sin embargo, aspectos en sus
disposiciones que son controvertidos (A y B). Por su parte, la
ENC de 2019 constituye un avance significativo, pero ain
insuficiente en el &mbito de la seguridad de redes y sistemas de
informacion (C).

A) La identificacion de los OSE

El art. 4 de la Directiva NIS define un OSE como la entidad
publica o privada dentro de los tipos recogidos en el anexo 11
que cumple los criterios establecidos en el art. 5.2. El art. 6.1
del RDL resulta innecesariamente mas complejo. Por una
parte, remite al procedimiento previsto en la Ley 8/2011
relativa a la proteccion de infraestructuras criticas para la
identificacion del OSE (Ley PIC). Por otra, reformula la
definicion de OSE de la Directiva NIS mezclando los criterios
del art. 5.2 de la misma con los factores determinantes de la
existencia de un “efecto perturbador significativo” recogidos
en su art. 6 y modificando la clasificacion de la norma europea.

Ademas, la norma espafiola extiende el nimero de sujetos
potencialmente considerados OSE por dos motivos: a) incluye
los recogidos en el anexo de la Ley PIC que cubre un mayor
nimero de ambitos que el anexo Il de la Directiva; y b) puede
aplicarse a los proveedores de servicios de comunicaciones
electronicas y servicios de confianza, si se consideran
operadores criticos de conformidad con la normativa espafiola,
a pesar de estar excluidos expresamente de este régimen segin
el art. 1.3 de la directiva. Mé&s alla de las consecuencias
juridicas sobre un posible incumplimiento en la transposicion,
hay que reconocer los perjuicios que pueden derivarse para
esos proveedores por el hecho de que haberse debido adaptar a
una normativa, el RDL, que posiblemente no deberia
aplicarseles conforme a lo dispuesto en la Directiva.

B) La existencia de un “efecto perturbador significativo”.
El art. 5.2 de la Directiva NIS establece el “efecto
perturbador significativo” de un incidente para la prestacion de
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un servicio como uno de los tres criterios para la identificacion
de los OSE. En su art. 6 enumera los factores que determinaran
la produccion de dicho efecto clasificandolos en dos tipos:
intersectoriales y especificos por sector.

El art. 6 del RDL se aparta innecesariamente de ese
precepto por dos motivos: porque no mantiene esa distincion y
porque solo enuncia los factores intersectoriales separandolos,
a su vez, en dos categorias que atienden a la importancia del
servicio y a la relacion con los clientes de la entidad evaluada.
Pero es que, ademds, esta norma tampoco refleja el criterio
seguido por el art. 3 del Reglamento de Ejecucion (UE)
2018/151 de la Comisidn por el que se establecen normas de
aplicacion de la Directiva NIS especificamente para PSD [5].

C) La Estrategia Nacional de Seguridad de 2019

El art. 7 de la Directiva NIS establece la obligacion de
adoptar una estrategia nacional de seguridad de redes y
sistemas de informacioén, incluyendo una lista extensa y
pormenorizada de sus contenidos. El art. 8 del RDL hace
referencia a la anterior ENC como respuesta a esa obligacion.
Pero, finalmente, se confirma la necesidad de proceder a su
revision en la Orden PCI/870/2018 [6]. El proceso concluye
con la publicacién de una nueva ENC en abril de 2019.

En una primera lectura, el andlisis de los contenidos de esta
ENC, atendiendo a los componentes incluidos en el art. 7 de la
directiva, permite avanzar algunas conclusiones previas. En
primer lugar, se ha optado por una estrategia general y no
especifica que, posiblemente, habria facilitado la comprension
del modelo y de las obligaciones de sus componentes. En
segundo lugar, hay que destacar que el Objetivo I se dedica a
la seguridad y resiliencia de las redes y los sistemas de
informacién y comunicaciones del sector publico y de los
servicios esenciales, pero con una innecesaria limitacion de los
sujetos implicados y, entre ellos, los PSD, a pesar del
tratamiento conjunto que dispensa el RDL a OSE y PSD. En
tercer lugar, las Lineas de accion 1y 2, que responden a dicho
objetivo, constituyen una relacion de medidas lo
suficientemente amplia para interpretar que cumple lo
dispuesto en la directiva, pero tan ambiciosa como genérica e
imprecisa. Por otra parte, la inclusiéon de un apartado sobre
“Infraestructura digital” como segundo punto del Capitulo 1,
la definicion de la resiliencia como principio rector, el objetivo
de potenciar la industria espafiola de ciberseguridad, incluido
el apoyo a la I+D+i en seguridad digital, las actividades de
normalizacion y la capacitacion de profesionales, asi como el
modelo de gobernanza merecen una valoracién positiva. Es
necesario, en cualquier caso, continuar el analisis de la ECN y
sus desarrollos.

I11. CONCLUSIONES

Los tres temas considerados en el apartado anterior
ponen de manifiesto que la normativa espafiola de
transposicion de la Directiva NIS no esta exenta de problemas.
La investigacion en desarrollo sobre los mismos ha de
centrarse en la argumentacion sobre su conformidad o no con
el derecho europeo y sobre las consecuencias de una eventual
incompatibilidad, asi como sobre los contenidos de la ENC
2019.

El conjunto de problemas que plantea la transposicion
en Espafia de la Directiva NIS requiere mantener una linea de
investigacion abierta para controlar su desarrollo, gestion y
eventuales soluciones juridicas y técnicas. La adopcion de la

Guia de Seguridad de las TIC sobre la gestion de incidentes en
el marco del Esquema Nacional de Seguridad en junio de 2018
[71 y de la Guia Nacional de Notificacion y Gestion de
Incidentes por parte del Consejo Nacional de Ciberseguridad,
en enero de 2019 [8], contribuye a una mejor comprension del
modelo, pero no resuelve la problematica que plantea una
eventual falta de conformidad de la normativa espafiola de
desarrollo con la normativa europea.

Siguiendo la jurisprudencia del Tribunal de Justicia de la
Unién Europea, las consecuencias de la transposicion
incorrecta de una directiva pueden ser dos: por una parte, el
planteamiento de un recurso por incumplimiento contra Espafia
ante ese Tribunal, que puede desembocar, en caso de sentencia
condenatoria, en una multa a tanto alzado o una multa
coercitiva; y, por otra parte, la interposicion de recursos ante
los 6rganos jurisdiccionales espafioles invocando directamente
el incumplimiento de las disposiciones de la directiva por parte
de los sujetos de derecho interno perjudicados por esa
transposicion incorrecta. En este caso, hay dos situaciones
posibles. Si el recurso se plantea frente al Estado, podria
invocarse la denominada eficacia directa vertical de las
directivas en caso de no transposicion o transposicion
incorrecta. En cambio, si el problema se plantea en el marco de
relaciones horizontales, no cabria esa opcion porque las
directivas no tienen reconocida eficacia directa horizontal. En
este supuesto, la tnica via de actuacion para el perjudicado
seria exigir responsabilidad al Estado por los dafios que le he
ha causado el incumplimiento del derecho comunitario al haber
transpuesto incorrectamente la directiva.

En suma, las consecuencias juridicas en caso de
transposicion incorrecta de una directiva son mayores de lo que
cabria imaginar. No seria un problema si la transposicion de la
directiva hubiese sido correcta y modélica en su alcance y
contenidos garantizando la seguridad juridica de sus
destinatarios.
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Resumen- Se presenta CAT (Cyber Attack Taxonomy) como un
nuevo modelo para analizar y representar ciberataques en su fase
estratégica de alto nivel que permitira organizar las ticticas y
técnicas utilizadas por los atacantes de modo estructurado.
Permite la representacion de ataques generados por cualquier
tipo de actor o escenario, incluyendo, por ejemplo, los ataques
internos originados por Insiders (persona que materializa la ciber
amenaza desde el interior de las infraestructuras del objetivo) no
contemplados en modelos anteriores. Asimismo, CAT podra ser
utilizado para el modelado de ejercicios de ataque; desarrollo de
frameworks especificos para sectores de especial riesgo como las
infraestructuras criticas con impacto sobre la poblacién o los
repositorios de datos personales entre otros. Esta taxonomia
podra ser utilizada para la representacion de cualquier tipo de
ciberataque, tanto los presentes como los futuros, permitiendo el
modelado desde los mas simples a los ataques dirigidos, pasando
incluso por los desarrollados para comprometer entornos
industriales o internet de las cosas (Io0T). Del mismo modo, podra
ser utilizado para definir las infraestructuras de defensa ante
ciberataques mediante el analisis de contramedidas organizadas
para cada fase de la estrategia CAT, incluso contra tacticas o
técnicas concretas de cara a facilitar la deteccién, engafio o
destruccion del ataque entre otras medidas.

Index Terms- Taxonomia de ataque, CAT, Tacticas, Técnicas y
procedimientos, TTP’s, Cyber Kill Chain, DML, Intelligence-led
cyberattack Taxonomy, Cyber Attack Matrix.

Tipo de contribucion: Investigacion en desarrollo

I. INTRODUCCION

La busqueda de un lenguaje comun que permita analizar y
modelar todo tipo de ciberataques, desde los mas sencillos
hasta los organizados por estados rivales, es una linea de
investigacion muy activa en los ultimos afios y potenciada por
la globalizacion de ciberataques como los ocurridos en el afio
2017 por los conocidos Wannacry [2] o Petya [3].

Son numerosos los modelos generados para la representacion
y andlisis de ciberataques, unos centrados en la estrategia, y
otros en las tacticas, técnicas y procedimientos, pero hasta
ahora no se ha definido un modelo unificado sélido, sino
referencias a unos u otros de forma arbitraria y en ocasiones
sin una argumentacion técnica fundamentada.

La taxonomia de ataque CAT que se presenta en este
documento, forma parte de una metodologia completa de
ataque, analoga a la definida por capas mediante el modelo
DML (Detection Maturity Levels) orientada a la defensa, muy
compacta y desarrollado por el autor Ryan Stillions en 2014
(.

DML Define una estructura por niveles basada en conceptos
militares tradicionales, tales como la estrategia, la tacticas,
técnicas o los procedimientos, siempre por debajo del objetivo
definido. Sobre este modelo se refleja la metodologia de ataque

Mildrey Carbonell Castro
S21Sec
Espaia
mcarbonell@s21sec.com

CAT, que, del mismo modo desarrollara tacticas, técnicas y
procedimientos en cada una de sus fases, desarrolladas en
paralelo, introduciendo un nuevo concepto de matriz de ataque
en lugar de los modelos tradicionales, lineales y centrados en
el concepto de cadena de ataque (Chain), donde errdbneamente
se creia que interferir en uno de sus eslabones (fases) podria
parar el ataque, algo que se ha demostrado ineficaz a dia de hoy
donde se ha generalizado las operaciones en equipo, ejecutadas
por roles y con multiples grupos coordinados de forma

simultanea. (M)
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CAT es, por lo tanto, una taxonomia de ciberataque que
representa la capa siete del modelo DML, unicamente para su
nivel estratégico. La metodologia CAT abarca desde el nivel
tres DML hasta el nivel siete. En este documento solo serd
abordado el desarrollo de la taxonomia estratégica capa siete
DML.

El modelo estratégico CAT permitird la representacion de
ciberataques, simplificard la comprensién y disefio de los
mecanismos de proteccion, estandarizara la interpretacion del
“modus openrandi” de los actores implicados en estos ataques
o permitira reproducir fielmente las acciones de los atacantes
mediante tacticas y técnicas de simulacion de adversarios, asi
como la propuesta de contramedidas mucho mas eficaces, con
el objetivo de verificar los sistemas de seguridad, permitiendo
dar soporte en el analisis efectivo de proyectos que incorporen
la seguridad por disefio (Security by design) o la privacidad por
disefio (Privacy by design), en base a las recomendaciones de
la Comision Europea y fundamentada en sus propios estudios
[4].

En lugar de rivalizar o competir entre las distintas partes
interesadas que conforman el ecosistema de seguridad sobre la
poblacién, es necesario desarrollar métodos de analisis mas
eficaces y trabajar en la unificacion de criterios para la
comunicacion de incidentes de seguridad, asi como establecer
las contramedidas mas efectivas contra unos ciberataques que
producen cada vez mayor impacto en la sociedad.

Por otro lado, el riesgo esta creciendo exponencialmente, entre
otros motivos, por la exposicion de millones de dispositivos o
la democratizacion del ciber armamento a través de internet, la
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Deep web [5] o0 Dark web |6].

Ante un panorama tan complejo es necesario dar un paso mas
en la evolucion para el analisis y representacion de los
ciberataques, unificando los criterios de todas las partes
implicadas: cuerpos y fuerzas de seguridad, los afectados, las
empresas de ciberseguridad y los organismos publicos.

Entre los modelos de representacion estratégica de
ciberataques mas utilizados a nivel mundial esta el conocido
como Cyber Kill Chain del fabricante de armas americano
Lockheed Martin [7]. Este modelo es muy cuestionado y posee
multitud de modelos alternativos. Como referencia puede
analizarse de forma clara en el documento Unified Cyber Kill
Chain, de Paul Pols [8] que genera un mar de dudas sobre la
validez con respecto al modelo inicial y donde su mayor fuerza
para mantenerse vivo en la actualidad es la de haber sido
pionero, pero ese argumento no tiene base cientifica.

Entre los modelos alternativos que cuestionan la eficacia del
modelo de Lockheed Martin, encontramos varios ejemplos
como el modelo de Marc Laliberte [9], el propuesto como kil/
chain 3.0 y definido por Corey Nachreiner [10], el modelo del
profesor de la Universidad de Kansas, Blake D. Bryant [11] 0
el presentado en la Black Hat de 2016 por el autor Seant T
Malone [12].

Las causas que justifican la presentacion de estos nuevos
modelos basados en el modelo original, son, por ejemplo, el
cuestionamiento y necesidad de la controvertida fase dos o de
Weaponization, considerada superflua, ya que no puede ser
utilizada para plantear medidas defensivas al desarrollarse
plenamente en el lado del atacante; también se justifica la
incorporacion de los movimientos laterales como fase
necesaria, por su generalizacion, para representar los ataques
actuales o la dificultad para representar los ataques internos.
Algunos de los estudios de estos autores proceden ademas del
analisis de expertos, como Patrick Reidy [13] que, en el afio
2013, ya planteaba las carencias del modelo de Lockheed
Martin en los ataques iniciados desde el interior de la
organizacion por los conocidos como Insiders en su ponencia
“Combating the Insider Threat at the FBI” en la conferencia
Black Hat USA. Otro experto, Giora Engel [14], en su articulo
“Deconstructing the Cyber Kill Chain”, publicado en Dark
Reading 2014, ya presentaba que el modelo conocido como kil/
chain estaba Uinicamente orientado a la prevencion de ataques
de malware y pensando solo en el perimetro. Otra referencia
importante es el experto Matt Devost [15], con su articulo “In
today’s environment, every cyber attacker is a potential
insider”, OODA Loop 2015.

Hay otras referencias mucho mas recientes, pero las
mencionadas en este articulo son muy significativas puesto que
el modelo sigue vigente con criticas muy bien argumentadas
por expertos desde hace afios.

Por otro lado, el profundo analisis de las tacticas utilizadas por
los atacantes, asi como las técnicas y procedimientos, resumido
con el acronimo TTP’s, es base de estudio por parte de
organizaciones y empresas. En este momento, el testigo lo ha
tomado Mitre, y mediante su modelo Mitre Att@ck [16], define
un compendio de tacticas y técnicas de un modo muy sélido.
Sin embargo, en el analisis de Mitre att@ck se detectan algunas
carencias en la categorizacion estratégica por fases que permita
representar graficamente y de forma estructurada la
organizacion de un ciberataque, por ese motivo, en muchos
analisis existentes se distribuyen las tacticas y técnicas de
Mitre en el modelo estratégico conocido como Cyber kill
Chain sin tener en cuenta las carencias de este ultimo.

Existen también otros modelos para representar las acciones
del atacante, como el modelo de diamante [17] o las
representaciones con redes de Petri [18], sin embargo, estos
modelos también son referenciados continuamente al modelo
Cyber kill Chain [19] o incluso planteados como rivales [20] por
falta de definicion de capas estratégicas en sus estudios,
obteniendo resultados menos precisos de lo que supondria
mediante su aplicacion al modelo CAT.

Motivado por todo este estudio se presenta la creacion de un
nuevo modelo estratégico de alto nivel, que permitird organizar
de forma inclusiva las tacticas y técnicas procedentes de
cualquier otro modelo conocido. Permitiendo analizar,
representar y compartir asi cualquier tipo de ciberataque, desde
los mas simples, pasando por los ataques dirigidos e incluso los
desarrollados en entornos industriales. De esta manera, se
presenta una potente herramienta para el desarrollo preciso,
razonado y unificado de todo tipo de ciberataques.

II. ;PORQUE CAT?

Cuando se plantea la necesidad de representar un ciberataque,
ya sea en entornos simulados tales como servicios de Red
Team o bien para ataques reales actuales y con el objetivo de
establecer modelos de defensa mas efectivos, es necesario
abordar las tacticas, técnicas, procedimientos y herramientas
que se utilizan, pero sin olvidar también la representacion del
ataque de inicio a fin, detallando cada uno de los pasos y
acciones que se ejecutan, asi como el orden de las mismas, para
lograr los objetivos finales del ataque de modo que facilite su
comprension. Es decir, es necesario disponer de una estructura
organizativa basada en estrategias de ataque similares a los
conceptos militares, y que permita su facil comprension por
todas las partes involucradas.

En este sentido, el modelo mas utilizado en la actualidad es el
conocido como Mitre Att@ck, el cual aporta un conjunto de
tacticas y técnicas usadas por atacantes, pero no plantea su
organizacion en capas superiores de base estratégica. Por otro
lado, existe otro modelo ampliamente utilizado desde hace
muchos afios, mencionado anteriormente y denominado Cyber
Kill Chain, el cual si constituye un modelo de estrategia de
ataque que representa la consecucion de los pasos de inicio a
fin de un ataque, pero carece de integracion con otros modelos
tacticos. De hecho, la mayoria de los estudios y modelos
defensivos que desean estructurar la estrategia de ataque
utilizan Kill Chain y, en muchos casos, organizados con las
tacticas de Mitre.

Independientemente de los multiples estudios de deficiencias
antes mencionados en este trabajo relativos a Kill Chain, nos
encontramos con mas inconvenientes que nos llevan a
descartarlo como taxonomia de ataque estratégica valida, y
proponer una nueva taxonomia que represente la forma en que
se desarrollan los ataques actuales.

Kill Chain como estrategia, parte del concepto en el cual un
ataque se ejecuta de forma lineal y en cadena, y por lo tanto,
segun el propio concepto de chain, aplicando medidas de
proteccion en cada fase (eslabon) de la cadena se puede cortar
el ataque con contramedidas por nivel. La representacion de
pasos es lineal desde el inicio del ataque hasta el final o hasta
alcanzar alguna fase intermedia, sin embargo, no permite
retornos, bucles o saltos entre las fases. La realidad de los
ataques a dia de hoy es bastante mas compleja, muchos ataques
se ejecutan con fases en paralelo, coordinados con varios
equipos especializados y con varias vias de entrada para llegar
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al objetivo.

Un ataque puede comenzar con un infiltrado interno (insider)
que compromete alguno de los sistemas atacando desde el
interior de las infraestructuras de la victima, o bien, dejando
una puerta trasera C&C en la escena del ataque y dar paso
posteriormente a un ataque desde el exterior. Este modelo de
entrada con insiders, ni siquiera fue considerado cuando se
cre6 el modelo estratégico Kill Chain.

Otro punto de entrada bastante comun en la actualidad son las
redes de corto alcance. En este caso, un atacante que se
encuentra en las proximidades de la victima, mediante creacion
entre otros de puntos de accesos falsos (Rogue AP), ataques de
vulnerabilidades en sistema bluetooth, dispositivos de radio
frecuencia o vulnerabilidades en los entornos IoT utilizados;
ejecuta su objetivo final o establece un sistema de C&C y sale
del campo de accion para dar paso a la ejecucion remota del
ataque. Volviendo a la analogia entre CAT y Kill Chain, en
esta ocasion, el punto de entrada del ataque no seria correcto
hablar de la fase tres de “Delivery” sino de un compromiso
abordado desde un punto de entrada de proximidad.

Todo este andlisis nos lleva a la aparicion de una fase
Compromiso (fase 2 CAT) que se aborda con diferentes
vectores de entrada.

Estos vectores de compromiso precisan de un pormenorizado
analisis inicial denominado “Perfil del objetivo” (fase 1 CAT)
con tres vertientes fundamentales a estudiar, las personas para
hacer una correcta seleccion del método de ingenieria social ,
las tecnologias para decidir las posibles vias de entrada por
ejemplo remoto o proéximo y por Ultimo, los procesos que
permitira seleccionar opciones mas interesantes de entrada
basandose en la actividad o el impacto en la operativa del
negocio del objetivo (por ejemplo: ataque a través de
proveedores que impactan sobre la cadena de suministro).
Aunque el perfil del objetivo representado en CAT puede
asemejarse a la fase uno denominada “Reconnaissance” del
modelo Kill Chain, se presenta de forma generalista y sin

especificar cudles son sus lineas de analisis. CAT presenta un
modelo organizado en tres bloques: personas, procesos, y
tecnologias, como base de fundamento necesaria para
identificar la exposicion del objetivo y provocar el mayor
impacto posible.

Por otra parte, nos encontramos también con la necesidad de
modelar ataques de descredito que generalmente son
desarrollados por grupos sin animo de lucro, cuyo objetivo es
hacer publicas las vulnerabilidades que las organizaciones
mantienen expuestas en internet y en otras ocasiones, ataques
DoS provocados por grupos hacktivistas, para descrédito de las
organizaciones, impactando sobre su imagen o reputacion del
negocio. Estos modelos de ataque dificultan su representacion
en taxonomias basadas en chain, ya que se pasa desde el
proceso de seleccion y reconocimiento del objetivo a la
ejecucion del ataque, sin necesidad de fases como
“Weponization”, “Delivery”, y mucho menos “Installation”,
esto corrobora que los ataques no funcionan en cadena y que
las contramedidas de niveles intermedios no impiden alcanzar
las fases finales del objetivo de ataque.

La necesidad de representar los modelos anteriormente
expuestos queda claramente reflejada con la incorporacion
reciente de su nueva tactica denominada “Impact” en el modelo
conocido como Mitre Att@ck (abril 2019), donde se
representan un listado de técnicas sin criterio organizativo
claro, que van desde los métodos de ejecucion de ataque hasta
sus resultados finales, utilizando ademas un nombre ambiguo
“impact” donde presumiblemente se clasifiquen todo tipo de
técnicas debido a un modelo estratégico inexistente. Cabe
destacar que CAT aborda estas necesidades y muchas otras, en
un tiempo anterior a la publicacion de Mitre.

CAT ademas de representar estas fases, en su modelo en bucle,
con ejecucion de objetivo colindante al resto de fases, permite
pasar de una fase a otra sin necesidad de ejecutar todas en orden
y pudiendo volver hacia alguna de ellas en cualquier momento
del ataque.
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de la red, se procede a saltar de un
equipo a otro hasta alcanzarlos.

| Compromiso

| En esta fase se ejecutan las
técnicas necesarias con el
propdsito de lograr generar
brechas de seguridad en las

| infraestructuras del objetivo

Infiltracion
Aprovechando las brechas de
seguridad de la fase anterior, se cargan
herramientas mas dafinas y orientadas
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Reconocimiento
Interno

Una vez dentro de las
instalaciones del objetivo,
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Ejecucion del
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asi como la ocultacion de cualquier rastro
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Fig. 2. Taxonomia de ataque CAT
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La unica fase que siempre serd necesario ejecutar es
compromiso, a partir de ese momento el ataque puede culminar
(ir a fase 7. Ejecucion de objetivos) o desarrollar el resto de las
fases o alguna de ellas de forma indiscriminada.

Este nuevo modelo que se ha definido como CAT- Cyber
Attack Taxonomy- sera descrito en la siguiente seccion.

II1I. MODELO CAT — ESTRATEGIA DE CIBERATAQUE

La taxonomia CAT modela el ciclo de un ciberataque de
principio a fin. Su representacion se fundamenta en el nivel
estratégico, que se situa en las capas mas altas de abstraccion.
El modelo CAT se representa en siete fases (Fig. 2) y contempla
la ejecucion parcial o completa de cada una de ellas, asi como
los ciclos recurrentes para impacto sobre multiples sistemas
mediante movimientos laterales:

Perfilado del Objetivo

Compromiso del Objetivo

Infiltracién

Persistencia

Reconocimiento Interno

Movimientos Laterales

Ejecucion de objetivos

Nk L~

IV. ;QUE REPRESENTA CADA UNA DE LAS FASES CAT?

CAT pretende modelar la forma en que se organiza y piensa un
atacante. Por este motivo, las fases siguen un orden légico.
Segtin el tipo de ataque se pueden excluir o repetir fases, pasar
desde cualquiera de ellas hacia la fase final de ejecucién de
objetivos o realizar un ndmero indeterminado de ciclos
combinando fases hasta llegar a la fase final. Este argumento
lo diferencia de forma clara de cualquier otro modelo basado
en Kill Chain, ya que estos proponen como fundamento que el
bloque sobre la fase en ejecucidn neutraliza al atacante e
impide que se pueda seguir ejecutando en fases superiores.
Sin embargo, el modelo CAT sugiere que estos ataques se
producen de un modo mads sofisticado, en ocasiones con fases
en paralelo sobre multiples sistemas y de forma simultdnea.
Asi podemos decir de forma clara que CAT no es un modelo
mas basado en Kill Chain, sino que revoluciona cualquier
modelo previo basado en esta idea. Con el objetivo de
comprender el modelo CAT en detalle, a continuacién, se
describen cada una de sus fases.
Fase 1: Perfilado del Objetivo
Representa la fase inicial del andlisis y recogida de
informacién del objetivo a atacar. Pretende hacer un mapa de
exposicion del objetivo a atacar.
Tras culminar esta fase, el atacante conocera con precision el
sujeto atacar, las formas de aproximacién y los caminos
alternativos para lograr su objetivo final

Esta fase se fundamenta en dos tipos de anélisis:

e Anadlisis Macro o PESTLE |21): consiste en el estudio

politico, econdémico, social, tecnoldgico, legal y de
entorno (PESTLE) asociado al objetivo. Enumera las
amenazas actuales a las que estd sometido, el sector a
atacar o las localizaciones geograficas donde se encuentra
ubicada entre otros.
Este estudio identificard aquellos ataques mds probables a
los que estd sometido, aquellos que puedan tener mayor
impacto y trazard un mapa de posibles ataques futuros con
probabilidad de éxito.

o Andlisis Micro: centrado exclusivamente en el andlisis de

exposicion del objetivo. Se analizan los tres factores

fundamentales de exposicion: las personas, los procesos y

las tecnologias.

o Personas: andlisis de toda la informacion relativa a las
personas relacionadas directamente o indirectamente
con la empresa. Datos confidenciales o privados que
puedan estar expuestos.

e Informacién de los empleados que pueda ser
utilizada.

e Empleados criticos para la empresa.

e Datos de proveedores relacionados que puedan
aportar una via de entrada.

e Andlisis de posibles servicios a usuarios
vulnerables, tales como:

= Centros de atencion al usuario

= Recursos Humanos

= Marketing
El andlisis de estos datos y entornos facilitan, en muchas
ocasiones, ataques de phishing o ingenierfa social entre
otros.

o Procesos: andlisis de todos los procesos centrales del
negocio, su cadena logistica para distribucion,
mecanismos y procedimientos de funcionamiento, los
proveedores de materias primas o servicios esenciales
para el negocio entre muchos otros. Este estudio,
basado en fuentes abiertas, puede orientar el ataque
hacia objetivos secundarios que provoquen mayor
impacto o mds vulnerables que el objetivo principal.
(por ejemplo, técnicas de watering hole, secuestros de
servidores DNS, etc.)

o Tecnologias: andlisis de los distintos perimetros de
riesgos tecnoldgicos que posee el objetivo, tales como:
e Servicios expuestos en internet y bajo qué modelo:
e Alojamiento interno
e Cloud publico, privado
e Modelos compartidos, etc.

e Andlisis general de la infraestructura: ya sea por
pruebas mds o menos intrusivas como el escaneo de
vulnerabilidades o por busqueda pasiva de datos
expuestos en la red.

e Informacidn publica disponible:
= Tecnologias implementadas
= Registros de dominios
= Presencia de informacién técnica en medios

sociales o foros entre otros.

e Localizacién geogrifica y tecnologfa desplegada en
la misma: red cableada, wifi, IoT, entornos
industriales, redes de corto alcance, telefonia, etc.
El resultado permitird modelar escenarios de ataque,
no solo por exposicién de perimetros en internet
sino por proximidad a sus instalaciones, o si se debe
recurrir a modelos mds agresivos dentro de sus
instalaciones. Permitird también modelar las
siguientes fases de su estrategia con mayor
probabilidad de éxito.

Fase 2: Compromiso

Constituye el primer movimiento o ataque necesario para abrir
una via de acceso en el objetivo final. Es el momento en que el
atacante ejecuta una accion directa contra su objetivo para
vulnerar el sistema o activo seleccionado, como el lanzamiento
de un correo phishing o la ejecucion de codigo para explotar
una vulnerabilidad entre otros.
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Esta fase puede constituir también el inicio y el fin de un

ataque, pasando directamente desde la fase de compromiso a la

fase de ejecucion del objetivo, como es el caso de los ataques

DoS, donde la disponibilidad del sistema es comprometida

(objetivo final) pero el atacante no tiene ningn interés en

acceder a los sistemas de su victima (no se infiltra).

También puede representar ataques de inyeccion de codigo,

por ejemplo, inyeccion de SOL donde obtenemos informacion

confidencial o privada de sistemas internos, tales como las
bases de datos de una web, con el objetivo final de hacer
publicos sus datos y desacreditar asi a la organizacion.

Durante los afios 2017 y 2018 estos tipos de ataques han

aumentado de forma exponencial generalmente motivados por

temas politicos o para el descrédito en la imagen de sus
victimas y pérdida de confianza de los afectados por la fuga de
su informacion personal.

Los grupos cibercriminales han definido nuevos modelos de

negocio, facilitando mediante modalidad de alquiler por uso a

través de internet, el acceso a sistemas de ataque, conformados

por miles de equipos infectados previamente con software
malicioso y obedecen nuestras ordenes de forma unificada, son
las conocidas como redes de zombies o bots.

Esta fase se puede ejecutar o representar mediante varios

vectores de aproximacion, basados fundamentalmente en el

estudio de la fase previa CAT de perfilado del objetivo:

Ataques de proximidad, Ataques de red y Ataques sociales.

e Vector 1, ataques por proximidad o internos: son todos
aquellos ataques en los que esta involucrada la tecnologia
o infraestructura del cliente y que solo se puede acceder a
ella estando ubicado muy cerca o dentro de sus
instalaciones.

Cuando hablamos de proximidad podemos representar ataques
donde el atacante puede asumir un cierto riesgo, tales como
ataques a la infraestructura wifi, internet de las cosas,
bluetooth, radio frecuencia, NFC, por citar algunos
ejemplos. El ataque a este tipo de redes se puede realizar en
muchas ocasiones desde las inmediaciones del entorno,
incluso se podrian abordar opciones de acercamientos con
nuevas tecnologias combinando dispositivos fisicos, como
drones o robots, con otros sistemas ciber, generando asi
ataques ciber-fisicos muy sofisticados.

En estos ataques el atacante deberd estar dentro de sus
instalaciones para dafiar la infraestructura cableada, u otros
entornos, asumiendo en este caso un riesgo mayor.

e Vector 2, ataques de red: son todos aquellos ataques
perimetrales realizados sobre la infraestructura del cliente
de forma remota, impactando sobre los servicios publicos
de la red, tanto en las zonas expuestas, la DMZ’s
(Demilitarized Zone), como otros servicios ubicados en la
nube. Dentro de este modelo también estan incluidos los
ataques sobre aplicaciones moviles.

e Vector 3, ataque social (a las personas): son todos aquellos
ataques dirigidos a las personas como por ejemplo los
ataques de spear phishing, la ingenieria social por red, la
ingenieria social por cercania (USB maliciosos, codigos
OR) o los ataques sociales basados en la empatia, la
persuasion o la confianza entre otros.

Un ataque puede hacer uso de uno o varios vectores de

aproximacion, asi como utilizar los resultados de uno para

poder ejecutar u avanzar por otros. Por ejemplo, un ataque de
suplantacion wifi donde se puedan obtener credenciales
internas validas y que luego permitan acceder de forma remota

a servicios expuestos a internet para comenzar un ataque mayor

(con menor exposicion del atacante) hacia el interior de la red,
saltando asi a otras fases.

Fase 3: Infiltracion

Esta fase depende del éxito de la anterior, por lo tanto, una vez
conseguido el compromiso inicial, el atacante se hace con el
control del activo y se establece en el mismo para comenzar a
atacar hacia el interior. Se asocia a el lanzamiento de payloads,
instalacion de troyanos, apertura de backdoors, etc.

De igual forma que en las anteriores, esta fase puede ser el final
de un ataque, dafiando la confidencialidad, integridad o
disponibilidad del activo, como ejemplos, la modificacion de
una web, la modificacion de datos de una BBDD, el reinicio de
los sistemas, los cambios de configuraciones que generan un
mal funcionamiento, etc.

No obstante, lo mas interesante de esta fase es el uso de esta
infiltracién para continuar hacia las siguientes fases de un
ataque, posibilitando al atacante el movimiento por la zona
donde se encuentra el activo comprometido e incluso el salto,
aplicando o no, técnicas de persistencia.

Fase 4: Persistencia

Una vez comprometido uno o varios activos, el atacante
ejecuta técnicas para la ocultacion de su rastro ante los sistemas
de proteccion, asi como para mantener el compromiso de los
sistemas ante cualquier cambio de estado tales como el reinicio
o actualizaciones entre otros, desarrollando asi un ataque lo
mas resiliente posible.

Realiza entre otros, cambios de configuraciones, borrado de
todas las pruebas posibles que generen alerta o faciliten la
investigacion, como logs, etc., aplica técnicas de
esteganografia para la ocultacion de informacion, despliega las
herramientas de C&C (Sistema utilizado por grupos de
cibercriminales para mantener un acceso y control remoto
sobre el objetivo comprometido a través de internet), crea
usuarios privilegiados o se enmascara dentro del sistema entre
muchas otras acciones.

Fase 5: Reconocimiento interno

En esta fase el atacante analiza con el maximo detalle posible
el mayor numero de sistemas de la red interna, tales como
dispositivos de proteccion, deteccion etc. Se ejecutan técnicas
para el descubrimiento de dispositivos y su ubicacion en un
mapa de red, se analiza y captura de trafico de red para
deteccion de protocolos, datos, o imagenes entre otros, y todo
esto de cara a identificar nuevos objetivos de interés dentro de
la misma infraestructura.

Puede ser también la fase final en el caso de modelos de ataque,
cuyo objetivo sea obtener informacion y publicarla, venderla
en el mercado negro o extorsién, aunque su utilidad para
continuar el ataque hacia fase de movimientos laterales es
mucho mas interesante.

Fase 6: Movimientos laterales

En base a los resultados obtenidos en la fase cinco o de
reconocimiento interno, el atacante, planifica nuevos objetivos
detectados y comienza nuevos ciclos de ataque, partiendo
desde fases previas, hasta lograr el maximo impacto en cada
uno de los sistemas, asi pues, el atacante va pasando de uno a
otro hasta conseguir el objetivo planificado.

Fase 7: Ejecucion del objetivo

La finalidad de todo ataque es provocar el mayor impacto en la
victima para beneficio propio o de terceros. En esta fase se
ejecuta el objetivo, que varia dependiendo de muchos factores:
Impacto en la poblacién, Impacto reputacional, Fuga o
extorsion de la informacién, Robo y otros tipos de impactos
econdmicos, Ciberterrorismo y Espionaje industrial.
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Fig 3. Andlisis CAT de ataque Indrick Spider

V. VENTAJAS DEL MODELO

La taxonomia de ataque CAT, permite representar ataques que
quedan fuera del alcance de los modelos més utilizados hoy en
dia como el de los insiders, también elimina el falso argumento
acerca de la cadena de ataque o Kill Chain introduciendo un
modelo ciclico y basado en el andlisis de inteligencia e
incorpora la clasificacién de inteligencia macro y micro
completamente alineados con las especificaciones de marcos
internacionales, como el descrito en el Framework Tiber-EU
para el sector bancario europeo [22] .

Define una taxonomia nueva de siete fases al igual que muchas
de sus predecesoras, que, por su sencillez, supuso uno de los
motivos para el sostenimiento en el tiempo de estos modelos
mermados e introduciendo también conceptos novedosos
como el de micro inteligencia y macro inteligencia o la
clasificaciéon de tipologia de ataque como por ejemplo los
ataques de proximidad.

CAT empasta con otros modelos como el de Mitre Att@ck o el
de Pwnwiki [23] para definir ticticas, técnicas, procedimientos
y herramientas que le confieren una capacidad mayor de
implementacion préactica.

Ademads de dar soporte al andlisis de los diferentes ataques a
los que podemos estar sometidos, se convierte en una estrategia
para estructurar modelos de servicios Red Team y facilita una
forma de organizar las herramientas que incorporen la
inteligencia artificial para posibles desarrollos automatizados
de ataques, facilitando la toma de decisiones y la
representacion grafica del ataque.

A continuacién, se representa la simulacién mediante el
modelo CAT de un ataque wifi con el objetivo de identificar
usuarios y comprometer la red interna (Fig. 3): Ataque Rouge
AP y MITM para compromiso interno.

V1. CONCLUSIONES

Son muchos los ataques que a dia de hoy se realizan de forma
exitosa y son muchos los grupos organizados que trabajan de
forma coordinada modelando bien sus estrategias para llegar a
los objetivos finales con el menor coste posible y el menor
riesgo de ser descubierto. En ese sentido, es importante crear
un lenguaje comun para modelar, compartir informacién sobre
ataques y proponer medidas defensivas adecuadas.

La taxonomia de ataque CAT presenta una capa de estrategia
de alto nivel de siete fases segin se organiza y ejecuta un
ciberataque, tomando en cuenta la paralelizacion de las
iniciativas de los atacantes, asi como la posibilidad de
despliegue de miiltiples tacticas por cada nivel estratégico.
También pretende demostrar las capacidades para la
representacion de ataques no reproducibles bajo las
taxonomias previas como son los ataques de compromiso a la
disponibilidad, los ataques DoS y DDoS, los ataques internos
o los ataques sobre entornos industriales.

Por dltimo, pero no menos importante, destaca también su
utilidad en el modelado de ejercicios de Red Team, asi como
la representacion de arquitecturas de defensa, dejando ademads
abiertas varias lineas de investigacion para el futuro como el
desarrollo de sistemas de modelado y orquestacion de ataques,
distribuciones software de ataque estructuradas segin la
metodologia CAT, o adaptaciones para entornos especificos
como el industrial o internet de las cosas.
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Resumen- Con la creciente complejidad de las ciberamenazas, se
hace necesario disponer de herramientas para conocer el
contexto cambiante en tiempo real. En este documento se va a
presentar una arquitectura y un prototipo diseflados para
modelar el riesgo de dominios administrativos, ejemplarizandolo
al caso de un pais en tiempo real, concretamente el de Espafia.
Para llevar a cabo esta tarea se ha realizado un modelado de los
activos y de las amenazas detectadas por diversas fuentes de
informacion. Toda esta informacion se almacena como
conocimiento haciendo uso de ontologias, que permita aplicar
motores de razonamiento para asi poder inferir nuevo
conocimiento utilizable posteriormente en los siguientes
razonamientos. Este modelado y razonamiento se ha enriquecido
con un sistema dinamico de gestion de confianza de las distintas
fuentes de informacién, y de capacidades de incremento de
fiabilidad con la inclusiéon de informacion de inteligencia de
amenazas adicional.
Index Terms- riesgo dinamico, ontologias, métricas.

Tipo de contribucién: Investigacion en desarrollo

. INTRODUCCION

El area de la gestion dinamica de riesgos trata de
evolucionar los enfoques clasicos de analisis estaticos de
riesgos, basadas en metodologias bien definidas tales como
MAGERIT [1], que permiten una caracterizacion de los
riesgos de una organizacion. Sin embargo, este enfoque es
estatico, es decir, se hace una instantanea de la situacion de la
organizacion en un momento dato, y a partir de ahi se generan
las métricas y politicas de seguridad.

Sin embargo, actualmente la mayoria de parametros que
intervienen en un analisis de riesgos son dinamicos, cambian
constantemente con el tiempo, por lo que los andlisis de
riesgos realizados pueden quedar obsoletos muy rapidamente.

La gestion dindmica de riesgos trata de adaptarse a estas
circunstancias incluyendo las variaciones temporales de los
elementos componentes de estos andlisis. Por ello, es
necesario caracterizar estos elementos y sus variaciones
temporales, y generar las salidas adecuadas, muchas veces
conocidas como Sistemas de Conciencia Situacional.

Un ejemplo de aplicacion de estos sistemas es la
generacion de métricas para un calculo de nivel de riesgo en
un entorno global, como un pais, una region o un sector, en el
que tenemos la dinamicidad de las amenazas, pero los activos
no estan claramente definidos al tratarse de un dominio

administrativo y tener Unicamente estimaciones de sus
activos.

Por ello, este articulo propone una solucién a la
problematica del célculo del nivel de riesgo dindmico en estos
entornos, cuando la definicion de activos no se puede realizar
con gran precision.

Los principales objetivos que se quieren cumplir en este
trabajo son:

e La obtencion de un nivel de riesgo para un dominio
administrativo (pais, region, sector), mediante el
modelado con ontologias, tanto de los eventos de
amenazas, su enriquecimiento con inteligencia
adicional, asi como de los activos para
posteriormente poder definir métricas expresadas
como reglas de un motor de razonamiento.

e Lograr una definicion de activos los mas especifica
posible teniendo en cuenta la limitacion debido a la
definicion borrosa del dominio administrativo y por
tanto, de la cantidad de activos a analizar.

e Disear un sistema capaz de manejar varias fuentes
de informacion mediante un sistema de gestion de
confianza que permita realimentar el sistema
generando nuevo conocimiento.

e Construir un sistema que modele asimismo la
influencia del tiempo transcurrido desde la
aparicion de cada amenaza y su efecto en el nivel
de riesgo, a la vez que sea capaz de representarlo
visualmente con adecuados  sistemas de
visualizacion de graficos.

e Por ultimo, y méas importante, es que todo ello se
consiga realizar en tiempo real.

Por ello, en primer lugar, este articulo analizara el estado
del arte en sistemas y aproximaciones similares, para validar
su aplicabilidad al problema. Posteriormente, se define la
arquitectura propuesta y se detalla el disefio, desarrollo y
validacion de un prototipo realizado en un entorno real.
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Il. ESTADO DEL ARTE

Teniendo en cuenta que los sistemas de informacion
cambian de manera continua, la necesidad de metodologias de
andlisis de riesgos dindmicas es innegable. El dinamismo de
dichas metodologias permite a los sistemas variar el riesgo en
tiempo real, lidiando con eventos a medida que se producen y
la naturaleza cambiante de las amenazas. Para ello, resulta de
gran utilidad el uso de ontologias que proporcionan un amplio
vocabulario con el que expresar el conocimiento segun
distintos niveles de detalle, pudiendo asi modelar cualquier
dominio necesario. A continuacion, se muestran diferentes
propuestas en las cuales se aplican ontologias para el
modelado de distintos dominios relacionados con nuestra
propuesta, asi como la generacion dinamica de métricas.

Herzog et al. en [2] definen un dominio de seguridad
genérico de ontologias especificado en OWL que cubre la
mayoria de los aspectos de un dominio de seguridad de
informacion. Proporciona un vocabulario detallado y soporta
capacidades de razonamiento. Se proporcionan unas subclases
detalladas y relaciones entre ellas.

Fenz, S. en [3] hacen una contribucion a las ontologias
mediante la definiciéon de Medidas de Seguridad de IT. El
autor planea alinearlo con los estandares de ISO 27004 y
aplicarlo en escenarios de auditoria del mundo real, asi como
ir mas allé en el grado de automatizacion.

Obrst, L. et al. en [4] introducen una ontologia propuesta
para la Ciberseguridad, especialmente como una extension de
MAEC (Caracterizacion de Atributos y Enumeracion del
Malware). Los autores usan como referencia el “Diamond
Model of Malicious Activity”.

Singapogu, S. et al. en [5] describen una ontologia
propuesta para la realizacion de la evaluacion del riesgo
empresarial, apoyando el proceso de analisis de riesgos de la
seguridad de IT.

Erbacher, R.F. en [6] desarrolla una ontologia centrada en
paquetes llamada PACO, lo cual les permitia representar y
capturar elementos atomicos de las redes de comunicacion, es
decir, paquetes y secuencias de paquetes. El modelo
propuesto es una base para enfoques méas holisticos.

Por otro lado, el area de Inteligencia de Amenazas (Threat
Intelligence) engloba todo el conocimiento que se posee sobre
las posibles amenazas para poder tomar decisiones adecuadas.
Cuando la informacion compartida es técnica, cobran
importancia los indicadores de compromiso (IoC). Sin
embargo, los esquemas basados en IoC son poco eficientes
debido a que se basan en firmas, las cuales son efimeras.
Estandares como STIX™, TAXII™, CybOX™ comienzan a
ganar fuerza de cara al intercambio de informacion de
amenazas, debido a que proporcionan una estructura para
indicadores de ciberseguridad, caracterizacion de amenazas y
diferentes opciones para el intercambio de informacion.
Analizar y compartir la informacion obtenida mediante
Inteligencia de Amenazas de una manera efectiva requiere una
representacion comun, estandares y protocolos para poder
compartir, y un conocimiento comiin de los conceptos y la
terminologia relevante. Una solucidon muy adecuada para
dicho enfoque es el uso de ontologias, a partir del cual los
siguientes autores han realizado diversos estudios y enfoques.

Ekelhart, A. et al. en [7] realiza un aporte a las ontologias
mediante la realizacion de un analisis de riesgo cuantitativo, y
visualizan el dafio producido por ciertas amenazas, el coste de

corte y el tiempo de recuperacion. La ejecucion de la
herramienta con salvaguardas adicionales muestra sus
beneficios y ofrece datos objetivos para la toma de decisiones
sobre qué salvaguardas implementar, y como evitar la
instalacion de contramedidas no econémicas.

Vergara, JEL. et al. en [8] proponen un modelo basado en
ontologias para compartir alertas entre diferentes Sistemas de
Gestion de la Seguridad de la Informacion.

Syed, Z. et al. en [9] trabajaron en la integracion entre
STIX™ vy las ontologias para la Conciencia Situacional, lo
cual es un enfoque muy interesante. Los autores demuestran
los beneficios para diferentes casos de uso (vulnerabilidades
asociadas con lectores de PDFs, sugerencias de software
similar, etc.) como una contribucion muy interesante, por
ejemplo, para la comprobacion del impacto del cambio de
proveedores.

Riesco R. et al. [10] propone un modelado del area de
gestion dinadmica de riesgos e inteligencia de amenazas sobre
el que se pueden generar reglas de inferencia para su uso en
distintas aplicaciones. La contribucion realizada en este
articulo se basa en esta propuesta, aplicandola al caso de
estudio de calculo de riesgo para dominios administrativos.

Por tultimo, es importante comentar la importancia que
tiene la utilizacion de las métricas en el dmbito de toma de
decisiones de Ciberseguridad. El uso de dichas métricas
permite saber la efectividad de los controles implementados,
conociendo asi informacion sobre los sistemas de
informacion.

Fenz, S. et al. en [11] integra un concepto ontoldogico de la
seguridad de la informacion en la gestion de procesos de
negocio relacionados con el riesgo. La ontologia esta basada
en el NIST y los autores proporcionan subontologias de
amenazas, vulnerabilidades y control. La comunicacion entre
el servicio web de seguridad de ontologias y el motor de
simulacién dependiente del riesgo estd realizada via XML.
Los autores proponer mejorar y extender la clasificacion de
amenazas para considerar la amenaza a la vida humana la
prioridad maxima en caso de riesgo. Adicionalmente, la
informaciéon complementaria considerada por la ontologia
puede proporcionar detalles valiosos y esenciales para la toma
de decisiones.

Mateos, V. et al. en [12] proponen un Sistema Automatico
de Respuesta a Intrusiones (AIRS) basado en ontologias. El
sistema infiere las respuestas Optimas a nivel de red.

Romero, I. et al. en [13] proponen una arquitectura
dindmica que se basa en el uso de inteligencia (implementada
a través de ontologias) para relacionar los conceptos
involucrados en un analisis de riesgos: amenazas, activos,
impacto y probabilidad; calculando esta ultima a partir de
probabilidades condicionadas.

Todos los trabajos presentados hasta el momento tratan de
desarrollar  diferentes  ontologias  para  representar
conocimiento en ellas, o de proponer arquitecturas basadas en
las ontologias, sin llegar a tratar muy profundamente el
analisis dindmico de riesgos y su aplicaciéon al entorno de
dominios administrativos. En este trabajo, no solo se hace uso
de las ontologias para representar el conocimiento, sino que
mediante dicho conocimiento se realiza una gestion del riesgo
a nivel de dominio administrativo, geografico o sectorial.
Ademas, se tienen en cuenta las amenazas pasadas a la hora
del calculo de riesgo mediante la realizacion de un histérico
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de riesgos. Por ultimo, para poder ofrecer un analisis de
riesgo con mayor exactitud se realiza una realimentacion
continua, a diferencia del resto de trabajos propuestos,
mediante el uso de la confianza de las diferentes fuentes.

I11. ARQUITECTURA

La arquitectura presentada se basa en el uso de ontologias. Sin
embargo, a diferencia de otras propuestas mencionadas en el
estado del arte, el sistema pretende lograr una fuerte
realimentacion teniendo en cuenta el contexto y los eventos
pasados, todo ello, manejando un alto flujo de datos en
tiempo real. Para crear un sistema de célculo de riesgos que
pueda inferir nueva informacién, primero es necesario
identificar los elementos que intervienen un sistema de
gestion dinamica de riesgos:

e ldentificacion de activos: Se identifican los activos
relevantes del dominio administrativo.

e Evaluacion de activos: Se otorga un valor
cuantitativo y cualitativo a los activos identificados
previamente.

e ldentificacion de amenazas: Se han de identificar las
amenazas que pueden afectar a los activos.

e Evaluaciéon de amenazas: Se han de parametrizar las
amenazas, tanto su impacto sobre los activos como la
probabilidad de que se materialicen.

e Evaluacion de riesgos: Una vez evaluados todos los
elementos anteriores se puede calcular un nivel de
riesgo.

De esta forma, se podria seguir un andlisis genérico de
riesgos, como el que se puede observar en Fig. 1.

) __ Sematerializan sobre los
Activos <}

Vulnerabilidades

Explotan
alguna

Afectan a los

Sufren un
determinado

Ocurren con
una cierta

Probabilidad
Frecuencia

Permiten estimar el
Impacto T

A

Reducen el *

Reducenla :

Mitigan el

Salvaguardas

Limitan el riesgo a
un valor

Riesgo

residual

Fig. 1. Diagrama de andlisis de riesgos.

Sin embargo, al querer calcular el riesgo de un dominio
administrativo, se pone de relieve otra problematica: resulta
de gran complejidad identificar y modelar en detalle los
activos de un dominio administrativo (como por ejemplo un
pais, un sector, etc.), tanto por su cantidad como por su
diversidad y, en mayor medida, las vulnerabilidades de dichos
activos que pueden ser aprovechadas por las amenazas.

Por lo tanto, es necesario emplear otra metodologia, siguiendo
el esquema de la figura:

Eventos

Analisis de activos

geneérico Riesgo global
Prototipo
P Riesgo parametrizado
para los afributos
Afributos especificos especificados

Fig. 2. Metodologia seguida en el prototipo.

Como se puede observar, se parte de un andlisis genérico de
los activos en el dominio administrativo, y se les caracteriza
mediante unos atributos especificos. Esta informacion se
modela junto con los distintos eventos que llegan al sistema
representando distintas amenazas.
La arquitectura esta basada en el uso de un razonador
semantico que debe manejar una gran cantidad de
informacion, por lo que es necesario utilizar las técnicas
adecuadas para tratarla manteniendo su semantica. Por ello se
ha escogido un sistema basado en ontologias, capaces de
estructurar dicha informacién convenientemente y ademas
inferir nuevo conocimiento, en este caso, el nivel de riesgo.
Por lo tanto la primera parte de la arquitectura, consiste en
recolectar la informacion, tanto de activos como de eventos
de amenazas y modelarla usando OWL, el lenguaje de
ontologias mas utilizado actualmente y definido por W3C.
Asi pues el primer paso serd realizar la identificacion y
evaluacion de activos y su modelado en OWL.
El modelado de activos de un dominio administrativo para la
gestion dinamica del riesgo de ciberseguridad se ha
estructurado de la siguiente forma. En primer lugar, se han
definido los distintos actores intervinientes en el dominio
administrativo, con una clasificacion de acuerdo a su
potencial grado de exposicion a riesgos de ciberseguridad.

e Ciudadanos:

o Basico
o Medio
o Avanzado
e Empresa
o  Auténoma:
m Estandar
m Tecnoldgica
o PYME:
m Estandar
m Tecnoldgica
o Grande:
m Estandar
m Tecnoldgica
o Industrial

o Infraestructura Critica
e Investigacion y Universidad

Una vez identificados los distintos actores de un dominio
administrativo, es necesario hacer una evaluaciéon de cada
uno. Es decir, dotarlo de atributos especificos. Los atributos
escogidos para caracterizarlos han sido los siguientes:

JNIC 2019

179



Sesion V: Ataques y vulnerabilidades

¢ Conocimiento en ciberseguridad del actor
e Importancia del actor en el marco del dominio
administrativo.
¢ Importancia de los dispositivos para el actor
e Distribucion de Sistemas Operativos si procede por
cada dispositivo.
Como se puede observar, cada activo posee unos dispositivos,
y estos a su vez, si procede, tienen una penetracion de
Sistemas Operativos por dispositivo para ese activo. Los
dispositivos son:

e Moviles
o 1i0S
o Android
e Ordenadores
o Windows
o Linux
o MacOS
e Servidores
o Windows Server
o Linux
e Routers
e Switches
e |OT

Dispositivos de Control Industrial

Por ejemplo un Ciudadano Basico tendra un bajo
conocimiento en ciberseguridad, con una cierta importancia
en el marco de un dominio administrativo nacional o regional,
y a su vez, con una relevancia al tipo de dispositivo. Por
ejemplo, tendrd un 30% de sistemas MacOS, por otro lado
tendré un peso cercano a 0% en servidores. Sin embargo, para
una Empresa Grande Técnologica un servidor tendrd mucha
més importancia, y tendrd més porcentaje de ordenadores
Linux que un Ciudadano Baésico.

Para inferir el célculo del riesgo considerando los pardmetros
anteriores, la arquitectura hace uso de SWRL (Semantic Web
Rule Language), mediante un conjunto de reglas, que
consisten en un antecedente y un consecuente, es decir, si se
cumple el antecedente, se pasara a cumplir el consecuente. En
el caso que nos ocupa, si una amenaza detectada afecta a un
tipo de dispositivo (antecedente) se procede a ejecutar el
consecuente, es decir, se calculara el impacto sobre los
activos que posean dicho dispositivo afectado.

Ademas el sistema estd disefiado para recibir eventos de
amenazas de varias fuentes. Asi pues, se ha disefiado también
un moédulo para caracterizar la confianza en las fuentes de
informacion. Dada una fuente de informacion, sus eventos de
amenazas seran considerados con mas 0 menos relevancia en
funcion de la confianza en la misma.

En Fig. 3 se puede observar el sistema descrito anteriormente
en su conjunto:

Almacenamiento del conocimiento

Reputacién C de cada
fuente de informacion
1 conocida
(DINAMICA)

Ocurrencias H de cada
tipo de incidente T
(DINAMICA)

BBDD BEDD
{T: H} {I:C}

Entidad E para Calculo del impacto del evenio !

la que se quiere ' sobre |a entidad E

calcular el riesgo q (SWRL) ‘
(Analisis de activos)

Evento recibido ¢

Fuente de
informacion |

Calculo del riesgo

L calculo de probabilidad de ‘
alcance y relevancia de la

{Riesgo de la amenaza
T para la entidad E}
amenaza P

(SWRL) Salida

Calculo de la confianzaenla | ©

Enfrada Inteligencia de riesqos

Fig. 3. Arquitectura del prototipo.

Ademds, si las amenazas estan geolocalizadas, el sistema
calcula el riesgo en los distintos dominios administrativos
geogréficos, como Comunidad Auténoma (C. A.), incluyendo
a las ciudades autonomas Ceuta y Melilla. Asi pues, el sistema
es capaz de calcular los siguientes riesgos en distintos
dominios adminstrativos, tales como:

Riesgo global de Espafia.

Riesgo de un activo especifico en Espafia.

Riesgo global de una Comunidad Auténoma.

Riesgo de un activo especifico en una Comunidad
Auténoma

IV.PROTOTIPO

Se ha desarrollado un prototipo basado en la arquitectura
propuesta. Este prototipo se ha disefiado para ser capaz de
realizar mediciones y calculos con gran frecuencia, y obtener
niveles de riesgo en un escenario cercano a tiempo real.

Ha sido implementado usando el lenguaje de programacion
Java ya que la principal libreria para el manejo de ontologias
programéaticamente, OWLAPI [14], ha sido desarrollado para
este lenguaje.

El primer paso es caracterizar los activos anteriormente
definidos. Para ello el prototipo analiza un archivo de
configuracion que ha de haber sido configurado previamente
con los atributos especificos definidos en la seccién 111 del
documento. A partir de toda esta informacién y haciendo uso
de OWLAPI se generan ejemplares de activos en la ontologia.

Por otra parte, el prototipo desarrollado recibe las amenazas a
través de Syslog [15] y éstas a su vez se caracterizan
siguiendo el formato CEF. El sistema recolecta la siguiente
informacion de las amenazas: fecha, nombre de la amenaza
(ej Andromeda), tipo de amenaza, direcciéon IP de origen,
URL de destino, severidad, cddigo de la regién y confianza
con la que se detecta la amenaza.

El prototipo realiza adicionalmente un enriquecimiento de
conocimiento sobre la amenaza utilizando fuentes externas de
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inteligencia de amenazas, que nos permita mejorar su
correlacién con el anlisis de activos. Haciendo uso del
servicio Antibotnet de INCIBE, ofrecido a través de la web de
la Oficina de Seguridad del Internauta (OSI), se recaba
informacién sobre los tipos de dispositivos a los que afecta la
amenaza. Esta blsqueda se realiza mediante un web scraper
buscando palabras claves como “Windows”, IoT”, “Router”,
etc. En caso de no encontrarse dicha informacion se realiza
una asignacion de dispositivos afectados basada en
probabilidades definidas en la configuracion del prototipo.

Tanto las amenazas cuya informacion es encontrada como de
las que no, son registradas en bases de datos. Asi se evita
realizar peticiones web innecesarias. En caso de que no se
encuentre informacién sobre las amenazas, igualmente se
registran para recopilar las amenazas sobre las que el servicio
de inteligencia de amenazas utilizado no dispone de
informacién. El diagrama de flujo se puede observar en

laFig.4
Amenaza de SO
desconocido
3 Si
¢Esta en BEDD
— interna o {> Amenazacon SO

desconocidas? afectados

J7ND

Guardar en la BEDD Consuliar Web

interna

A J7

Si iEstdenla
Web?

No  Guardar en la BBDD
de amenazas
desconocidas

Otorgar unos SO
—> afectados segun
configuracion cada vez

Fig. 4. Diagrama de flujo del célculo de la confianza.

Con toda esta informacion se pasa a modelar cada evento de
amenaza en formato OWL para que pueda ser utilizada por el
razonador. En la Fig. 5 se puede observar mediante la
aplicacién Protégé como quedaria un ejemplar de amenaza:

mimpacto *10.0"~~xsd:double
= ConfianzaAmenaza 8

Fig. 5. Informacién de una amenaza representada en una ontologia.

Una vez que tanto los activos como las amenazas estan
modelados en formato OWL se pasa a ejecutar las reglas
SWRL. Estas cubren toda la combinatoria entre los distintos
dominios administrativos, tipos de activos, tipos de
dispositivos 'y distintos Sistemas Operativos de los
dispositivos, si procede. En total son 2508 reglas. En la Fig. 6
se puede observar un ejemplo de una regla que analiza el
riesgo de las amenazas materializadas en el dominio

administrativo Comunidad Auténoma de Aragon sobre los
servidores de una empresa critica que usan Windows Server.

Modric2:Amenaza(?amenazaAAnalizar) ~ Modric2:Aragén(?amenazaAAnalizar) ~
Modric2:Impacto(?amenazaAAnalizar, ?impact) ~
Modric2:Infraestructura_Critica(?tipoIndividuo) ~
Modric2:amenaza(?amenazaAAnalizar,Windows_Server) ~
Modric2:ConocimientoCiberseguridad(?tipoIndividuo, ?conocimiento) 7
Modric2:ConfianzaAmenaza(?amenazaAAnalizar,?confianza)
Modric2:PesoServidor(?tipoIndividuo, ?pesoDeDisp) ~
Modric2:Servidor_Windows_Server(?tipoIndividuo, ?porcentajeSOdisp) ~
swrlb:multiply(?resultadol, ?impact, ?conocimiento) ~
swrlb:multiply(?resultado2, ?resultadol, ?porcentajeSOdisp) ~
swrlb:multiply(?resultado3, ?resultado2, ?confianza) "
swrlb:multiply(?riesgofinal, ?resultado3, ?pesoDeDisp) ->
Modric2:Riesgo_Servidor(Resultado_Aragén_Empresa_Infraestructura_Critica,?
riesgofinal)

Fig. 6. Ejemplo de una regla SWRL para el calculo de riesgo.

Todos los pasos anteriormente descritos quedan reflejados en
Fig. 7
Ejemplares de Activos

Métricas

(Reglas SWRL)
e ) =
) ( X N ] \ r ]
Razonador B8 Riesgo

Ejemplares de Amenazas

e @ ©© @

/

Fig. 7. Esquema a alto nivel de funcionamiento del prototipo.

Sin embargo, cada regla SWRL solo aporta la contribucién
instantanea al riesgo de un activo, ya que Unicamente calcula
el riesgo sobre un determinado dispositivo, o0 sistema
operativo de un activo especifico en dominio administrativo
determinado.

En este prototipo se ha realizado la aplicacion de este sistema
a los dominios administrativos geogréaficos de comunidades
auténomas (CC. AA)) y pais, por lo que es necesario analizar
las interrelaciones entre todos estos dominios administrativos.

La suma de los valores arrojados por las reglas que atafien a
un activo en una C. A. determinada seréan el riesgo del mismo,
sin tener en cuenta las amenazas materializadas en el resto de
las comunidades.

Por lo tanto, para obtener el riesgo de dicho activo a nivel de
pais, bastara con aplicar la Ecuacién (1), siendo j el tipo de
activo e i la Comunidad Auténoma.
i R+ 4
Riesgo; = —=—— 1)
T TRA

En una Comunidad Auténoma, la suma ponderada de los
activos por su peso, segun se especifique en la configuracion
inicial, tendra como resultado el riesgo de la C. A. Asi pues,
el riesgo en todo el territorio nacional se obtendra segun la
Ec. (2).

iR x A
ZiAi
Si bien estos célculos resultan adecuados para la obtencién
del riesgo de Espafia, no lo son tanto para el riesgo de una C.
A. 0 de un activo dentro de la misma. Esto es debido a que no
se esta modelando que las amenazas materializadas en una C.
A. determinada pueden con gran facilidad materializarse en
otras. Para caracterizar esta transferencia de riesgo se usa el

)

Riesgo Espaiia =
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pardmetro de correlacion (p) entre comunidades, que indica

cuanto porcentaje de riesgo del resto de comunidades afecta a

la comunidad siendo analizada. Con esta nueva apreciacion el

riesgo de un activo j en una Comunidad Auténoma k quedaria

como Ec. (3).

Riesgo, , = R x Ay +p Xz Ry A
7 Y4

Y a su vez, el riesgo de una C. A. k pasaria a considerar el
riesgo del resto de Comunidades Auténomas segun la Ec. (4).

®)

R x A +p* Yz R x4
E:i‘qi

Por lo tanto, el prototipo ya es capaz de ofrecer los riesgos

con un alto nivel de detalle. Sin embargo, hasta ahora solo se

realizaban célculos de riesgo instantaneos, solamente usando

una medicion. Para que tenga en cuenta los resultados de

mediciones anteriores se ha dotado al sistema de memoria.

(4)

Riesgoy, =

Cuando se realiza una medicion se calculan los niveles de
riesgo siguiendo el proceso descrito anteriormente, pero
ademas se analizan las mediciones realizadas en el pasado, y
mediante el uso de una funcién de tiempo se computa un
nuevo nivel de riesgo, que ya no es instantdneo porque
también considera los eventos pasados.

Cuanto mayor es el tiempo transcurrido entre la medicion
actual y una del pasado, menor serd la importancia de le
Gltima, es decir, la relevancia de las mediciones decrece con
el tiempo. Si se tuviese que analizar todas las mediciones del
pasado, a medida que creciesen en numero ralentizaria el
sistema hasta que lo hiciese impracticable. Por ello en la
configuracion hay que definir el pardmetro tiempo de olvido,
que representa la cantidad de tiempo a la que hay que
remontarse para tener en cuenta las mediciones pasadas, es
decir, el tiempo de memoria del sistema.

Para este modelado, se ha escogido una funcién hiperbdlica
cuya ecuacion es Ec. (5).

4¢3
f(t) = e_ (Tiempo de Olvido )3 (5)

Con un valor de tiempo de olvido en 60 minutos la gréfica
sigue la siguiente forma de la Fig. 8.

o 1 ! | | I 1 ! ! | !

Fig. 8. Representacion de la ecuacion del tiempo. Ejemplo con un tiempo

de olvido seleccionado en 60 minutos.

Como se puede observar, a medida que las medidas
analizadas son mas antiguas, son penalizadas por dicha
funcion.

También es necesario ponderar por el nimero de amenazas
analizadas en cada medicién, ya que, a mayor nimero de
amenazas analizadas, mayor habra de ser su representatividad
en el histograma. El uso de la funcion del tiempo f(t) y del
numero de amenazas se puede apreciar en Ec. (6).

2iR@) = N(t) = f(t)
XiN(t) * f(t)

Donde to es el instante actual y por lo tanto f(to) = 1.

(6)

Riesgo actual =

Por Gltimo, una vez realizada una medicion y todos los
calculos de riesgo realizados es necesario almacenar toda la
informacion recabada. El prototipo almacena la informacion
siguiendo el estandar JSON.

También se ha desarrollado una interfaz gréfica para una
mejor visualizacioén de la informacién que se verd mas en
detalle en la siguiente seccion.

V. PRUEBAS

Para comprobar las capacidades del sistema se le ha sometido
a multitud de pruebas. El sistema se ha probado con una gran
cantidad de amenazas entrantes, llegando a ser capaz de
analizar cada una en un tiempo medio de 0,01 segundos.
También se ha probado con la entrada de amenazas desde mas
de una fuente de informacion. En Fig. 9 se puede observar el
JSON producido al realizar una medicién:

fechaCalculo:2019/03/25 17:02:39
riesgoEspana:3.990046153846283
riesgoEspanaConMemoria:3.296827160476196

numeroAmenazasTotales:126
v numeroAmenzasFuentesInformacion{2}

CONFIADA:126

INTERNET: 0

» individuos{12}
v individuosConMemoria{12}
Ciudadano_Medio:4.0020403207625215

Ciudadano_Avanzado:3.66715404929009

Ciudadano_Bdsico:4.557418226082124

v comunidades [19]

nombreComunidad:Andalucia
riesgoComunidad:2.1675076923077388
riesgoComunidadConMemoria:2.129086239298577

numeroAmenazasComunidad:48

» individuosComunidad{12}
v individuosComunidadConMemoria{12}

Ciudadano_Medio:2.2994025102746045
Ciudadano_Avanzado:2.094598559546031

Ciudadano_Basico:2.593361070135563

Fig. 9. Ejemplo del JSON generado en una medicion.
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Se han analizado un nimero significativo de amenazas, todas
provenientes de una Unica fuente de informacién con un nivel
de confianza elevado, y, por lo tanto, todas ellas afectadas por
la confianza asignada a dicha fuente. Como se puede
observar, el campo del riesgo instantaneo de Espafa es
considerablemente superior al que tiene con memoria. Por lo
tanto, significa que se ha producido un gran incremento
instantdneo en el riesgo en esta Gltima medicion. Si esta
situacion se mantuviese en el tiempo, el riesgo con memoria
acabaria convergiendo con el instantaneo.

Para facilitar la visualizacién de los datos arrojados por el
sistema, se ha realizado una interfaz grafica usando la libreria
JFreeChart. En la Fig. 10 se puede observar un histérico del
riesgo de Espafia con memoria y el instantaneo.
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Fig. 10. Visualizacién del histérico del riesgo de Espafia.

Como se puede observar, el riesgo con memoria tiende a
seguir la tendencia del instantaneo, pero si las variaciones son
muy répidas, tiende a representar la media de estas. Los picos
mas fuertes del riesgo con memoria se deben a que ciertas
mediciones se componen de una gran cantidad de amenazas y
por lo tanto gran representatividad.

El histérico de la Fig. 10 se compone de 36 mediciones de
riesgo, cada una generada con un rango de eventos de
amenazas de entre 100 y 500. Cada evento de amenaza se ha
compuesto de su localizacién geografica, IP, instante
temporal, severidad, confianza en el propio evento, nombre de
la amenaza detectada, etc. Se han introducido amenazas con
posible gran impacto, y gran confianza en las fuentes de
informacion, y también el caso contrario, con bajo impacto, y
escasa confianza en las fuentes de informacion. Es por ello
por lo que la tendencia instantanea, representada con la linea
roja presenta picos tan pronunciados.

Ademas, el sistema también nos permite analizar un
histograma pormenorizado por activos, e incluso por activos
de una C. A. También permite observar el riesgo de las
Comunidades Auténomas, como es el caso de la Fig. 11.

Menii Principal
Elriesgo medio de Andalucia en 2019/03/15 13:24:14 es 1.4977435710000604.
B

Elriesgo medio con Memoria de Andalucia en 2019103115 13:24:14 es 0.8058777173310271. =1

Fig. 11. Visualizacién del histograma de los riesgos de las distintas
Comunidades Autonomas.

Por ultimo, también se puede observar (Fig. 12) el riesgo
actualizandose cada 10 segundos, a medida que se producen
las mediciones:

[£] Tiempo Resl _ %

Riesgo de Espaiia en Tiempo Real
Riesgo Actual en Espafia
o 1 2 3 4 5 8 7 8 9 10

2019/03/15 13:24114

™ Riesgo de Espafia ™ Riesgo maximo posible

Meni Principal Ver Graficas

Fig. 12. Visualizacion del riesgo de Espafia en tiempo real.

V1. CONCLUSIONES

En este documento se ha presentado una posible solucién
a la problematica que presenta obtener un nivel de riesgo en
un dominio administrativo en tiempo real. Se ha disefiado una
arquitectura capaz de procesar un gran flujo de informacion y
de modelar el riesgo con unos activos de los que es imposible
conocer caracteristicas muy especificas, asi como
vulnerabilidades concretas de los mismos.

Debido a estas limitaciones, el modelado se ha realizado
usando una definicion de activos organica; dividiendo entre,
ciudadanos, empresas y entornos universitarios e
investigacion. Se han disefiado subgrupos de activos para
lograr una caracterizacion adecuada y se les han dotado de
atributos, como: conocimiento de ciberseguridad, importancia
dentro del marco del dominio administrativo, importancia de
cada tipo de dispositivo, etc. Ademas, para poder correlar las
amenazas detectadas con los activos se han creado grupos de
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dispositivos, como moviles, ordenadores personales,
dispositivos 10T, etc. Ademds, se han representado los
principales sistemas operativos por tipo de dispositivo en
funcion de la penetracion de mercado; por ejemplo, los dos
sistemas operativos dominantes para los moviles son Android
e i0S. De esta manera, al recibir un evento de amenaza, se
recopila inteligencia adicional, y asi, por ejemplo, en el caso
que una amenaza afecte a Android sabremos que afectara a
los activos que posean un movil con dicho SO.

La arquitectura se ha disefiado para ser capaz de tratar
adicionalmente varias fuentes de informacion de eventos de
amenazas, modelandolas mediante un sistema de confianza
dindmico. Por ultimo, el sistema se ha ejemplarizado para el
caso del dominio administrativo nacional, por lo que la
caracterizacion de los activos y la informacion proveniente de
las amenazas permite no solo calcular el riesgo de Espafia,
sino también de cada activo, de cada Comunidad Auténoma y
de cada activo por Comunidad Auténoma. Para procesar la
gran cantidad de informacién en tiempo real se ha usado un
modelo basado en ontologias, mediante el uso de reglas SWRL
y del razonador seméntico Pellet.

Se ha desarrollado un prototipo basado en la arquitectura
anteriormente descrita en un entorno real, y asi se ha podido
probar su validez con pruebas de campo reales. Se ha
sometido a gran cantidad de pruebas satisfactoriamente,
después de refinar los motores de razonamiento para obtener
la velocidad de inferencia necesaria. Ha demostrado ser un
acercamiento valido al problema, donde es necesario razonar
qué activos son afectados por las distintas amenazas y en qué
grado, todo ello con un escaso conocimiento de los activos, y
un alto flujo de eventos de amenazas, funcionando en un
sistema en tiempo real.

La principal contribucién de la propuesta presentada se
basa en la propuesta de métrica de inferencia del nivel de
riesgo en tiempo real en un entorno de definicion difusa de los
activos. Estas métricas permiten modelar genéricamente las
caracteristicas del dominio administrativo y se trata de un
modelo extrapolable a otros dominios administrativos, con la
adecuada adaptacion de las caracteristicas del dominio, y los
modelos de activos. Por otra parte, este hecho también puede
constituir una limitacién en el momento en el que las fuentes
utilizadas para el célculo de las métricas sean diferentes, con
otras semanticas, en el que la extrapolacion del modelo puede
tener una mayor complejidad.
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Abstract—Over the last six years, there has been two major
game changers in DDoS attacks: amplified reflection and IoT.
Together, they motivated well-founded security concerns relating
to IoT’s offered attack surface, and how it could potentialize
DDoS. In order to assess those concerns, the feasibility of IoT
device abuse as reflectors was evaluated. Attacks abusing two
protocols were tested showing a pattern: reflector saturates
without sustaining maximum amplification rates, for very low
injection rates (between 10 and 100 probe/sec). Hence, if on the
one hand IoT devices, in general, would not be good reflectors,
they would be good injectors. An attacker could thus use more
injectors while maintaining low injection rates. This would
certainly require greater coordination from the attacker but
tends to hamper detection. It is expected higher sophistication in
DDoS attack execution, as in carpet bombing and pulse attacks,
with evolution of C2 incorporating orchestration and attack
coordination.

Index Terms—DDoS, amplified reflection

Tipo de contribucion: Investigacion original (limite 8

pdginas)
I. INTRODUCTION

DoS (denial of service) attacks have been around in the
Internet since the mid 70’s [4]. Architecturally, the first
breakthrough in volumetric DoS was when the attack was
distributed and included several sources of traffic [5]. Initially,
groups of manually compromised hosts (slaves) under central
coordination (of a master) executed attacks of much high
volume against targets. However, attack preparation demanded
considerable effort. DDoS takes a significant leap in traffic
volumes when self propagating malware started being used
for building large networks (botnets) of slaves (bots). Then,
preparation was much simpler but still involved developing
some appropriate malware to infect, control, propagate and
execute attacks. The architecture changed and masters become
command and control centers with bots reporting to them after
infection. Botnets were formed including thousands of bots,
in contrast with zombie nets which were much smaller. As a
direct consequence, attack volumes lept from Mbps to Gbps.
It is the motivation for [3].

The next further improvement and first of the game chang-
ers in recent years was the introduction of amplified reflection.
Paxson described them initially [6] and Rossow revisited them
in [7] after their use in the mid 2010’s. In an amplified
reflection DDoS attack (AR-DDoS) preparation takes virtu-
ally minimum effort. There is no need to infect host and
install malware on them. It only requires certain particular
configurations in hosts to abuse them as reflectors. The effort
for probing for a potential reflector is the same as that of
triggering an attack.

Robson de Oliveira Albuquerque
Depto. de Engenharia Elétrica
Programa de Pés-graduagdo em Engenharia Elétrica
Universidade de Brasilia
Brasilia, Brasil
robson@redes.unb.br

IoT has already demonstrated its potential for DDoS, with
several incidents (e.g. [11], [12], [13]), being Mirai [14]
the most remarkable so far. However, Mirai didn’t use AR-
DDoS [15] generating speculation about possible AR-DDoS
attacks abusing IoT devices. [1] and [2] address this question
indicating mirror saturation, but the first was a simulation and
later tested only one protocol.

Here, the objective is to extend the study of mirror satura-
tion dynamics assessing reflector behavior for other protocol
to further evaluate if AR-DDoS can further potencialize the
threat posed by IoT. The methodology used is consistent with
that applied in [1].

A. Statement of contribution
The main contributions are:

o study mirror saturation dynamics assessing reflector be-
havior for protocols SNMP and SSDP;

« comparison and characterization of saturation for those;
and

o provide further indication that for using IoT devices
effectively increases attack complexity.

B. Outline of paper

Section II describes the attacks examined. Section III
describes tests executed and the methodology used. Results
(Section IV), along with their discussion, are presented in the
sequel. Section V present conclusions and further directions.

II. ATTACK PRELIMINARIES

DoS attacks aim at exhausting device or infrastructure
resources in order to cause service unavailability. In its
volumetric form, attacks basically consist of sending a large
number of requests that either overwhelm services when
attempting to process them, or exceed traffic limits [19]. One
common form of implementing and potentializing DoS attacks
is using distribution (distributed DoS, DDoS), in which several
nodes send traffic in a coordinated way, resulting in higher
attack efficiency and more complex mitigation given source
obfuscation. There are several forms of DoS attacks, which
can be organized in two major classes: volumetric attacks,
and protocol abuse. The latter covers low volume, slow rate
attacks where legitimate traffic probes exploiting specific
protocol features, characteristics, or implementation details
lead to an exhaustion of some of the victim’s resources, and
consequently, legitimate requests are not properly responded
to. The first class, on the other hand, includes attacks where
large traffic volumes flood the victim, exceeding its processing
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capacity or link bandwidth, so that legitimate requests are
not treated. As for volumetric attacks, they can also be
divided into direct attacks and reflection attacks. Both forms
try to overload some victim resource (usually bandwidth)
by sending large traffic volumes to the victim. In direct
flooding attacks, compromised nodes send traffic straight to
the victim; while in reflection attacks, intermediate nodes
(reflectors) are used to flood the victim. For the purposes
of the attacker, a reflector is any node that sends an IP
datagram in response to one previously received. For AR-
DDoS, reflectors of interest are those that amplify; i.e., their
response produces more bytes or packets, or both, than the
original input request datagram. This behavior is characterized
by a reflection factor, indicating how much traffic is generated
by the reflector. So, amplifying reflectors potentialize traffic
generated by an attacker [6]. A final ingredient common to
most DoS attacks, including AR-DDoS, is IP spoofing, which
consists of crafting arbitrary source addresses in IP datagrams.
In DoS attacks, attackers use this technique to obfuscate the
real attack source. Characteristically, in AR-DDoS, attackers
send traffic to reflectors using the victim’s address as source
address [20].

A. Attack with SNMP Protocol

SNMP is the Simple Network Management Protocol [8].
It defines how managed devices and management stations
communicate and exchange information. Managed devices run
agents and maintain a database, the Management Information
Base (MIB), that contains variables representing management
data. These variables can be used both for monitoring and for
invoking actions on managed nodes. The requests for query
or change of variables are made through messages sent via
UDP port 161.

In versions 1 and 2c, message authentication is based on the
value of the “community” field, which is encoded as full text
and transmitted in the clear. There is a “’public” community
that comes as default [9].

Because SNMP supports messages sent via UDP, IP packet
spoofing is trivial. In this way, an SNMP message with IP
spoofing and “community” field equal to “’public” allows to
direct MIB information to a third party.

In version 2 and derivatives a new GetBulkRequest request
message was implemented, which serves to retrieve the value
of several variables, including lines of tabular variables, in
only one message. A tabular variable is one that can have
multiple iterations, which represent a row in a table. If the
value of the “maxrepetitions” argument of the GetBulkRe-
quest message exceeds the number of rows in the table, the
next MIB variables are returned. In this way, an attacker
can send a GetBulkRequest with a high number of “max-
repetitions”, generating a response message with significant
size.

Unlike more recent protocols, SNMP has no recommenda-
tion for limiting the response interval. However, because of
the large processing cost of GetBulkRequest, specially when
accessing variable length tables, the responder may not be
able to send the responses immediately.

Modus Operandi
Attack takes place according to the following steps:

a) A GetBulkRequest request is generated by the attacker
with the identifier of one or more tabular variables. The
“non-repeaters” field should be 0, which indicates that
there are no scalar variable identifiers in the message.
The value of the max-repetitions” field must be high
but chosen such that the answer does not exceed the
limit size defined by Internet Protocol version 4 (IPv4),
that is, 65,535 bytes;

b) A UDP datagram for the message is generated with port
161, which is reserved for SNMP;

¢) An IP packet with spoofed source address is created
to match the target’s address and destination address
equal to that of the reflector’s. The UDP datagram is
then placed in an IP packet;

d) The UDP datagram is placed in an IP packet and sent
normally to the reflector;

e) The reflector receives the packet, processes the SNMP
GetBulkRequest, generating a long response with the
values for the required variables;

f) Finally, the reflector sends the message to the target.

B. Attack with SSDP Protocol

SSDP is the Simple Service Discovery Protocol and is
part of UPnP (Universal Plug ang Play), which was created
to extend the concept of “plug-and-play” to devices over a
network. The version used in tests was 1.0 (the most used
[16]) and is defined in UDA 1.0 (UPnP Device Architeture)
specification [17]. SSDP uses a multicast HTTP variant over
UDP port 1900.

SSDP has control points which can at any time send an M-
SEARCH request to search for devices in the network. Each
device then sends messages corresponding to the root device,
its embedded devices, and its services. The response, in
addition to generating messages larger than an M-SEARCH,
generates more than one message, since a device is expected
to have minimally one service, which generates a message
for the root device and another for the service, evidencing the
potential for amplification.

Each root device with d embedded devices and k different
kinds of service generates (3 + 2d + k) messages

In order to avoid network congestion. SSDP uses the MX
field of the M-SEARCH message to indicate the maximum
time for sending the response, as explained above in the
discovery step. Although there is a recommendation for MX
to be at least 1, the specification itself allows the devices to
assume values lower than those specified by MX. This means
that it is plausible to generate significant traffic. Another
point to note is that although the MX field is mandatory, the
responding device behavior in relation to the value of this
field is not mandatory. Thus, the ability to generate sustainable
amplification depends on implementation. As reported in [18],
most reflectors use the same implementations as in [16].
Modus Operandi
The attack using message M-SEARCH takes place according
to the following steps:

a) An M-SEARCH message is created with MACM value
equal to 1, the lowest recommended, and ST with a
value equal to ”ssdp:all”, so that the message applies to
all UPnP devices on the network;
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b) A UDP datagram is created with the message and
destination port 1900, which is reserved for SSDP;

c) An IP packet with spoofed source address is created
to match the target’s address and destination address
equal to that of the reflector’s. The UDP datagram is
then placed in a IP packet;

d) The IP packet is sent to the reflector, which can be any
UPnP device that responds to discovery messages from
outside the local network;

e) The reflector receives the message and inadvertently
sends the response to the target.

III. TESTS AND METHODOLOGY

The environment used consisted of 4 devices:

o Attacker: the attacker performed the attack sending
probes to the reflector. The attacker configuration was
a Dell Inspiron 14R 5437 notebook running Windows
10 operating system and hosting an Ubuntu 14.04 LTS
virtual machine which effectivelly launched the attack.
Configuration used was:

- i17-4500U @ 1.80GHz processor

— 8GB DDR3L @ 1600MHz RAM

— RTL8136 network adapter

— Windows 10 Home x64 host system Version 1803

— VirtualBox 5.2.18 virtualization program (virtual
network in bridge mode 2)

— Ubuntu 14.04 guest system (64-bit)

« Reflector: the reflector runs services which on the device
that performs programs that use SNMP and SSDP pro-
tocols. In tests carried out, a computer, with Windows
Operationg System, running Windows Media Player,
which uses UPnP for media sharing; and the SNMP
service [28] which is Microsoft’s implementation of an
SNMP agent, an optional feature of Windows OS. The
configuration is as follows:

- 15-660 @ 3.33GHz processor

— 8GB DDR3 @ 1333MHz RAM

— RTLS8111D Gigabit Ethernet network adapter
— Windows 10 Pro x64

o Target: the target is the final attack flow destination.
It only executes Wireshark to colect attack data. It’s
configuration was:

i3-380M @ 2.53GHz processor

4GB DDR3 @ 1333MHz RAM

ARS8152 network adapter

Windows 10 Operating System Home x64 Version
1803

o Switch: the active network device used was a TP-Link
TL-WDR4300 wireless router.

The tool used to perform the attack was developed for
Linux. Virtualization was used to make the attacker less
powerful than the reflector due to VM overhead. This scenario
was not tested in previous work. Since a virtual network card
was used in bridge mode 2, the attacker’s machine acted
exactly as if it were connected to the same network of the
reflector and target.

This does not interfere with the results since reflector
saturation was achieved before the attacker saturated, even

with the use of a reflector having superior hardware compared
to a typical SSDP or SNMP device.

For both protocols, test routines consisted of 30 second
rounds for each attack level. For each attack level L, the
number of probes generated by the attacker tool was given
by:

Probes = 10(5~1) 1)

Wireshark [24] ran on the attacker, reflector and target during
attack rounds. From traffic captures collected, flows in bits
per second (bps) and packets for second (pkt/s) for reflector
inbound and outbound flows were obtained and amplification
was calculated as:

bitout
A it = ——— 2
Mpyit = % i )
for bit amplification, and also in packets:
Dkt ot
Amppre = — 3)
pht pktin
IV. RESULTS

A. Attack with SNMP

Tables I and II show results for reflector behavior during
the attack using SNMP in terms of bit and packet flows
respectively.

TABLE I
SNMP ATTACK (bps)

Level Reflector inbound  Reflector outbound  Amplification
1 647 394468 609, 1
2 6408 3894071 607,7
3 63919 38614906 604, 1
4 630051 57614231 91,4
5 702535 57157632 81,4
6 719934 59061424 82,0
TABLE II
SNMP ATTACK (pkt/s)
Level  Reflector inbound  Reflector outbound ~ Amplification
1 1 33 33,0
2 10 330 33,0
3 100 3.195 32,0
4 985 4.825 49
5 1098 4.815 44
6 1125 4.924 44

As can be observed, maximum amplification rates, either in
bits or in packets, are sustained only until attack level 3. From
that point on, it decays but maintains some residual gain. This
can be easily verified in Figures 1 and 2.

It can also be observed that inbound traffic also saturates
but from level 3 on, instead of level 2, as for the amplification.

B. Attack with SSDP

Results for reflector behavior during the attack using SSDP
in terms of bit and packet flows are in Tables III and IV
respectively.

Similarly to SNMP, the maximum amplification rates, either
in bits or in packets, are sustained only up to attack level 2,
in contrast with SNMP which went up to level 3. From that
point on, it decays and maintains some residual gain in bits
but atenuates in packets (Figures 3 and 4).
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Also, It can be observed, as for SNMP, that inbound traffic
saturates but from level 3 on, instead of level 2, as for the
amplification.

C. Amplification

Amplification factor behavior is presented in Figures 5
and 6. As they show, for both attacks saturation occurs. For
SNMP, amplification abruptly falls from level 3 on. For SSDP,
amplification falls slightly from level 2 to 3 and then falls
abruptly.

TABLE III
SSDP ATTACK (bps)

Level Reflector inbound  Reflector outbound  Amplification
1 1099 41798 38,0
2 10893 416487 38,2
3 108926 3116813 28,6
4 1088113 3253133 3,0
5 1227497 3279005 2,7
6 1914556 3311109 1,7
TABLE IV
SSDP ATTACK (pkt/s)
Level Reflector inbound  Reflector outbound — Amplification
1 1 10 10,0
2 10 100 10,0
3 100 748 7,5
4 1000 771 0,8
5 1128 784 0,7
6 1758 793 0,5

L —— Inbound

Outbound

Fig. 3. SSDP Attack (bps)

1.000

—— Inbound

100 ¥
- #— Outbound

Fig. 4. SSDP Attack (pkt/s)

D. Discussion

SNMP test results are consistent with previous results [1],
either in general reflector behavior as in numerical terms.
Results diverge slightly for higher attack levels but agree on
saturation behavior. In previous tests there was attenuation
from level 6 on, in bits and in packets. Here, there was
some residual amplification. One possible explanation for this
difference is that now the attacker and reflector are more even
in terms of computational power than in tests mentioned. So,
the attacker does not overwhelm the reflector with traffic.

SSDP, as expected, showed much lower amplification rates
than SNMP but produced the same shape in overall behavior.
The only difference is some attenuation for higher attack
levels in terms of packet amplification.

There two intriguing and suggestive findings when com-
paring reflector behavior. The first is that for both protocols,
reflector behavior is basically the same.

The other finding is that not only did the reflector saturate,
in terms of unsustained maximum amplification, but saturation
occurred for the same attack levels.

It was expected that for different protocols, providing
amplification in very diverse forms, completely dissimilar
implementations with contrasting computational demands,
saturation would occur but not necessarily at the same attack
levels. So this convergence is striking. It is speculated which
architectural characteristic common to test setups is determi-
nant to this convergence. The most likely candidate is related
to I/O bus standards, but that requires further investigation.

There is yet an even more surprising aspect to point out
which may also relate to some architectural feature. Saturation
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took place for both attacks, starting at level 2 and confirming
on level 3. That represents optimum input probe rates be-
tween 10 probe/s and 100 probe/s which are extremely low
attack input rates when compared the those commonly used,
typically exceeding tens of thousands of probes per second
[21]. Consequently, maximum attack efficiency is achieved
for low probe input rates, minimizing attack execution effort.
An attacker might then involve more reflectors and generate
more attack traffic without having to increase his capacity,
despite some additional management complexity.

At this point, it is in order to confront test results with
data from real events, if available. [13] provides some real
attack data and makes some calculations. According to their
report, they initially suffered 75Gbps a attack which recorded
over 30,000 unique reflectors. The reported AR-DDoS attack
abused DNS, so that 36 byte long queries amounted to 3000
byte long replies corresponding to an amplification factor of
almost 100. Thus, to generate 75Gbps of attack traffic, the
attacker would have to generate 750M bps of probe traffic
(total attack traffic divided by amplification in bits, equation
4):

l ota

attackeryor,,,., Zo total 4
MPbit
75Gbps

= 5

100 )

= T750Mbps (6)

That is the attacker effort in terms of traffic volume. The
effective injection probe rate per reflector can be then calcu-
lated as 87 probe/s dividing the minimum required rate by
the number of mirrors (reflectors) used, probe size in bytes

and 8 (1 byte = 8 bits) as in equation 7:

attacker
. o gentrafy 7
Proverate,, iy (miTTOTS X pTObesize X 8 blt) @
750M bps
= - 3
(30000 x 36 x 8 bit)
= 87 probe/s )

Thus, regardless of the actual injection probe rate used by
the real attacker, which is not available, the efective, and
minimum, attack effort required is between levels 2 and 3
in tests executed, which is consistent with findings.

However, there are some assumptions which must be clar-
ified. Real attack data obtained refers to an AR-DDoS attack
abusing DNS, which was not tested. It is assumed that DNS
abuse has similar saturation behavior. Morever, it is assumed
that DNS abuse has similar saturation point as that found for
tested protocols, i.e. between attack levels 2 and 3. So, the
figure obtained for saturation point (87 probe/s) should be
expected when DNS is subject to test. It should be noted, that
this lack of attacker data motivated this investigation and its
methodology.

V. CONCLUSION AND FURTHER DIRECTIONS

Results corroborate previous claims that amplified reflec-
tion attacks if directed towards the IoT infrastructure would
impact it severely possibly rendering the attack ineffective in
hitting the final target. Note that reflector configurations used
were much more powerful than that of a typical IoT device,
even if only so called smart devices are considered.

This does not totally exonerates the potential threat from
IoT infrastructure abuse by AR-DDoS attacks. First, IoT has
a huge number of potentially abusable devices. Second, if the
attacker modulates probe rates to avoid reflector saturation
and increase the number of reflectors involved, high volumes
of traffic can be generated. However, more reflectors imply
more complex attack management.

In any case, low probe injection rates match IoT device
limited resources so that it is feasible to use them as probe
injectors for reflection attacks. Again, this would add attack
management complexity. But there is already evidence that
DDoS is evolving in terms of more refined forms of execution.

Usually, DDoS attacks are execute in a “brute force”
fashion. An attacker uses all capacity needed to hit the target,
given prior knowledge of its capacity. However, there is
already indication that DDoS execution is changing. Tech-
niques like “carpet bombing” [22] and pulse wave attacks
[23] demonstrate this tendency.

Carpet bombing DDoS attacks scatter traffic within a spe-
cific subnet or CIDR block (for example, a /20 block), making
it more difficult to detect the attack and also to mitigate it,
potentially resulting in outages due to the flood of attack
traffic across network devices and internal links. Pulse wave
attacks, on its turn, consist of a series of short-lived high
intensity traffic pulses occurring in synchronized succession to
circumvent hybrid mitigation (in premise jointly with cloud).
These techniques target not only the final victim but also
mitigating mechanisms used in defense. Consequently, attacks
are already security aware.

As already discussed, maximum attack efficiency comes
with lower attack effort, i.e lower input probe rates. The first
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makes live easier for attackers while the latter makes detection
and mitigation even more complex.

The additional management burden due to possible inclu-
sion of more reflectors or even injectors might demand better
orchestration and coordination from attackers, particularly if
using botnets.

Further investigation directions include testing the attack for
other protocols (like DNS, NTP, Memcached and CoAP) to
verify and possibly corroborate findings related to saturation
behavior and saturation point.
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Abstract—There is a significant body of work to detect Buffer
Overflow in the literature. From manual audition of the code to
dynamic analyzers, many techniques have been proposed to find
vulnerabilities. Particularly one of these techniques is Machine
Learning, which has gained ground in this research field lately.
By teaching a Machine Learning algorithm what a vulnerability
looks like, the result can predict security threats without requir-
ing human intervention. However, fulfilling such task requires
the establishment of a proper dataset. The purpose of this paper
is to present SVCP4C (SonarCloud Vulnerable Code Prospector
for C), a bot written in Python for collecting vulnerable source
code. The bot extracts files from open-source repositories linked
to SonarCloud—an online tool that performs static analysis—,
and tags in such all the lines that are vulnerable. This set of
tagged files may later be used to extract features and to create
training datasets for Machine Learning algorithms.

Index Terms—Buffer Overflow, Vulnerability, SonarCloud,
Bot, Source code, Repository
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pdginas)

I. INTRODUCTION

Research on buffer overflow, also known as buffer over-
run, has a long tradition since it was first understood and
documented in 1972 by James P. Anderson on behalf of the
electronic systems division [1]. On November 1988 the, then
very small, Internet suffered what is publicly known as “the
first successful buffer overflow exploitation”, taking advantage
of the absence of buffer range checking in one of the functions
used by fingerd daemon [2], [3]. Ever since Aleph One
published in 1996 the first step-by-step article about stack-
based buffer overflow exploitation [4], its popularity kept
rising. In 2000, buffer overflow was declared the vulnerability
of the decade [5]. Unsurprisingly enough, nowadays there is
enough evidence to call it the most occurring vulnerability in
the last quarter century [6].

Buffer overflow not only has been the most reported vul-
nerability in the last 25 years, it is also the most reported
vulnerability with high severity and the most reported vul-
nerability with critical severity as well. The United States
Industrial Control Systems Cyber Emergency Response Team
stated that two out of four most reported vulnerabilities were
buffer overflow, both stack and heap based [7]. Reports like
the one published by WatchGuard [8] conclude that out of
all the attacks they registered, the top four are all different
instances of nothing but buffer overflow. Moreover, there are
many types of buffer overflow attacks like write attacks, data
manipulation/corruption attacks or read attacks [9], just to
mention some. One of the posible reasons behind this is C
being inherently unsafe: arrays and pointer references are not

automatically bounds-checked thus relegating security to the
programmer’s skills. Furthermore, many of the standard C
library functions, such as gets (), scanf () or strcpy (),
just to mention some, are vulnerable as well [10], [11], [12].
All of this leaves us with a single and clear conclusion:
buffer overflow is still a ceaseless vulnerability and it seriously
jeopardizes nowadays security.

At this point it is clear enough that prevention and defense
mechanisms are much needed in order to deal with such a
menace to security. Fortunately for security-aware developers
as well as for end users, much resources have been destined to
research in this field. As a result, several different approaches
have been proposed: manual audition of code, static analyzers,
compiler and hardware modifications, dynamic analyzers and,
more recently, the use of machine learning and derivative
techniques.

Manual auditing code in order to find vulnerabilities is
a difficult, error-prone and time-consuming task. Besides, it
relies on people competent enough to efficiently detect vulner-
abilities, which is equally difficult [13]. However, manually
reviewing the code can be complemented with static analyzers
which automatically review the code identifying potential
security holes. One such static analyzer is SonarCloud', a
collaborative platform that helps developers write secure and
clean code. It supports many different languages and it is free
if the project to analyze is open-source. There are, of course,
many other static analyzers such as ITS4, a static C and C++
source code scanner that splits the code into lexical tokens
to further apply pattern matching [14]. The MIT Lincoln
Laboratory exhaustively analyzed several static tools [15].

Another way of preventing applications from suffering
buffer overflow is using programming languages that natively
perform bounds checking such as Java or Pascal. Those
languages, on the contrary, lack low-level manipulation that
C offers. With these limitations in mind, researchers have
developed “safe dialects of C” that natively perform several
security maneuvers. Unfortunately, those security checks,
like bounds checking, involve up to 100% overhead [16].
Another approach consists in re-compiling it with security-
aware modified compilers. Stackguard is one example of it.
It prevents stack-based buffer overflow attacks by inserting
canaries into the stack [17]. Nevertheless, when source code is
not available, the previously mentioned techniques are useless
and another approach is needed.

Regarding these approaches, many dynamic analyzers have
been proposed—also known as runtime solutions. One of

Uhttps://sonarcloud.io/about
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these solutions is presented by Fraser, Badger & Feld-
man [18]. In their work, the authors defined what they
call Generic Software Wrappers, which are protected non-
bypassable kernel-resident software extensions for augment-
ing security without modifying the software. On the other
hand, Goldberg, Wagner & Brewer [19] proposed Janus, a
process that observes and mediates behavior by monitoring
system calls. Naccio [20] transforms programs according to a
safety policy. Something very similar to Naccio was proposed
by Erlingsson and Schneider [21]. The authors called it SASI
and it enforces security policies by modifying object code
for a target system before that system is executed. There are
way more proposed solutions, the previous ones have been
mentioned just for the sake of the example.

In the same vein, Prasad and Chiueh [22] proposed a mech-
anism of re-writing windows portable executable binaries so
that they include return address protection mechanisms in
order to preserve the integrity of the stack. Another strategy
to deter buffer overflow consists in modifying some aspect
of the Operating System (OS). We find OS modifications
in Unix-like systems with different distributions, the so-
called distros. OpenBSD is one example of security-focused
distro. In Windows universe we see OS modifications via the
release of different Service Packs. Libsafe [23] is another
example of modifying some OS aspect, in this case a system
library modification in order to secure known vulnerable
functions. Yet another approach to prevent buffer overflow
is hardware modification. McGregor et al. [24] proposed a
modified processor that includes a secure return address stack.
It provides built-in, dynamic protection against return address
tampering without requiring any effort by users or application
programmers. Ozdoganoglu et al. [25] proposed SmashGuard
that, just like the previous example, includes a small hardware
stack in which each function call instruction pushes the return
address and the current stack frame pointer. In both cases the
performance impact is negligible for most applications. These
are mere examples of hardware prevention of buffer overflow.

Last but not least, in recent years the use of machine
learning (ML) for vulnerability discovering experienced a pro-
nounced growth. The problem of finding software vulnerabili-
ties seems well-suited for ML systems. Per-line inspection is a
tedious and tiresome job. The exact kind of job that computers
excel at. With the application of ML we simply have to teach
the computer what a vulnerability looks like [26]. A lot of
efforts are being directed to this very topic [27], [28], [29],
[30], [31], [32]. In addition to all this, recent research on the
execution of ML algorithms in GPGPU hardware, and not
mainstream CPU, shows a great improvement in performance
[33], [34], [35], [36], [37], [38]. Specifically, research on
buffer overflow detection using ML was already made and
more is in the makings [39], [40], [41]. We believe all the
effort that is lately focused on vulnerability detection using
ML is enough for us to contribute to the cause.

In light of the above, there is nowadays a lack of publicly
available datasets containing snippets of real vulnerable code
that are suitable for ML. To fill the gap, this paper introduces
SVCPAC (SonarCloud Vulnerable Code Prospector For C), a
bot written in Python for gathering source code repositories
available through SonarCloud. Particularly, it collects files

linked to open-source repositories that are both written in C
and targeted as vulnerable by the static analyzer.

The paper details how the bot works using the following
structure. Section II presents an overview of SVCP4C, i.e.
where is framed and how is related to SonarCloud. In Section
III the technical behaviour of the bot will be detailed. Then,
Section IV discusses the limitations encountered during the
development process along with some future enhancments.
Finally, Section V concludes summing up the work presented.

II. METHODOLOGY

SVCPAC finds its existence in two main reasons. First of
all, it is part of a bigger project that is being carried out at
the moment this document is written. The idea is to create a
tool that automatically parses source code extracting different
characteristics from the same. It then exports the data to some
concrete file format that is adequate for a ML algorithm
in order to predict possible buffer overflow vulnerabilities.
Formally it is a static vulnerability analysis tool that, based on
Abstract Syntax Trees (AST) and Control Flow Graphs (CFG)
generated by Clang, models possible present buffer overflow
vulnerabilities via source code inspection. Clang is an LLVM
front-end for the C language family [42]. The modelling of
the vulnerability is inspired by previous researches such as the
works presented in [41], [43], [44], [39], [45]. The resultant
tool is foreseen to be called TOOBAD4ML (TOOI to Buffer
overflow Analysis and Description FOR Machine Learning)
and a very simple conceptual diagram can be seen in Figure 1.
Further discussion about TOOBAD4ML is outside this paper’s

scope.
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TOOBAD4ML conceptual diagram.

Second, but not less important, we need to somehow
gather vulnerable code in order to train the ML algorithm.
It is important to have enough balanced data in order to
avoid unbalancing the algorithm, overfitting and many other
problems that may arise and thus affect the final result [46].
Collecting vulnerable source code via SonarCloud helps us
to obtain samples of real vulnerable code and, as we will
later discuss, setting the queries parameters accordingly we
can also obtain non-vulnerable code. Furthermore, the need
of a real vulnerable code repository, that is, vulnerable code
dataset, is justified by our prior research. According to our
results, only Kratkiewicz and Lippmann [43] offer a vulner-
able dataset that is publicly available. The main drawback is
its artificial code, which may not be valid for testing with ML
algorithms. Even though their dataset is labeled and might be
good enough, we need real code from real applications.
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A. SonarCloud Web API

SVCP4C is made to completely communicate with and
depend on SonarCloud’s REST API. The API documentation
can be found in SonarCloud’s official site>. Working with the
API is fairly simple: one must make HTTP GET requests
to a certain url with certain url parameters and SonarCloud
responses with a JSON formatted body. The API is pub-
licly available, i.e., it is free to use. The API offers a lot
of functionality and much and diverse information can be
obtained. We will focus exclusively on the functionality that
serves our purpose, the functionality that is used by SVCP4C.
SonarCloud’s API has several main services and other internal
services, as they call it. Internal services are those who must
be used at one’s own risk since they are subject to change or
removal without previous notification. SVCP4C uses only 3
main services, which are:

1) /api/components/search_project

2) /api/issues/search

3) /api/sources/raw

SonarCloud also offers a Graphical User Interface (GUI)
version of which everyone can make use via their website.
It is important to mention the GUI because it runs the same
API. That is, when somebody uses the GUI, the website is
actually requesting to the webservices and parsing the JSON
response in order to draw what the user is requesting. Figure
2 shows an example of SonarCloud GUI version reporting a
vulnerability type issue because unsafe strcpy () function
is in use. All SonarCloud responses are GUI oriented. This
means, as we will later discuss, when requesting issues via
API’'s HTTP GET requests, the response will locate the
issue in the code but only function’s name and not full
signature, because only function’s name would have been
drawn. Not reporting the full function’s signature it is yet
another challenge TOOBAD4ML must deal with in its parsing
process since function’s arguments are really important. Once
again, this discussion is out of the scope of this paper.

if(sizeof{argv[1l]) < sizeof(buf)){
strcpy(buf, argv[1]);

Figure 2. SonarCloud detecting use of insecure function.

ITI. RESULTS

Algorithm 1 contains the pseudocode that sums up the
steps carried out by the bot. Please keep in mind that if
you reproduce the code or execute SVCP4C, results may
differ since it entirely depends on SonarCloud’s Elastic Search
indexing. Some parameters that appear in Algorithm 1 require
further contextualization. These parameters are:

o p. Represents page number. SonarCloud responds at most

500 results per page. If one query generates more than
500 results, p will be pre-incremented and the web
service is requested again.

o ps. Represents page size. SonarCloud allows users to

specify how many results they want to see per page, in
our case per HTTP response. ps is a constant with 500

2https://sonarcloud.io/web_api

as value, since we want to retrieve as much information
as possible per request.

o remainingResults. Represents how many results are left.
That is, if the query generated more than 500 results,
remainingResults is checked in order to request
again.

SVCPA4C performs several HTTP requests to SonarCloud’s
REST API. Thanks to these requests the projects ids, the
files ids and, finally, the own source code can be obtained.
We consider the performed requests are worth explaining
in further detail. The requests we are talking about are
represented in steps 5, 16 and 29 from Algorithm 1.

A. Step 5 — Request project ids

The request performed at this point is the one retrieving
the ids of the projects that meet our filtering conditions.
The filtering, as it was earlier mentioned, is carried out by
SonarCloud’s API via url parameters. The requested web
service is /api/components/search_projects and
the parameters are:

e filter. security_rating>=2 and languages=c

e p. p=1 (ith-page)

e ps. ps=500 (current page size)

As shown in Algorithm 1, p is number of page, ps is page
size and security_rating > 2 implies a B security
rating according to the analysis performed by SonarCloud.
Different SonarCloud’s metrics and ratings can be found at its
website [47]. B security rating means “at least one Minor Vul-
nerability”. A security rating corresponds to non-vulnerable
code and is represented via security_rating=1 in the
HTTP request. This is what must be used in order to obtain
non-vulnerable source code according to SonarCloud. The
resultant queried url is:

https://sonarcloud.io/api/components/search_projects?ps=
500&p=1&filter=security_rating%3E%3D2+and+languages%
3Dc

At the time this document was written the query generates
447 results. This is, there are only 447 open-source projects
written in C that have at least one minor vulnerability.

B. Step 16 — Request files info

At this point of execution, the HTTP request is performed in
order to obtain the unique identifier of every vulnerable source
file within each previously queried project. The requested web
service is /api/issues/search and the parameters are:

e projects. projects=1,2,3 (a list of all project ids

previously queried, comma separated).

e types. types=VULNERABILITY (SonarCloud issue

category).

o languages. 1anguages=c (a list of program languages,

comma separated).

e p. p=1 (ith-page).

e ps. ps=500 (current page size).

The types parameter is used to specify what issue we
are looking for, i.e. return unique identifier of source files
affected only by the specified type of issue. There are
four types of issues SonarCloud detects: CODE_SMELL,
BUG, VULNERABILITY, SECURITY_HOTSPOT [48]. The
remaining parameters have already been introduced. There are
multiple resultant urls queried.
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Algorithm 1. SVCP4C’s pseudocode.
1 Check user arguments and options;
2 If (path from step 1 doesn’t exist) then
3 Create path;
4 Otherwise
5 Abort with error;
6 Set p := 1 and remainingResults := 0;
7 Procedure. Request project ids():
8 HTTP GET request (url, params);
9 Retrieve all HTTP response payload from step 8 as JSON;
10 Update remainingResults and jump to step 12;
11  end_procedure;
12 If (remainingResults > ps) then
13 If (p == 20) then
14 Jump to step 19;
15 Pre-increment p;
16 Jump to step 7;
17 Otherwise
18 Jump to step 19;
19 Obtain all project ids from step 9 and set p := 1 and remainingResults := 0;
20 Procedure. Request files info():
21 HTTP GET request (url, params);
22 Retrieve all HTTP response payload from step 21 as JSON;
23 Write results of step 22 to file;
24 Jump to step 34;
25 Update remainingResults and jump to step 27;
26 end_procedure;
27 If (remaining query results > ps) then
28 If (p == 20) then
29 Jump to step 50;
30 Pre-increment p;
31 Jump to step 20;
32 Otherwise
33 Jump to step 50;
34 Open file from step 23 and parse its JSON formatted content;
35 For each (issue (key,value) from results of step 34) do:
36 Retrieve the value of component key
37 HTTP GET request (url,params)
38 If (response from step 37 contains errors) then
39 Print message notifying the file was skipped because there was an error;
40 Otherwise
41 Go to step 42;
42 Obtain name of file to be persisted based upon the naming policy;
43 If (file with name from step 42 does not exist) then
44 Create file and append at the end the separator comment line;
45 Otherwise
46 Jump to step 47;
47 Append the vulnerable line from step 35;
48 Jump to step 25;

49 end_foreach;
50 end_program.

C. Step 29 — Retrieve value of component key

This is the last query SVCP4C performs and it is the one
that obtains the actual vulnerable source code. For each of
the unique source file ids obtained from the previous query,
SonarCloud is requested to provide the corresponding source
code. The requested web service is /api/sources/raw
and the parameters is:

o key. The unique identifier of the file whose code is about
to be retrieved.

After source code 1is retrieved, a vulnerable line is
appended at the end of the code in the format of:
“///sl,so;el, eo”—without quotes—, where s1 is start-
ing line, so is starting offset, el is ending line and eo is
ending offset.

IV. DISCUSSION

During the development process we have faced many
restrictions related to SonarCloud’s API, which have raised
some future improvements.

A. Constraints related to the SonarCloud web API

One particular constraint SonarCloud’s API imposes is
what is generally called the 10000 issue limit. That is, every
single request made to /api/issues/search will be
limited to 10000 results. As their prior, and now deprecated,
documentation page states: “If the number of issues is greater
than 10000, only the first 10000 ones are returned by the web
service” [49]. Even though the quoted sentence comes from an
older documentation version, the limit still applies nowadays
despite being undocumented. There are many questions in
different forums and platform from users just like us asking
about this very same limit.
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Another drawback we found using SonarCloud is that
we cannot filter based on vulnerability type; although we
can indeed filter based on issue type. We would like to
have that second-level filtering feature. That would ease
TOOBADA4ML’s parsing job because right now, the way it
is, we are creating a dataset of all kind of vulnerabilities not
only buffer overflow, even though we are only interested in
that one.

Up to this point, during development we faced some
problems whose solution(s) can be directly seen in Algorithm
1. For example, we found out that we cannot just append
every result of the queries asking for vulnerabilities into one
single file because the result is a mal-formatted JSON. That is
because SonarCloud sends JSON objects as response and, as
such, these include the opening and closing square brackets. A
JSON file in order to be well-formatted must include a single
JSON object, that is, a single pair of closing and opening
square brackets. Since we were appending the results into
the very same file, we were automatically mal-formatting it.
The solution we adopted is quite simple. We request the first
500 results (page 1) and write them to a file. Immediately
after, we parse the file and request the corresponding source
code. When we got it we request the next 500 (page 2)
vulnerabilities, write (not append) them to a file and, once
again, request the source code. This loop goes on until we
reach the 10000-results limit imposed by SonarCloud. This is
reflected in steps 23 and 34 of Algorithm 1.

Another problem we faced was that, after some tests, we
found out each vulnerable code line is a different entry from
the same JSON list. That is, we could have 13 different results,
13 different issues, with them being just different vulnerable
lines of the same source file. If we simply download the file
that has a vulnerability, in the previous case we would end
with 13 copies of the same file. The solution is, once again,
quite simple. We compile all vulnerable lines that refer to
the same file, download the file and append the lines as a
comment at the end of the file. This represents step 47 in
Algorithm 1.

Finally, we encountered problems with nonexistent files.
Apparently SonarCloud maintains a list of issues even though
the file those issues arise from got deleted long time ago. The
result is a file whose sole content is a JSON list called “errors”
containing “msg” keys. The solution is pretty straightforward,
we inspect the content that is about to be written out in the
corresponding file and, if it contains an “errors” JSON list,
we skip it. This can be seen in step 39 of Algorithm 1.

B. Future enhancements

First of all, we do not consider as a feasible improvement
the imposed 10000 query results by SonarCloud since mod-
ifying it is out of our control and it is unlikely to change in
the near future. However, there are some things that we can
indeed improve, for instance parallelize HTTP requests. As of
right now, SVCP4C sends one query, waits for the response
and then sends the following one. There is a huge gap in
performance when using sequential requests. There are several
solutions for parallelizing HTTP requests in Python. On the
other hand, we are completely aware of what implications
and difficulties may arise. For example, with parallel requests
come parallel responses hence persistence becomes a critic

operation which shall involve synchronization mechanisms.
Moreover, asynchronous requests imply receiving responses
in no particular order.

Another improvement we have been thinking of is comple-
menting SonarCloud detection in terms of well-known vulner-
able functions that SonarCloud skips. This could be achieved
by means of own vulnerable functions dictionaries. In order
to illustrate this situation, we have tested some trivial code.
SonarCloud successfully detects the possible overflowing of
the buffer that may occur in the code shown in Figure 3
by reporting the use of unsafe functions. SonarCloud wisely
recommends the use of a width specifier for the corresponding
placeholder. It is, in addition, stated in the Common Weakness
Enumeration (CWE) [50]. However, as soon as the developer
places the width specifier, SonarCloud assumes it is correct
without, thus, further inspecting. We consider this assumption
both critical and harmful since a self-induced buffer overflow
may arise for various reasons as human error, for example.
Figure 4 illustrates the situation where the width specifier is
bigger than the actual buffer where data will be copied to.
In this case the difference in size is evident but there could
happen a way more subtle off-by-one buffer overflow.

char org[15];
printf ("Enter your organization: ");

scanf ( ", orgl;:

Figure 3. SonarCloud successfully reporting a possible buffer overflow.

char org[15];

printf ("Enter your organization: "
scanf ("%3@s", org);
printf("Organization typed: ¥s\n", org);

Figure 4. SonarCloud assumes width specifier is correct.

Yet another improvement we need is detecting full range of
function in order to ease TOOBAD4ML function parsing task.
This is, to detect complete function’s signature, not only func-
tion’s name and thus appending the corresponding comment
at the end of the file. Let us remember that SonarCloud’s
responses simply consist of starting and ending line and
starting and ending offset (column). This way of telling users
where the vulnerability is may seem correct but, in reality, it
is not since it is incomplete. SonarCloud simply returns what
it would have drawn in case the request was made using the
GUI. We say this solution is not enough since functions may
have variable number of arguments, spread across multiple
lines, amongst others. Of course, there is not an easy solution
for this problem.

Finally, in order to surpass the 10000 issues limit we could,
assuming no project has more than 100000 issues, request the
issues project by project. As of right now, SVCPAC retrieves
all the project ids that meet our filtering criteria and requests
the issues of all the ids altogether because the API allows this
operation. This will, obviously, affect the performance since
we would go from a single HTTP GET request specifying
project ids to a HTTP GET request per project id.

JNIC 2019

195



Sesion V: Ataques y vulnerabilidades

V. CONCLUSIONS

Buffer Overflow has been one of the most reported vul-
nerability for decades. So far, prevention and defense mech-
anisms are much needed to prevent any security threat.
Particularly, auditing code, static analyzers or ML are among
the techniques used today to counteract Buffer Overflows.
Furthermore, academic literature shows that there are many
efforts towards the detection of software vulnerabilities with
ML. However, there is a lack of publicly available datasets
containing snippets of real vulnerable code.

In this work we presented a tool named SVCP4C. That
is, a bot to collect real vulnerable code from open-source
repositories available through SonarCloud. The paper has
described its technical behaviour along with its constraints and
future enhancements. SVCP4C belongs to a greater project
named TOOBAD4ML, a tool aimed to extract features of
Buffer Overflow vulnerabilities from a given source code.
Having said that, SVCP4C plays an initial role on such
project, as it is meant to provide a basis for creating datasets
of real vulnerable source code. In order to achieve that, the
tool tags the lines identified by SonarCloud so they can be
quickly retrieved. Although the development is in an early
stage, its source code’ and the corresponding sample output*
are publicly available on our GitHub repository.
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Abstract—In recent years, Brain-Computer Interfaces (BCI)
have increased their presence in the medical field as well as in
other sectors of the industry such as entertaining or authen-
tication. This expansion has improved not only the subjects’
quality of life but also their quality of experience when using
entertainment systems. Despite the benefits, new paradigms
such as Brain-to-Internet or Brain-to-Brain, together with novel
technologies and techniques missing security and privacy by
design principles are influencing the emergence of cybersecurity
challenges affecting subjects’ safety and data privacy. In this
context, this line of work aims to review the attacks on BCI
disrupting physical safety, data availability, confidentiality and
integrity, as well as propose proactive and reactive countermea-
sures to enable their protection.

Index Terms—Brain-computer Interfaces, BCI, cybersecurity,
privacy, safety

Tipo de contribucion: Investigacion ya en desarrollo

I. INTRODUCTION

Brain-computer interfaces (BCI) emerged in the 1970s with
the goal of acquiring and processing users’ brain activity
to later perform specific actions over external machines or
devices [1]. Fig. 1 shows the most relevant stages of the
common BCI functioning cycle, where the neural activity,
often influenced by actions such as body movements, is
acquired and processed to later perform particular actions
through external applications. However, after several decades
of research, this functionality has been extended by enabling
not only neural activity recording but also stimulation. One
of the first solutions of BCI was developed at the end of the
1990s, producing a major advance in the medical industry,
specifically in neurorehabilitation, and bringing to the reality
the mental control of prosthetic limbs and wheelchairs. After
this notorious achievement, technology and artificial intelli-
gence are playing a key role in the evolution of BCI by
providing novel acquisition and stimulation devices as well
as intelligent processing platforms. In this context, futuristic
applications such as brains connected to the Internet, or
interconnected networks of brains, also known as brainets,
are rising to share knowledge, memories or thoughts between
people.

Despite the benefits provided by the previous evolution,
the application of BCI in the medical field generate concerns
in terms of patients’ physical safety, as attacks put their
integrity and lives at risk. In addition, the Internet of Things,
new applications such as Brain-to-Brain (BtB), and the lack
of security-by-design or privacy-by-design approaches have
influenced the emergence of critical cybersecurity challenges.
Among them, we highlight attacks and concerns affecting the
confidentiality of sensitive information managed by BCI like,

for example, thoughts, memories or emotions; the integrity of
data, decisions, and actions considered by BCI applications
such as robotic limbs; the availability of the data and services
managed by BCI; the physical safety of patients suffering
neurodegenerative diseases treated by BCI; and the automatic
detection and mitigation of the previous issues in real time.

1. Generation of neural

activity

4. Applications 2. Brain data acquisition

and stimulation

3. Data processing

&

Fig. 1. General functioning of the BCI cycle for information acquisition

In order to deal with the previous challenges, this research
line focuses on reviewing the literature and analysing the
security threats and countermeasures documented for each
phase making up the BCI cycle. In this sense, Section II
summarises the most important cyberattacks affecting data
integrity, confidentiality, availability, and physical safety, as
well as the existing countermeasures to mitigate them. In
addition, we have detected new attacks that can result in
new opportunities for attackers, proposing countermeasures to
reduce their impact. The next steps of this research line will
be oriented to propose detection and mitigation mechanisms
to improve the protection of sensitive and private data, such
as memories, thoughts or feelings.

II. CYBERTHREATS AFFECTING BCI CYCLE AND
COUNTERMEASURES

The functioning cycle of BCI for the brain acquisition
process have been addressed in the literature in a hetero-
geneous and general fashion. Phase 1, Signal acquisition,
focuses on the generation and acquisition of neural signals.
This generation process is influenced by external stimuli, and
it is dependant on the user’s intention to perform a given
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TABLE 1
CYBERSECURITY AND SAFETY ATTACKS FOR EACH PHASE OF THE BCI CYCLE

Phase Integrity

Confidentiality

Availability Safety

(+) Malicious external stimuli:
alter the acquired brain waves
(-) Replay & spoofing attack:
impersonate the legitimate
brain waves

1. Signal acquisition

(-) Malicious external stimuli:
acquire private neural
information (e.g. thoughts,
emotions or beliefs)

(-) Malicious external stimuli:
disrupt brain waves generation
(-) Noise attack: disrupt the
acquisition process

(+) Integrity and safety

attacks of phase 1 (e.g.

disrupt the control of a
wheelchair)

(+) Malware attack: alter the

2. Preprocessing acquired neural signals

(+) Malware attack: gather the
acquired neural information

(+) Integrity and safety
attacks of phase 2 (e.g. alter
neural speech assistants)

(+) Malware attack: disrupt
the processing

(+) Malware attack: use of

3. Feature extraction L
malicious features

(+) Malware attack: gain
access to the features

(+) Malware attack: alter the
extraction process to avoid
the generation of the action

(+) Integrity and safety
attacks of phase 3 (e.g. alter
neural monitoring systems)

(+) Malware attack: send
malicious actions to the app
and to the ML model

4. Classification

(+) Malware attack: gain
access to the ML model or
the ML software

(+) Malware attack: avoid
communication with the app
and the ML system

(+) Integrity and safety
attacks of phase 4 (e.g. alter
mental writing assistants)

(-) Man-in-the-middle attack:
intercept and modify the
action sent to BCI apps

5. Output

(-) Eavesdropping attack:
acquire information sent to
external systems or devices

(+) Denial of service attack:
suppress the output sent to
BCI applications

(+) Malware attack: transmit
dangerous actions to BCI
applications

(-) Spoofing attack: create
malicious applications
(+) Security misconfiguration
attack: unauthorised access
(+) Buffer overflow attack:
execute malicious commands

6. Applications

(+) Malware, injection, buffer
overflow, security
misconfiguration attack:
acquire sensitive information
managed by BCI applications

(+) Malware, injection, buffer
overflow, security
misconfiguration attack:
denial of service over BCI
applications

(+) Malware attack: generate
physical damage (e.g.
dangerous movements of
prosthetic limbs)

task like, for example, the control of an external device.
These raw analog signals gathered should be processed in
order to identify the user’s intention correctly. This process is
performed in phase 2, where different steps are carried out: an
analog-to-digital conversion to allow later processing of the
information, the maximisation of the signal-to-noise ratio and
the suppression of undesired artifacts. Subsequently, Feature
extraction manages the information and extracts features that
are classified in phase 4. This classification aims to predict
the user’s intention by the use of Machine Learning (ML)
techniques. The output of this phase is the action intended
by the user, and it is finally sent to applications, which can
present optional feedback to the user to start new iterations of
the cycle. Table I summarises the previous phases of the BCI
cycle, highlighting existing integrity, confidentiality, availabil-
ity and safety attacks and their impact. Attacks detected in the
literature are preceded by a hyphen (-), while those identified
by us are indicated with a plus symbol (+).

Considering the attacks of Table I and the impacts that
they generate, we propose some countermeasures to mitigate
them. Replay attacks based on synthetic brain signals can be
restricted if BCI implement signal authentication that identify
unique characteristics per user. Malware attacks can be miti-
gated by the use of antivirus solutions, as well as firewalls and
IDS. In addition, man-in-the-middle and eavesdropping at-
tacks can be reduced by using strong encryption mechanisms.
On the other hand, attacks related to weak logical protection,
as is the case of security misconfiguration, buffer overflow
and injection attacks, can be avoided using safe APIs and
libraries, and implementing access control systems that allow
different security groups. Considering confidentiality issues,
malicious external stimuli can be reduced if users are educated
in the risks of these technologies. Furthermore, BCI devices
should impose training sessions before using them, assuring
that the users are aware of these risks. To limit confidentiality
issues on applications, development APIs should restrict the
transmission of raw neural information outside the BCI, avoid

a complete control on the device and have limitations in the
communication with external services. Availability issues are
difficult to mitigate, as an attacker can send energy to the
medium that prevent the electrodes to acquire the information
properly. However, reactive approaches will be key compo-
nents against these problems, being able to, for example,
detect the attacks, change the frequency used and notify the
user. Denial of service (DoS) attacks can also be mitigated by
reactive systems, detecting the situation and applying dynamic
countermeasures. Finally, a reduction of safety issues can be
achieved by the improvement of the previous problems. In
addition, the definition and implementation of robust security
standards should be taken into consideration, to allow the
development of secure and homogeneous devices.

III. CONCLUSIONS AND FUTURE WORK

Despite the great benefits of BCI, they are still immature
in terms of cybersecurity protection mechanisms. In this
context, we are conducting a comprehensive and systematic
review of the literature to identify cyberthreats and concerns,
aiming to make a contribution in this field of knowledge. As
future work, we will consider the design and implementation
of proactive and reactive detection procedures to self-adapt
against BCI attacks. To accomplish that, specific security
schemes and intelligent techniques based on artificial intel-
ligence will be taken into account, considering necessary the
validation of this alternative throw several use cases.
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Resumen—Aunque historicamente ha habido confianza en
la integridad de las imagenes, el avance de la tecnologia ha
comenzado a erosionar esta confianza. Este documento propone
un método de autenticacion de imagen digital basado en el error
cuadratico medio del patréon de interpolacion CFA estimado a
partir de la imagen analizada. Los resultados de los experimentos
demuestran la eficiencia del método propuesto. Cada uno de estos
experimentos se ejecuté utilizando diferentes conjuntos de datos
publicos desarrollados con fines de investigacion.

Index Terms—Analisis Forense, Crominancia, Copiar-pegar,
Deteccion de manipulaciones, Empalme, Error Cuadratico Me-
dio, Imagenes Digitales, Matriz de Filtros de Color.

I. INTRODUCCION

La popularizacién de las cdmaras en los teléfonos mdviles
ha provocado una revolucién en el mundo de la fotografia. Los
teléfonos moviles han puesto al alcance de los apasionados
de la fotografia, un medio accesible para iniciarse en este
mundo. Sin embargo, ha provocado un gran aumento en el
nimero de contenidos digitales con una mejor calidad. Este
exceso de informacién convierte a la sociedad actual en la
generacion mas informada pero sin los mecanismos necesarios
para procesarla y filtrar los elementos no deseados. Debido
a esto se ha perdido la capacidad de pensamiento critico,
aceptando cualquier informacién obtenida como verdadera sin
cuestionar su origen.

La tecnologia de estas cdmaras sigue mejorando y au-
mentando sus prestaciones, aunque la cdmara compacta, o
réflex, seguird manteniendo su uso en los segmentos mas
profesionales. Las cdmaras moviles ha superado la cuota de
mercado de las compactas, pero alin no han logrado desplazar
alas DSLR (del inglés Digital Single Lens Reflex) o una buena
CSC (del inglés Compact System Camera).

Una de las principales ventajas de las cdmaras incrustada
en teléfonos moviles sobre las camaras tradicionales, es la
instantaneidad de sus fotografias, pues no siempre se cuenta
con una camara réflex, pero siempre se cuenta con el teléfono
movil [1].

Las mejoras en el segmento de la tecnologia de los teléfo-
nos moviles (mejores camaras, nuevas pantallas, conexion a
Internet, etc.) cambian la forma de trabajar de muchos profe-
sionales. Gracias a Internet y a estas tecnologias, estos dispo-
sitivos se han convertido en verdaderos centros multimedia,
ocio y comunicacién. Dentro del dmbito del Periodismo ha

democratizado y mejorado su difusién. Gracias a los mdviles,
los comunicadores han pasado por una cambios significativos
como la posibilidad de obtener imigenes captadas por los
propios usuarios. Sin embargo, surgen dudas sobre la validez
que pueden tener los mensajes de WhatsApp, fotos, SMS y
demds contenido presente en un dispositivo mévil. La causa
es variable y necesita un andlisis en cada caso. Lo que sf se
puede afirmar es que dicho contenido es perfectamente vélido
como prueba en un procedimiento judicial, siempre y cuando,
a la hora de obtener dicha prueba se cumpla en todo momento
la cadena de custodia. Una vez garantizado esto, es necesario
analizar hasta qué punto dicha prueba, especialmente en el
proceso penal, es suficiente para demostrar la inocencia o
culpabilidad de un acusado.

Para que una prueba pueda ser considerada como evidencia
es necesario que se cumpla con las reglas de cadena de
custodia. Para ello, el origen de la prueba es fundamental, es
decir, solo tendrd validez, aquella prueba obtenida mediante
la orden de un juez y que esta sea facilitada por la propia
empresa que “almacena” los datos (Twitter, Facebook, etc.)
o el duefio del dispositivo que la contiene. No obstante, es
necesario que esta disponga de una serie de elementos para
comprobar su veracidad. Esto se debe a la facilidad con
que dichas pruebas puedan ser modificadas (borrar o agregar
algin elemento de la imagen, fusionar dos imdgenes, etc.).
También es posible que otra persona, haya interceptado la
comunicacion o dispositivo mdvil para suplantar la identidad
del usuario o que simplemente dichas pruebas hayan podido
ser modificadas por un técnico informético.

Segun STS 1415/ 2003, del 29 de Octubre, el derecho a la
presuncion de inocencia del art. 24.2 CE exige al Tribunal de
instancia lo siguiente: Que exista una prueba con un contenido
de cargo, que dicha prueba haya sido obtenida y aportada
al proceso siguiendo las normas de la Constitucién y de
la Ley procesal y que la prueba de cargo sea razonable y
considerada como suficiente para justificar la condena penal.
Por tanto, cualquier medio de “prueba tecnoldgica” puede
ser utilizado en un procedimiento judicial. Sin embargo, la
misma puede no ser suficiente para condenar a un acusado.
Por tanto, para utilizar cualquier medio de prueba disponible
es tan importante como, demostrar que dichos medios de
prueba, tengan validez suficiente para conseguir una condena
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penal. Para conseguirlo, es fundamental que dicha prueba haya
sido obtenida por la autoridad judicial correspondiente o que
esté avalada por un perito forense. De ahi la importancia del
andlisis forense de imédgenes digitales de dispositivos méviles
en la actualidad.

El presente trabajo pretende de dar respuesta al problema de
verificacion de manipulacion de imagenes digitales obtenidas
con los dispositivos mdviles. La gran cantidad de informacién
digital dificulta enormemente verificar su autenticidad. Este
problema, unido a la falta de pensamiento critico, conlleva a
que acepte como verdadero todo lo que se ve, sin cuestionar
siquiera la legitimidad de dicha informacién. Esto permite
que una persona sea facilmente manipulable a voluntad de
aquellos que buscan obtener un beneficio con dicho engafio.
Por ello, la principal motivacion de este trabajo es tratar de
minimizar su impacto, creando una herramienta que realiza un
estudio de imdgenes digitales que permita obtener un rapido
resultado y verifique la autenticidad de esta informacion.

El resto del trabajo se divide como sigue: En la Seccién II
se presenta los trabajos relacionados con las técnicas de
deteccion de Manipulaciones. Seguidamente, se propone una
técnica de estimacion del algoritmo de interpolacién cromatica
para detectar la zona modificada de una imagen en la Sec-
cion III. La seccién IV describe los experimentos realizados
para evaluar la eficiencia de la técnica propuesta. Finalmente,
la Seccidén V muestra las principales conclusiones y el trabajo
futuro.

II. TECNICAS DETECCION DE MANIPULACIONES

La deteccién de manipulaciones busca verificar la auten-
ticidad de las imdgenes. Existen distintos métodos para la
autenticacion, aunque estan divididos en dos tipos, los activos
y los pasivos [2]. Esta division se basa en si la imagen se
encuentra disponible o no. Esta clasificacién se muestra en la
Figura 1.

‘ Técnicas de Deteccién

Activas Pasivas

Deteccion de
Firma digital

Deteccion de Marca

i | Meétodos dependientes

Meétodos independientes

Deteccionde
condiciones de
iluminacién

Deteccionde
empalme de
imagenes

Deteccion de
retoque

Deteccion de
copiar y mover

Figura 1. Clasificacion de las técnicas de deteccion de manipulaciones

II-A.  Técnicas Activas

En las técnicas de autenticacion activas, la informacion
previa de la imagen es indispensable para comprobar su
autenticidad. Esta informacién por lo general esta oculta y son
cédigos que se incrustan en la imagen al momento de creacion
de la imagen. Para comprobar la autenticidad de la imagen es
necesario verificar que esos codigos son los originales de la
imagen. Ya que con un post procesamiento se pueden extraer
los cédigos y ser cambiados por otros [3]. Las principales
técnicas activas son:

= Marca de Agua Digital: Las marcas de agua digital son

insertadas en la imagen al momento de su adquisicién o
en la etapa de procesamiento donde se incorpora cierta
informacién secundaria. El proceso de deteccion es el
siguiente:

1. Se realiza un andlisis inverso sobre la estructura
para localizar regiones alteradas de la imagen.

Se calcula el cédigo de autenticacién de mensaje.
Se calcula el Hash.

Se realiza una suma de comprobacion de la imagen.
5. Se realiza un blindaje de la imagen.

Ealb el

= Firma Digital: Incrustan cierta informacién secundaria,
usualmente extraida de la imagen, en el extremo de la
adquisicion en la imagen.

Estos métodos tienen grandes limitaciones, entre las cuales
se encuentran [4]: (1) La marca de agua tiene que ser
incrustada por el dispositivo de captura (cdmara) o por la
persona autorizada que procesa la imagen, lo cual es una
aproximacién poco préctica debido a la indisponibilidad de
realizar las marcas de agua en la mayoria de dispositivos de
captura de imagenes. (2) La calidad de la imagen, puede ser
degradada durante el proceso de la marca de agua.

II-B. Técnicas Pasivas

La autenticacion pasiva es el proceso de autenticacion de
imdgenes sin requerir informacién previa. Estas técnicas se
basan en la premisa de que a pesar que la manipulacién no
deje rastro visual, es probable que se alteren las estadisticas
subyacentes. Son estas inconsistencias las que se usan para
detectar la manipulacién [5].

Estas técnicas realizan un andlisis de la informacién bi-
naria de la imagen digital sin ninguna informacién externa.
Los algoritmos y métodos varian dependiendo del tipo de
construccion de seguridad utilizada. Sin embargo, la deteccion
de manipulacién apunta a la localizaciéon de la manipulacién
indebida en la imagen.

Existen técnicas de manipulacion eficientes para ocultar
informacién en una imagen a nivel de contenido de la imagen.
En este caso, el objetivo principal de las técnicas de deteccion
pasiva es clasificar una imagen dada como original o alterada.
La Figura 2 presenta la estructura general de este proceso.

Conjunto de
imagenes de
entrenamiento

Prep i ‘ E i6 | - ) Clasificacion de
de la imagen E> de caracteristicas ‘E> Clasificador E> la imagen

Imagen de |

prucha

:> . de la imagen ‘E> de caracteristicas

Figura 2. Técnicas de Detecciones de Falsificaciones de Imagenes

Las técnicas pasivas a su vez se subdividen en: métodos
dependientes e independientes.

Los métodos dependientes se clasifican en:

= Deteccion Copiar y Mover: Es la técnica mds popular y
comun de manipulacién de fotos debido a la facilidad
con la que se puede llevar a cabo. En este tipo de
falsificacion, una parte de la imagen se copia y se pega
en otra parte de la misma imagen normalmente con la
intencion de ocultar un objeto o una regidn.

= Deteccion Empalme: En la técnica de empalme de
imagen hay composicién de dos o mds imdgenes, que
se combinan para crear una imagen falsa. El empalme
de la imagen supone cortar una region de una imagen y
pegar en la otra.
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Los métodos independientes, por su parte, se subdividen
en:

= Deteccién de Retoque: Se utiliza con mayor frecuencia
para aplicaciones comerciales y estéticas. Se usa princi-
palmente para mejorar o reducir las caracteristicas de la
imagen. La deteccion de retoque de la imagen se lleva a
cabo tratando de encontrar la difuminacion, las mejoras,
los cambios de color y los cambios de iluminacién en la
imagen falsificada. La deteccion es fécil si la imagen
original esta disponible, de lo contrario, la deteccién
ciega es una tarea dificil.

= Condiciones de Iluminacién: Las imdgenes que se com-
binan durante la manipulacion se toman en diferentes
condiciones de iluminacién. Es dificil combinar la con-
dicion de iluminacion con la combinacion de fotografias.
Esta incoherencia de iluminacion en la imagen compues-
ta puede utilizarse para la detecciéon de manipulacion de
imagenes [6].

En [7] se propone un método para detectar si una imagen
dada contiene regiones duplicadas apoyandose en el uso de
la transformada de Gabor. El método sigue los siguientes
pasos: (1) la imagen se convierte a escala de grises y se
divide en bloques superpuestos de un tamafio fijo y (2) se
extraen caracteristicas locales de cada bloque utilizando los
descriptores HOGM (del inglés Histogram of Orientated Ga-
bor Magnitude) que representen el bloque entero. Finalmente,
cada vector de caracteristicas es lexicograficamente ordenado,
y las regiones falsificadas de la imagen son detectadas a
través de la identificaciéon de pares de bloques similares.
Esta técnica no es eficaz cuando la falsificacién incluye
post-procesamiento como: pequeflas rotaciones de imagen,
escalado, compresién JPEG, difuminado, y ajuste de brillo.

Debido a que la deteccion de imagenes compuestas no tiene
ninguna regién de referencia para comprobar regiones dupli-
cadas, en [8] se utiliza la incongruencia en las caracteristicas
de la varianza del ruido restante para detectar regiones mo-
dificadas y definir claramente sus contornos. Esta varianza
es una clase de patrén de ruido del sensor SPN (del inglés
Sensor Pattern Noise) resultado de las imperfecciones en la
adquisicién de una imagen digital y es relativamente estable.
Con este método se obtienen buenos contornos de regiones
modificadas. Mdas detalladamente, los componentes de la ima-
gen se extraen para realizar una deteccion adaptativa. Luego,
se calcula la varianza del ruido que queda después de reducir
el ruido en cada componente de la imagen. Finalmente, las
regiones modificadas son detectadas utilizando la varianza
del ruido restante de los componentes. Los resultados de los
experimentos realizados muestran que el método propuesto
tiene una buena tasa de deteccion de imdgenes compuestas.

Cuando una imagen es falsificada por la combinacién de
varias imagenes es necesario realizar modificaciones como por
ejemplo, cambiar el tamafio de las regiones de las imigenes
que seran combinadas, con el objetivo de que la falsificacion
sea convincente. Sin embargo, aunque no es posible detectar
las modificaciones visualmente, a través de las correlaciones
introducidas en la imagen al modificarlas se puede detectar la
falsificacion.

En [9] se presenta una técnica de deteccion de falsificacio-
nes que utiliza el algoritmo de Expectacion / Maximizacién

(EM). La propuesta se basa en las correlaciones introducidas
por el re-muestreo, donde se supone que cada muestra perte-
nece a una de las siguientes opciones: a) Muestras que estén
correlacionadas con sus vecinos; y b) Muestras que no tienen
correlacién con sus vecinos.

En [10] se propone un método de detecciéon de falsifi-
caciones en una imagen digital usando DyWT (del inglés
Undecimated Dyadic Wavelet Transform), una variacién de
la transformada wavelet. El sistema completo se conoce
como DyWT, similar a DWT (del inglés Discrete Wavelet
Transform), pero sin presentar algunas carencias como: DWT
no es invariante respecto a traslaciones causando una exce-
siva cantidad de coeficientes que dificultan la estimacion de
ruido. El uso de la transformada wavelet se prefiere sobre
la transformada de Fourier en cuanto a procesamiento de
imdgenes, pues no solo extrae informacién de escalado, sino
también informacion de localizacién. La transformada wavelet
descompone una imagen en su representacion media y en
distintas representaciones de detalles direccionales.

Para el reconocimiento de patrones en la imagen, es preciso
que la técnica sea inmune a rotaciones, pues a veces Se
copian elementos rotados. Si hay elementos parecidos en una
imagen, tratar s6lo con la subbanda LL1 los identifica como
objetos copiados (falsos positivos). La subbanda HHI los
distinguiria por el nivel de ruido de cada uno. Por lo tanto,
ambos elementos deben usarse a la vez. También es necesario
convertir las imdgenes a escalas de grises antes de usar
el método propuesto. La aplicacion del método es bastante
complejo y tiene la dificultad de que al formar bloques en la
imagen no se sabe si hay rotaciones, por ejemplo. Aun asi, es
un sistema que produce unos resultados cercanos al 100 %.

III. DESCRIPCION DE LA TECNICA PROPUESTA

En esta seccion se describird la técnica propuesta para
la deteccion de falsificaciones en imdgenes a color. En la
técnica se procesa la imagen completa sin ningin tipo de
entrenamiento previo.

El primer paso de la técnica es estimar el patrén de inter-
polacién de la matriz de filtro de color de la cdmara digital
que capturd la imagen. Para dicho proceso la imagen se re-
interpola con varios patrones CFA. Para cada patrén se obtiene
su Error Cuadritico Medio (MSE, del ingles Mean Square
Error) entre la imagen original y la imagen re-interpolada.

A continua